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Mrtualiacion deaotkits y el futuo paa la £guridad de ssmas

MAMARE VIRLAL

Hay una nueva generaci—n de rootkits que evitan su detecci—n virtualizando el sistema comprometido, as’ el

usuario leg'timo no se entera de nada.

| objetiv o final en el t'pico juego del
Egato y el rat—n que se pduce

entre atacantes y defensoes es
mantener el control sobre el sistema ope-
rativo (ver Figura 1). El malware tradicio-
nal procura escalar privilegios y, a ser
posible, ejecutarse en el anillo 0, el modo
del kernel del sistema opeativo. Una vez
all’, el exploit y el atacante pueden mani-
pular el sistema.

A veces se anuncia la virtualizaci—n
como un gran avance en seguridad de sis-
temas Se pueden ejecutar multitud de sis-
temas virtuales sin que puedan influen-
ciarse los unos a los otos. Este aisla-
miento previene un buen ncemeo de tZcni-
cas esttndar de ataquepero a la vez abre
una nueva frontera para la realizaci—n de
ataques que no &ist'an hasta ahora. Los
expertos ya hablan de los rootkits de
nueva generci—n que apvechan los
beneficios de la virtualizaci—n paa evitar
ser detectados
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Los rootkits permiten al atacante mante-
ner en seceto el acceso privilegiado a una
mifquina. Pueden ocultar procesos cone-
xiones de red, archivos y directorios para
controlar remotamente el PC de la v'ctima
e instalar puertas traseias, monitorizar el
trifico de la red o registrar las pulsaciones
del teclado. Una vez se estf ejecutando en
modo kernel, el rootkit puede filtrar y
manipular los valores de retorno de las lla-
madas del sistema, as’ como ocultar achi-
vos, directorios y procesos de forma muy
eficiente.

Un rootkit con acceso al modo ker-
nel puede cerrar ffcilmente aplica-
ciones en modo usuario (anillo 3),
incluidas las de root. Una vez con-
quistado el kernel se hace &trema-
damente dif'cil de identificar y elimi-
nar. Claro que, el propietario leg’'timo
de la mtquina puede usar tambiZn el
modo kernel para crear una I'nea de
defensa eficaz.
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La virtualizaci—n actcea esencialmente
como un anillo adicional con privilegios
incluso superiores a los del anillo 0. Cual-
quiera que comprometa el entorno de vir-
tualizaci—n contolart pricticamente el
entorno f'sico completo del sistema en el
gue se ejecuta. El malware oculto en esta
capa es incluso m¥s dif'cil de detectar y
eliminar que el malw are en modo kernel.

Los investigadotes de la Universidad de
Michigan y de Microsoft Reseach mostra-
ron en 2006 una prueba de concepto ini-

Figura 1: El soft ware para la deteccion sélo puede
indentificar el malw are que se ejecut a en el mismo

nivel (o uno superior ), como el malw are y el detector
de esta imagen.
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Figura 2: Un r ootkit que at aca la cap a de vir tualiz acién c onsigue mayores privilegio s. El sis-

tema operativ o0 hospedado no puede parar o desinstalar el s oft ware.

cial de un rootkit apodado SubVirt [1],
dando lugar a la primera genelaci—n de
rootkits capaces de &plotar las posibilida-
des de la virtualizaci—n. DespuZs de ser
infectada la m$quina, el rootkit se instala
por debajo del sistema eistente y se eje-
cuta dentro de una mfquina virtual tr as el
reinicio.

SubVirt modifica para ello la secuencia
de arranque, de modo que la BIOS no car-
gue el MBR (Master Boot Recod) pertene-
ciente al sistema opeativo, sSino que inicia
una miquina virtual. Esta mfquina virtual
ejecuta entonces la BIOS y amanca el sis-
tema operativo copiado al entorno virtual
atravZs del MBR.

Mientras los usuarios contincean taba-
jando en sus sistemas opeativos, virtua-
les, ajenos a lo que estt sucediendo, Sub-
Virt inicia una segunda instancia y realiza
todo tipo de trucos sucios. El rootkit no se
puede parar o desinstalar desde el sistema
hospedado, poque es ZI quien contola la
miquina virtual que estt utilizando el
usuario. Los investigadors de seguridad
llaman a esta tZcnica VMBR Virtual
Machine Based Rotkit).

La Figura 2 ilustra la nueva situaci—n; el
rootkit ocupa las freas de color gris La
capacidad de contol por parte del atacante
es acen myor, puesto que puede hacer uso
del VMM (Virtual Machine Monitor ) para
manipular, redirigir o bloguear cuales-
quiera datos o carcter’'sticas de hadware
del sistema opertivo hospedado sin dejar
el mts m'nimo rastro detectable por los
sistemas de detecci—nadicionales

Los investigadotres han demostado que
pueden comprometerse tanto mifquinas
con Windows XP como con Linux, imple-
mentando ataques de prueba de concepto
a partir de cuatro vectores diferentes entre
los que se incluyen un servidor web para
phishing, un keyloggery un spyware que
escanea el sistema infectado en busca de
datos confidenciales

La tecnolog’a empleada por la \ersi—n
de SubVirt para Windows estt basada en
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el software Virtual PC de Microsoft, mien-

tras que la versi—n paa Linux est} basada
en VMware. De cualquier modo, se necesi-
tan privilegios de administraci—n paa la

instalaci—n del ootkit, aunque un atacante

podr'a usar cualquier mZtodo posible pama
la obtenci—n del estatus de adminisador.

Deteccion
Las tecnolog’as pam virtualizaci—n eis-
tentes como VMware o Xen, estfn tan
ampliamente difundidas, que el hecho de
que descubmamos que un sistema opea-
tivo se est} ejecutando en un entorno vir-
tual no implica necesariamente que haya-
mos encontrado un rootkit. La mayor'a de
herramientas de diagn—stico demuesin
la existencia de entornos Vvirtuales
mediante la detecci—n de anomal'aLCal-
culan los tiempos de respuesta, asu-
miendo que un mismo comando tarda
mis en ejecutase en un entorno virtual
que de forma nativa, asumiendo tambizZn
que las instalaciones de hadware son
idZnticas. El efecto lo provoca el consumo
de ciclos de CPU de la mfquina virtual en
S.

Este tipo de medici—n
automatizada sirve para la
detecci—n de m¥quinas vir-
tuales leg'timas; de todos
modos, as’ no se demues-
tra la existencia de un root-
kit, y a que el rootkit puede
controlar tambiZn el reloj
interno. Ademis laidea de
usar hardware externo
para la medici—n de tiem-
pos de respuesta manual-
mente presenta un pro-
blema de escalabilidad.

Lo que verdaderamente
pone de manifiesto que un
sistema ha sido infectado
son las anomal'as en la
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cularmente con los adaptadoes de v'’deo y
red. Comparmndo entre la configuraci—n
f'sica real y la salida de comandos como
system-infg hwinfo o el sistema de achi-
vos /prog se pueden \er las diferencias
(Figura 3). Los administradores de Win-
dows tendrin que usar el administrador
de dispositivos o herramientas de terceros.
La cantidad de disco disponible o la
memoria, tambiZn podr'an revelar la exis-
tencia de un entorno virtual. Por ejemplo,
si no podemos emplear el tama—o f'sico
total de nuestro disco duro, el sistema
anfiti—n o la m¥quina virtual podran
estar necesitando parte de ZI. Bro hay que
tener cuidado, porque el sistema anfitri—n
podr'a manipular tambiZn estos datos ya
gue puede contmwlar cualquier tipo de
salida importante del sistema hospedado.

Arr anquey Es caneo
Externos
El rootkit descrito anteriormente, SubVirt,
reside permanentemente en el disco duo,
aungue son unos cambios muy dif'ciles de
detectar desde el sistema en ejecuci—n.
Para reconocer de forma fiable una infec-
ci—n puede que necesitemos desconectar
la m¥quina, arrancar desde un medio dis-
tinto y analizar el disco dur o, algo proble-
mitico para muchos servidores

Las herramientas desarplladas espec'fi-
camente paia este fin ofrecen a los admi-
nistradores la posibilidad de detectar la
existencia de un sistema virtualizado. Por
ejemplo, Red Pill [2], publicado por
Joanna Ritkowska a finales de 2004. Fun-

configuraci—n visible del Figura 3: Hay herr amient as como hwinfo que sir ven para ver

hardware, muy t'picas en
entornos virtuales y parti-
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las dif erencias entr e el hardware fisic o y el har dware detec-
tado por el sis tema operativ o.



ciona porgue las instruccionesSIDTI, SGO
y SLDT que ejecutan los sistemas virtuales
devuelven valores distintos a los que
devolver’a una CPU nativa. Por ejemplo, la
instrucci—nSIDT debe devolver la direc-
ci—n de la tabla de interrupciones
Como alternativa, Scoopy doo [3], de

Tobias Klein, o las herramientas de Jerry
[4], detectartn un entorno VMware. Si
estamos seguos de estar ejecutando un
sistema eento de virtualizaci—n, los
hallazgos positivos de estas heramientas
son un indicador real de actividad de un
VMBR

Implement ado en la CPU

Esta nueva generaci—n deaotkits virtuali-

zadores podra resultar muy peligrosa.
Pero l—gicamente esta tZcnica tambiZn pr
senta sus piopias vulnerabilidades. Por
ejemplo, el rootkit necesita que se einicie
para pasar a estar actiw, algo perfecta-
mente detectable Los desarolladores de
rootkits han preparado otras tZcnicas
algunas basadas en la miseciente virtua-
lizaci—n implementada en hadware.

O bien se virtualiza el sistema completo,
como es el caso de las particiones l—qgicas
de IBM (LPAR [5]), o la virtualizaci—n se
limita a componentes individuales, como
el procesador via Intel VT (Virtualization
Technology formalmente Vanderpool [6])
o la AMD Virtualization (formalmente
Pacifica [7]).

La virtualizaci—n de sistemas o de siste-
mas opeftivos se basa en unaVMM que
acepta instrucciones dirigidas al hadware
desde los sistemas hospedados (las
miquinas virtuales). Sin soporte para el
procesador la VMM tiene que capturar y
modificar determinadas instrucciones del
anillo 0 provenientes del sistema hospe-
dado, por ejemplo, para proteger su propia
gesti—n de memoria del acceso del huZs-
ped.

Por el contrario, la virtualizaci—n de los
procesadoes de AMD o Intel permite que
la VMM env’e instrucciones directamente
al procesador La CPU misma se encaga
de mantener sepaandos los procesos del
sistema hospedado y la VMM, debido a
gue su |—gica es inaccesible incluso par
los procesos del anillo 0. La capacidad de
hacerlo sin necesitar una modificaci—n
intermedia en la VMM mejora el rendi-
miento del sistema.

Algunos investigadores han comenzado
a usar la virtualizaci—n de hadware como
modelo para una nueva generaci—n de

rootkits que se benefician de la tecnolog’a
del procesador permitiZndoles la inserci—n
de un supervisor adicional entre el hard-

ware visible y el software. El supervisor

toma el control del sistema y convierte el

sistema opemtivo original, en tiempo de

ejecuci—n, en un huZsped virtual. A dife-
rencia de lo que ocurre con la virtualiza-

ci—n mediante softvare, este tipo de apro-

piaci—n no necesita un einicio, lo que

deriva en una mayor dificultad par a detec-
tar la intrusi—n.

Algunos rootkits usan este tipo de tec-
nolog’a, como Blue Pill [8], de Joanna Rut-
kowska, publicada en 2006 para AMD-V o
Vitriol [9], apr opiada para Intel VT gracias
a Dino Dai Zovi. En 2007, Rutkowska y
Alexander Tereshkin volvieron a publicar
Blue Pill, reescribiendo la detecci—n com-
pletamente y a—adiendo un determinado
ncemeo de funcionalidades [10]. Una vez
el nuevo Blue Pill se encuentia ejecutfn-
dose con privilegios de administrador,
activa el modo SVM (Secue Virtual
Machine) en las recientes CPUSAMD, e
instala el VMCB (Virtual Machine Control
BlocK), que toma el control del sistema
operativo infectado en modo huZsped.

Hasta el siguiente reinicio, el rootkit
mismo trabaja en un nivel inferior a la
capa del supervisor Al contrario que Sub-
Virt, Blue Pill no reside permanentemente
en el disco duro, y por tanto no sobrevive
a una descon&i—n total. Br otro lado, no
deja rastro alguno que pueda ser detec-
tado en una investigaci—n faznse

Internet estt repleto de controvertidos
debates sobe lo ffcil que puede resultar
identificar un r ootkit de segunda genee-
ci—n. Br supuesto que la detecci—n
mediante medici—n de tiempos de ejecu-
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ci—n de los comandos es menos fiable
ahora, ya que el c—mputo adicional es
menor (o incluso inexistente), gracias al
sistema anfitri—n. Cuando Joanna &-
kowska anunci— por primea vez su Blue
Pill como OMalvare indetectableO, la gente
se apresur— a desmentir sus afirmaciones
Se pusiepn en la palestra muchas pro-
puestas de detecci—n debotkit en tZrmi-
nos de antlisis de tiempos Como mucho,
estos mZtodos s—Ilo ponen de manifiesto
gue el sistema opeativo se est} ejecu-
tando en un entorno virtual, pero no
implica necesariamente una infecci—n por
rootkit.

Para evitar la detecci—n, Rtkowska y
Tereshkin han desarmllado una aplicaci—n
llamada Blue Chicken [11], que detecta los
antlisis de tiempos de espuesta y saca de
la memoria virtual al rootkit temporal-
mente. La carrera entre la tortuga y la lie-
bre, el juego del ocultamiento y la detec-
ci—n de ootkits, se encuentra en continuo
cambio.

Prevencion
Lo mejor que un administrador puede
hacer, dada la dificultad de identificaci—n
de un rootkit una v ez ha sido instalado, es
evitar la infecci—n. Es cr'tico mantener a
salvo el proceso de aranque (monitori-
z#ndolo), as’ como lo es tambiZn el VMM.
Desde un punto de vista tZcnico, los
modelos sugieen que el Trusted Compu-
ting Group (TCG [12]) parece un buen sitio
desde el que comenzar EI componente
clave es el m—dulo TPM Trusted Platform
Module), un chip hardware que imple-
menta el modelo TCG en la placa base del
equipo. El chip ofrece funciones y opea-
ciones criptogrificas direccionables desde

Los nombres de los dos rootkits men-
cionados en este art'culo, Red Pill y Blue
Pill (la pastilla azul o la pastilla roja), se
han tomado de la pel'’cula OMatrixO
(1999). Hay una escena en la que Mor-
feo (Laurence Fishburne) le da a elegir
al hacker Neo (Keanu Reeves) entre
tomar la pastilla roja o tomar la pastilla
azul. La escena se desarrolla en un

antiguo edificio.

Morfeo: Por desgracia, no se puede
explicar lo que es Matrix. Has de verlo
con tus propios ojos. [Se gira hacia
Neo.] Esta es tu celtima oportunidad. No

habri vuelta atr¥s. [Morfeo sostiene
una p’ldora azul en su mano izquierda.]
Si escoges la pastilla azul, agu’ se acaba
todo. Te despertarfs en tu cama
creyendo lo que quieras creer . [En la
otra mano sostiene la p’ldora roja]. Con
la pastilla roja te quedarts en el Pa’s de
las Maravillas y yo te ense-arZ d—nde
tiene el conejo su madriguera. [Se pro-
duce una pausa; Neo parece dirigirse
hacia la pastilla roja.] Recuerda, s—Io te
ofrezco la verdad, nada mis. [Neo toma
la pastilla roja y la ingiere con un vaso
de agua.] [13]
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la BIOS y el sistema opeativo, y que deter-
minan el niv el de confiabilidad del sistema
operativo.

Algo m¥s importante acen es que puede
usarse pam realizar comprobaciones de
integridad durante el proceso de aranque.
Se necesitan rutinas especiales par com-
ponentes cr'ticos del sistema que calculen
hashes criptogrificos y los almacenen en
los registros (PCRs) del chip TPM. La
correspondiente instancia de &aluaci—n
compara los valores de los hashes esul-
tantes con los valores de referencia alma-
cenados pam declarar la configuraci—n
actual del sistema comovtlida, permitida
o confiable.

Los valores de hash incorectos indican
cambios no autorizados en el sistema y
disparan las respuestas oportunas desde la
instancia de evaluaci—n, como la cancela-
ci—n del poceso de aranque o un kernel
panic. Si la evaluaci—n y su posible &s-
puesta ocurren durante el arranque,
entonces se dice que es un amnque
segum. Si ocurren despuZs normalmente
mientras es manejada por el sistema ope-
rativo, se dice que es un aranque con-
fiado.

Estas tZcnicas permiten al administador
verificar la integridad del sistema al com-
pleto desde los procesos de aranque del
VMM. El chip TPM y algunas partes de la
BIOS actcean como ncecleo principal de
confiabilidad para las mediciones Cuando
el sistema arranca, el chip ayuda a la BIOS
a verificar las partes de s’ misma y alma-
cena los valores de hash en los egistros de
configuraci—n de la plataforma. Luego, la
BIOS inwestiga el MBR del dispositivo de
arranque y toma el control del cargador de
arranque.

Si se han dado al cagador de arranque
—denes al respecto, Zste continuar con
las mediciones de los \alores Algunos
objetivos vitlidos son el arcchivo de
configuraci—n del cagador de arranque, el
disco de RAM inicial, el archivo del kernel,
el archivo del VMM, etc. Si se hace de
forma consistente el resultado es una
cadena de confianza desde la BIOS hasta
el VMM. El VMM es due—o de los sistemas
hospedados pudiendo verificar su integri-
dad y responder apopiadamente, depen-
diendo de nuestro prop—sito, sin que ellos
interfieran en el proceso. La teor'a siempe
suena muy bien, pero llevar a cabo el pro-
ceso puede llezarnos algcen tiempo.

Hasta conseguir un aranque completa-
mente segup, los valores de eferencia de

Ncemero 39

34

cada elemento de la cadena debenesidir

en una memoria confiable. El cenico lugar
en el que podemos situar el checksum de
la BIOS y el valor de hash es en laNVRAM
del chip TPM. Entonces la BIOS podri
guardar los valores de rferencia de su
propia NVRAM vy el bootloader debert
tener los valores de referencia del archivo

de configuraci—n. La instancia de &rifica-

ci—n gaantiza la confiabilidad del

siguiente elemento de la cadena, inclu-
yendo los valores de referencia del mismo
elemento.

Las Mejor es Referencias

Un arranque segupo impone una serie de
severas restricciones con la gesti—n de
valores de rferencia. EI administrador
debe reemplazar los valores almacenados
en el chip TPM despuZs de flashear la
BIOS con un nuevo firmware. Si el c—digo
del cargador de arranque cambia, el valor
de referencia en la BIOS debe cambiary
as’ sucesiamente Todas estas tansaccio-
nes deben ser seguas algo que s—Ilo es
posible con instancias confiables y segu-
ras.

Si una acci—n falla, el administador
necesita algcen tipo de copia deaspaldo y
un mecanismo de recuperaci—n paa
arrancar el sistema. Y la pegunta de si el
usuario deber'a ser capaz de acometer
esta tarea es muy dif'cil de responder

La infraestructura al completo funciona
a muy bajo nivel; por ejemplo, el VT de
Intel implementa el modelo mediante
Secue Extensionsy Secue Boot Debido a
las complejidades tZcnicasla producci—n
de estas funcionalidades en los sistemas
de PC pobablemente no merezca la pena
por ahora. Los sistemas integados telZfo-
nos m—viles y PBs, cuyos valores de refe-
rencia son m¥s sencillos de gestionarson
candidatos m¥s piobables

Acen queda una pegunta en el aire
sobre quiZn deber’a ser el origen de la con-
fiabilidad: Ael propietario del sistema, el
fabricante, o una tercera parte? El popie-
tario siempre corre el riesgo de peder el
control del sistema debido a, por ejemplo,
un rootkit que comprometa todas estas
medidas aunque un fabricante puede
querer obligar al usuario a adoptar una
soluci—n determinada.

La virtualizaci—n afecta cada &z mis a
la operaciones rutinarias de los servidores
El entorno virtual proporciona muchos
beneficios en materia de seguridad, ais-
lando y paralelizando contextos, pero
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introduce tambiZn nuevos vectores pam el
malware.

Los conceptos iniciales demuestan
c—mo los ootkits pueden aprovechar la
virtualizaci—n paa ocultar procesos mali-
ciosos Se espean mis implementaciones
en un futuro pr—ximo. PBr ahora ninguno
de estos potkits virtualizador es de celtima
genemci—n ha hecho aparici—n en la
escena poeblica, aunque cabe esparque
lo hagan pronto.
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