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Nmap estf trabajando en un nuevo motor de scripting para investigar

automiticamente las posibles vulnerabilidades que aparecen en los

escaneos de seguridad. Mostramos c—mo proteger nuestra red con

Nmap y NSE. POR ERIC AMBERG

map es la herramienta que

buscibamos par las pruebas

de intrusi—n [1]. Los «pertos
la usan para buscar agujes de segu-
ridad y escanear servicios de ed
abiertos. Pero, AquZ ocure cuando
encontramos un problema? Muchos
investigadores prefieren continuar y
hacer mifs pruebas Por ejemplo, si
Nmap encuentra un servicio http,
Apor quZ no hacerle peticiones hasta
averiguar su versi—n?

Es mis muchos administradores
escriben sus propios scripts que ana-
lizan los archivos de salida de Nmap,
un proceso lento y tedioso. Reciente-
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mente el proyecto Nmap ha decidido
gue es el momento de introducir un
motor de scripting para que los usua-
rios puedan automatizar las funcio-
nes de Nmap. Fyodor, el I'der del pro-
yecto Nmap, pas— el desaollo del
motor al habilidoso Diman Todorov.
El resultado ha sido NSE (Nmap Scrip-
ting Engine) [2], parte integr al ya de
Nmap desde su \ersi—n 4.2.

NSE ampl'a la funcionalidad del
ncecleo del esctnerproporcionando
informaci—n detallada con servicios
como NFS, SMBo RPC TambiZn pode-
mos usar NSE pam buscar sistemas
activos mediante consultas de domi-
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rusioarcel nuzo roor paa wripting de Nmagp

nios, boesquedas deWhois, u otras
tZcnicas de descubrimiento de edes
Para la detecci—n de puertas @sers,
NSE comprueba cada cadena obtenida
de las versiones con una serie de
expresiones regulares, una opci—n oetil
para quienes se dedican a las pruebas
de intrusi—n y quieen comprobar vul-
nerabilidades mediante la ejecuci—n
de exploits. De cualquier modo, los
desarmolladores apuntan que Nmap
no persigue competir con el entorno
de trabajo Metasploit [3].

NSE ofrece unos medios sencillos
para la elaboraci—n de soluciones
automatizadas con Nmap. La opci—n



de NSE funciona bien en redes peque-
—as y medianas Otras herramientas,
como Nessus [4], GFI LANguad [5] o
ISS Internet Scanner [6] podr’an ren-
dir m¥s en escaneos a gan escala.
Puede descagarse el c—digo fuente de
NSE desde el servidor del poyecto
[1], o puede estar incluido como
binario en el repositorio de nuestra
distribuci—n.

NSE estf hecho en lenguaje inter-
pretado Lua [7]. Lua fue dise—ado
para trabajar con software escrito en
otros lenguajes como Co C++ . Lua,
basado en ANSI C conserva su flexi-
bilidad, hasta tal punto que muchas
de sus funciones estfn disponibles en
forma de librer'as. As’ es mis ficil
ampliar la funcionalidad, vinculando
los m—dulos necesariasincluso jue-
gos comerciales (entre los que se
encuentra World of Warcraft) hacen
uso de Lua.

El ncecleo de NSE lo conforma un
intZrprete de Lua (ver Figura 1).
Cuando Nmap detecta una miquina o
un puerto llama al intZrprete de Lua
con el script correspondiente pam
aunar las posibilidades del intZrprete
y las de las funciones de la librer'a de
NSE. La librer'a de NSE pioporciona
funcionalidades adicionales, como
herramientas para la evaluaci—n vy
manipulaci—n de diecciones IP o la
manipulaci—n de URLs mediante el
uso de expresiones regulares de Rerl.

Lua hace un uso intensivo de
estructuras de datos en tablas Las
tablas contienen pares atributo-valor,
aunque tambiZn pueden contener
subtablas. Por ejemplo, NSE usa las
tablas host y port para acceder a los
resultados del escaneo de Nmap. Br
encima de los scripts reside una tabla
de registro que todos pueden leer y
escribir. Este dise—o permite el inter-
cambio de datos entre los distintos
scripts.

NSE en A ccién

Nmap y NSE usan la APl de Nmap
para el intercambio de informaci—n,
incluyendo el nombre de host del
objetivo, el sistema opemtivo, la
direcci—n IPel ncemep de puerto o el
estado del puerto. La APl permite
tambiZn al usuario llamar a las fun-
ciones de soclet de Nmap para las
comunicaciones de red. En un futuro

Figura 1: Una combinacién de s cript s NSE, libr erias de Nmap y nue vas llamadas L ua amplian el

alcanc e habit ual de la clasica herr amient a Nmap.

se planea publicar una extensi—n que
permitirt al usuario enviar paquetes
personalizados.

Nmap comienza comprobando si se
pueden alcanzar determinados puer-
tos en una mfquina dada. De tratarse
de un escaneo TCP, la herramienta
comprueba el estado del puerto, que
podr'a ser abierto, cerrado o filtr ado.
Cuando Nmap detecta un puerto,
suponiendo que NSE ha sido habili-
tado previamente mediante la opci—n
-sG el subsistema trata de localizar el
script  correspondiente pam la
prueba.

Las reglas de scripting determinan
si Nmap va a ejecutar o no un script
NSE. Estas eglas especifican las con-
diciones bajo las cuales se inicia el
script.

Podemos elabomar nuestros propios
scripts o usar los scripts prefabrica-
dos inclu’idos con NSE. Estos scripts
prefabricados se encagan de tareas
asociadas tadicionalmente a Nmap.
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Por ejemplo, si el esctner descube el
puerto 80 abierto y el script prefabri-
cado showHTMLTitle.nse se encuentia
disponible, entonces hace la llamada
al script. El script realiza peticiones al
servidor web y muestra la cabecen
(ver Figura 2). Hay varios scripts pre-
fabricados en /usr/share/nmap/
scripts.

Categorias

NSE omaniza los scripts en categor’as
para un control granular mayor. Las

categor’as de script definidas sonsafe

o intrusive, malware, version, disco-

veryy vulnerability . Los scripts clasifi-

cados comosafe por NSE es muy poco
probable que causen poblemas en el

objetivo del escaneo. Los de la catego-
r'a intrusive es poco probable que cau-

sen da—o, pemw intentartn hacer uso de

contrase—as pedeterminadas pagm

acceder al sistema, por lo que es
mucho mits probable que geneen

registros de seguridad en elobjetivo.
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Figura 2: Con el nuevo modo script ( opcién -sC), Nmap hac e llamadas a s cript s externos.

Nmap ha detectado que el puerto 80 e sta abier to, por lo que la herr amient a comienza a inda-

gar sobre la cabecera del sitio y pr esenta los result ados. La imagen mue stra cémo NSE

detecta los nombr es de NetBIO S de un objetiv o.

Los scripts de las categor’asmal-
warey vulnerability buscan malware
y vulnerabilidades conocidas en el
objetivo. La categor’aversion juega
un papel especial: los scripts de esta
categor’a, habilitados mediante la
opci—n-sV, ampl’an la capacidad de
detecci—n de grsiones de Nmap. Su
salida no es diferente de la salida
estfndar de Nmap; no se hace men-
ci—n del script en el eporte gene-
rado por el escaneo. La categor’a
discovery incluye scripts dise—ados
para indagar mts a fondo en el obje-
tivo, interrogando a los distintos ser-
vicios (incluidos SNMPo LDAP).

El argumento --script especifica las
categor’as los directorios y los
scripts individuales para que NSE
los integre e inicie. Puede tratarse de
un listado de elementos sepamdos
por comas. Nmap comienza bus-
cando una categor’a por el nombre
dado; si la boesqueda falla busca un
directorio del mismo nombre vy
a—ade cualquier script que contenga
acabado en.nse.

Si esta becesqueda tambiZn falla,
busca entonces un script individual
que se llame as’. Por ejemplo, la
opci—n--script discoverymalware de
la I'nea de comandos a—ade las cate-
gor’as discoveryy malware.

Hay un archivo de base de datos
llamado script.db, en el subdirec-
torio scripts, que traza un mapa
de los scripts a las categor’as
individuales. ElI  administrador
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puede actualizar el archivo introdu-

ciendo --script-updatedb despuZs de
a—adir nuevos scripts. Si ponemos la

opci—n-sC s—Io se ejecutan los scripts
de las categor’assafe e intrusive.

01 requir e ZipOpsZ

03 id = ZRIPE quer yZ
04 description = ZConecta a la

base de datos RIPE,

05 extrae y muestra |a entrada de
la IP.Z

06 author = ZDiman Tor odov

ov@gmail.com>Z
= ZVer COPYINGpara |a

<diman.todor
07 license
licenciaZ

09 categories = {ediscover yZ}

11 hostr ul e = function(host,
por t)

12 retur n not
ipOps.isPrivate(host.ip)

13 end

5 action = function(host,

socket =

port)
16 local
nmap.new_socket()
17 local status, line
18 local result = 77

socket:connect(swhois.ripe.net
Z, 43)

21 socket:send(host.ip 2\nZ)
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Nuestros Propios Script s
NSE

Nos ayudaremos de un ejemplo pama
comprender la estructura de un script
NSE. La mayor’a de los scripts prefa-
bricados son simples normalmente
menores de 10 I'neas incluyendo los
comentarios. El script ripeQuerynse
del Listado 1 nos da una idea sobe
c—mo funciona NSE. Hace peticiones
sobre una entrada del sistema de
registro de red RIPE [8] a una direc-
ci—n.

Un script NSE consta de tes com-
ponentes: la cabecern define el nom-
bre del script en la salida de Nmap, la
categor’a y el nivel de ejecuci—nlLa
regla especifica las condiciones bajo
las cuales se ejecuta el script. La
acci—nlama a las funciones que ver-
daderamente realizan las tareas Los
autores pueden implementar las tres
secciones en Lua.

Cada script NSE tiene una cabecex
gue comprende cuatro detalles des-
criptivos. El campo id contiene el

22
23 while
24

true do
status,
eceive_lines(1)

local lines =
socket:r
25
26 if not status
27 br eak
28 else
29 result
30 end
31 end
32 socket:close()
33
34

then

= result lines

local value =
match(r esult,
Zrolex(. -)\n2)
35
36 if (value
http:/Awww
37 value
38 end
39
40 if
41
42
43
44

string.

== Zsee

jana.or g.Z) then

= nil

(value then

=ZZ

== nil)
value

end

retur n ZlLa |P pertenece a: Z
value

45 end



nombre del script y se usa en la salida
de Nmap; el campo description con-
tiene una breve descripci—n; yauthor
contiene el nombre del autor. El intZr-
prete no procesa el campolicense

Un script s—Io se iniciarf bajo deter-
minadas condiciones Las reglas port
y host controlan su comportamiento.
El ejemplo del Listado 1 define una
funci—n que espea que se le pasen
las tablas host y port de Lua de las
I'neas 11 a 13. Las tablas contienen
valores detectados por Nmap en el
transcurso del escaneo. Br ejemplo,
host.ip proporciona direcciones IR
mientras que port.number el puerto
del escaneo actual.

La funci—nhostrule llama a la fun-
ci—n de la liber’a ipOpts.isPrivate a
fin de comprobar si el objetivo de la
IP actual es una direcci—n priada tal
y como se definen en el RFC 128 (un
test RIPE no tiene sentido con una
direcci—n priada). NSE ejecuta
entonces el cuerpo del script, la fun-
ci—n de la acci—n que comienza en la
I'nea 15.

Sino se estt inteesado en investigar
la mtquina, sino simplemente algcen
servicio en particular, lo mts |—gico es
usar una I'nea como la que sigue:

portrule =
por t_or_ser

shor tpor t. U
vice(21,  ZftpZ)

Para hacerlo habilitamos la extensi—n
shortport de Lua, llamando a require
shortport.

La funci—n espea de nuevo que se
le pasen el host y el puerto como
argumentos. En la I'nea 16, el script
crea primero un nuevo socket TCP/IP
que define el estado de las \ariables
locales, la I'nea y el resultado. La
I'nea 20,

socket:connect U
(swhois.ripe.netZ, 43)
le dice al script que conecte a la base
de datos RIPE, que esponde a las
peticiones al puerto TCP 43. El servi-
cio de Whois esper una direcci—n IP
en formato de puntos entrecomilla-
dos. El c—digosocket:send(host.ip ..
O\nO)env’a la direcci—n IPLa I'nea
de petici—n debe acabar con un carfc-
ter de nueva I'nea. Para que esto
suceda, el operador de concatenaci—n

Contiene una cadena con el nombre del sistema ope-

rativo detectado si se inic— Nmap con la opci—n -O

Contiene la direcci—n IP del host de destino actual
Contiene los nombres de host devueltos en una boes-

queda inversa

Contiene la direcci—n MAC del objetivo actual

El puerto que est?} siendo escaneado
Otcp o udp
Contiene un nombre de servicio si Nmap ha sido

capaz de encontrarlo durante la detecci—n de versi—n

host.os String
host.ip String
host.name String
host.mac_addr String
port.number Integer
port.protocol String
port.service String
port.state String

El estado del puerto puede ser

abierto o abierto | fil

trado ; el script no se ejecuta con puertos cerrados y
puertos filtrados

. a—ade\n a la direcci—n IP del obje-
tivo escaneado dehost.ip. Dentro de
un bucle infinito que comienza en la
I'nea 23,

local
socket:r

status, lines = U

eceive_lines(1)

lee la respuesta de la base de datos
RIPE hasta que la entada de datos
acaba. La variable booleana status
indica si la conexi—n estf acen
enviando datos o no.

Si no es as’, elbreak de la I'nea 27
termina el bucle. La respuesta anali-
zada estf disponible enlines. result
va acumulando la entrada. DespuZs
de que se han le’do todas las I'neas
socket:close()cierra el socket.

Las siguientes I'neas fuepn dise-a-
das para detectar quZ contiene la
entrada de la direcci—n IP enviada. El
servidor de Whois devuelve un
nemeo elevado de I'neas de res-
puesta; nuestro ejemplo simplemente
busca las I'neas que comienzan por
role:. Para hacerlo, el script llama a la
funci—nstring.match() de Lua.

La I'nea

local
(result,

value = string.match
Zrole:(. -)\nZ)

u

busca en la variable result las I'neas
coincidentes.

La I'nea comienza por role:; aunque
la funci—n s—Ilo deuelve el resto de la
I'nea entre parZntesis Para simplifi-
car el ejemplo hemos editado un
script distribuido con Nmap. Para que
sean mis obustos, los scripts siem-
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pre deben compmobar los valores

devueltos.

La APl de Nmap

La APl de Nmap permite que los
scripts NSE se comuniquen con
Nmap. Las tablas hosty port de Lua
proporcionan acceso a \alores cr’ticos
como la direcci—n IPel puerto, el ser-
vicio o el estado del puerto. La tabla
host devuelve los valores mostrados
en la Tabla 1, suponiendo que Nmap
los haya recolectado; de lo contrario,
devuelve una cadena \ac’a. Esto es
aplicable a los detalles de los puertos
activos, que se almacenan en la tabla
port de Lua junto con los atributos del
protocolo, el servicio y el estado.

El ejemplo muestra c—mo llamar a
estos \alores e integrarlos en un
script NSE. Fara comunicarse con
otros sistemas los scripts NSE necesi-
tan una interfaz. Una API hace posi-
ble el uso de la librer'a Nsock (que
Nmap usa tambiZn internamente).

Programacion del S ocket
Las comunicaciones siempe han
usado el mZtodo del soclet. El
siguiente c—digo a¥a un nuevo socket
hacia el host en el puerto especifi-
cado.

El protocolo es opcional, pudiendo
sertcp, udp o ssk

sock = nmap.new_socket()
sock:connect(Host, Por t
[, Protocol])

u

El c—digmsock:send(equest)ya puede
enviar una petici—n debidamente ela-
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borada al host de destino. La semin-
tica de la I'nea,

value = U
eceive_lines(lines)

status,
sock:r

que lee datos desde el sockt, no es
muy intuitiv a.

Si las I'neas solicitadas o un
ncemeo menor de I'neas terminadas
con fin-de-I'nea, llegan antes del fin
de la espem, se almacenan en la
variable value. De todas manems, sSi
el boefer de ed contiene mis I'neas
que se han anticipado, la API tambiZn
env’'a mis I'neas tal y como se des-
cribe en la documentaci—n [2].

Si todo ha ido bien, status contiene
true. Finalmente, sock:close()cierra el
socket. La APl de Nmap ofrece mucha
mis funcionalidad, aunque los casos
mis comunes se &plican en los ejem-
plos proporcionados.

Manejo de Ex cepciones

La API de Nmap implementa tambiZn
un mecanismo para el manejo de
excepciones la captura de errores y la
cancelaci—n de scripts que pudiem
proporcionar resultados equ’vocos
debido a condiciones err—neas

El manejo de excepciones es algo
importante para la elaboraci—n de
scripts robustos. Con servicios esca-
neados a travZs de la red se suelen
obtener respuestas inespeadas Si
echamos un vistazo al script
finger.nse mostrado en el Listado 2,
podemos ver el funcionamiento del
manejo de errores.

Cuando ocurre un error en el sis-
tema objetivo o la conexi—n apira, el
manejador de excepciones cieria el
socket correctamente

El script comienza con la llamada a
una funci—n cuy cenico pop—sito es

Mientras que Nmap API controla las

comunicaciones entre Nmap y los

scripts NSE, las extensiones Lua a—a-
den funcionalidad significativa a NSE.

Los m—dulos se localizan en el subdi-
rectorio nselib. Un script NSE une los
m—dulos a travZs de require Modula-
name. La Tabla 2 lista las extensiones
disponibles. No importa si los moedulos

se unen antes o despuZs del encabeza-
miento.
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bit Soporta operaciones de bit; por ejemplo, bit.Ishift(a, b) realiza un desplaza
miento a la izquierda de b bits sobre a.

pcre Se refiere a Expresiones Regulares Perl-Compatible y soporta su uso. Permite
a los scripts extraer cadenas de beesqueda de las respuestas de los servicios.

ipOps Soporta operaciones relacionadas con direcciones IP . Tal y como se muestra
en el script de ejemplo, ipOps.isPrivate(address) comprueba si la direcci—n IP
especificada es una direcci—n IP segcen la definici—n del RFC 1918.

shortport Proporciona pruebas esttndar para reglas de puertos. Muchos scripts usan
esta opci—n y ejecutan shortport.portnumber(port)  para comprobar el puerto.

listop Lista el procesamiento como lo hacen otros lenguajes como Lisp o Haskell.
Los desarrolladores consideran a la extensi—n como experimental.

strbuf Soporta ciertas operaciones con cadenas; por ejemplo,  strbuf.eqbuf(string1,
string2) compara dos cadenas.

url Amplia la capacidad de manipulaci—n de URLs de Lua, a—adiendo funciones

que crean o analizan listas de parfmetros.

cerrar un socket en caso de eror. El
manejador se crea con la I'nea:

try = nmap.new_tr y()

La anterior I'nea espera que se le pase
un argumento a la funci—n
err_catch(), que cierra el socket.
Cuando una funci—n dguelve un
error, el interrete cancela la funci—n
sin comentario alguno. La funci—n,
pasada como agumento, especifica
las acciones a llevar a cabo en ese
caso.

NSE es una atensi—n potente y fle-
xible que los administradores pueden
usar para dise—ar escaneos pesonali-
zados con Nmap. Los m—dulos de la

01 local err_catch = function()
02 socket:close()
03 end
04
05 local try =
nmap.new_tr y(er r_catch())
06

07 socket:set_timeout(5000)

08 t r y(socket:connect(host.ip,

09 por t.number ,

10 por t.pr otocol))

11 try(socket:send(*\n\rZ))

12

13 status, results =
socket:rr  eceive_lines(100)

14 socket:close()

15 i f not(status)

16 retur n results

17 end

then
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librer'a de extensiones NSE son perfec-
tos para ampliar la funcionalidad
bisica del lenguaje de script Lua sub-
yacente La APl de Nmap proporciona
al programador la capacidad de efe-
renciar las tablashosty port y de anali-
zar los contenidos. La AP| a—ade ade-
mis numerosas opciones de comunica-
ci—n paa scripts.

Conclusione s
Los scripts NSE estin conquistando
rtpidamente los antiguos dominios de
herramientas de seguridad comoNes-
sus No hay una versi—n estable de NSE
en el momento de escribir estas I'neas

Nmap 4.21 inclu’a las versiones alfa
y el 4.22 era parte del OGoogledSum-
mer of CodeO

La versi—n estable Nmap 4.5 inclug
NSE, que definitivamente tiene el
potencial para convertirse en parte
indispensable de Nmap.
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