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Mostramos c—mo ahorrar tiempo en la administraci—n de nuestro sistema con la ayuda de Puppet, una herra-

mienta de gesti—n y centralizaci—n de configuraciones.

uppet es una herramienta de cen-
tralizaci—n de configuaciones
gue usa una especificaci—n de
lenguaje multiplataforma. Para usarlo
iniciamos un servidor Puppet central, el
puppetmaster, y los demonios puppet de
cada mfquina a administrar. Las opcio-
nes de configuraci—n de todas las m$qui-
nas cliente se definen en el puppetmas-
ter, desde donde se popagan luego los
cambios en las configuraciones hacia los
clientes. Puppet nos permite gestionar
archivos (propietario, modo, contenido y
existencia), usuarios, grupos, paquetes y
servicios desde una localizaci—n cendal.
Podemos ejecutar comandos o scriptse
incluso gestionar
crontabs, mon-
tajes de sistemas
de archivos o
hacer configura-
ciones de red. Cada
elemento gestionado
Se conoce cCOmMO ECUrSO,
los cuales se oganizan en
tipos (como archivo, paquete,
servicio, cronE). Puppet se
encuentra actualmente en
desarmllo, por lo que se a—aden regu-
larmente nuevos tipos, incluso pode-
mos crear el nuestro propio

¢ Por Qué U sar Puppe t?

Los tres motivos principales son:

¥ 1. Puppet guada un registro de la
configuraci—n del clienteSi un cliente
cae podemos genear una
configuraci—n idZntica en un nueo
sistema basfndonos en la informaci—n
almacenada en el Puppetmaster

¥ 2. En caso de tener mifs de una
miquina, podemos configurarlas de
forma idZntica (o usar el mismo sis-
tema base y aplicar luego modificacio-
nes individuales).

¥ 3. Nos facilita la gesti—n de mceltiples
sistemas desde una sola localizaci—n.
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POR JULIET KEMP

Otra ventaja de Puppet es el uso de una
herramienta llamada Facter. Facter
define variables por-host (como el nom-
bre de host, la direcci—n IP o el sistema
operativo) automtticamente, permitiZn-
donos modificar configuraciones espec’-
ficas en clientes determinados mante-
niendo las ventajas de una configuraci—n
distribuida.

Instalaciony C onfigur acién

El c—digo fuente de Puppet se encuerar
disponible en el sitio web del proyecto
[1]. Los paquetes de Puppet est¥n inclui-
dos en los repositorios de varias distribu-
ciones Linux. En Debian, el paquete del
servidor de Puppet es puppetmaster
Ademis son necesarios ciertos paquetes
de Ruby, que podemos instalar con apt-
get Puppet se encuenta disponible tam-
bizn para otras distribuciones,

pudiZndose
compilar ademis
desde el c—digo
fuente.
N—tese que el paquete
actual para Debian stable
estf en su wersi—n 0.2.1,
mientras que los fuentes actua-
les van por la v0.24.1. Por este
motivo, las celtimas funcionalidades
no estin disponibles en el paquete
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Debian tratado en este art’culo. El
archivo de configuraci—n principal, muy
simple, se encuentra en /etc/puppet/pup-
petmasterconf; por ejemplo:
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Figura 1: Una ejecucion algo mas ¢ omplicada de Puppe t del
lado del client e. N6tense los fact s cargados en el inicioy lo s

servicio s en proceso de act ualiz acién en r ojo.

[puppetmaster  d]
# Nos aseguramos de que U

todos los mensajes de registtr o U
se envian al dir ectorio  cor recto
# Puppet debe tener per misos U

de escritura en ese directorio
user logdir=/var/log/puppet

var dir=/var/lib/puppet

rundir=/var/r un

Necesitamos tambiZn la configuaci—n
del servidor de archivos, en /etc/puppet/
fileserverconf, para guardar los conteni-
dos de los archivos. El ejemplo muestra
la ruta al almacenamiento de archivos del
puppetmaster y permite el acceso a todas
las miquinas del dominio ejemplo.com

[files]
path /etc/puppet/ar
allow *.ejemplo.com
# deny *.excluido.ejemplo.com
# allow 192.168.0.0/24

chivos

Ademis podemos denegar el acceso a
miquinas o dominios determinados,

pudiendo especificar direcciones IP si lo

preferimos. Para crear los archivos de

Puppet bajo los que se ejecuta el servi-
dor iniciamos el demonio de Puppet por

primera vez con la opci—n mkusers.

Como acen no hemos @ado definiciones

de nodo, necesitaemos ademis la
opci—rNnonodes:

{usr/bin/puppetmaster d U
Jmkusers ,nonodes

Receta Basica

Ahora que ya tenemos el servidor inicial
instalado, comenzamos con la instala-

ci—n del manifiesto de sitio
y la gesti—n de las configu-
raciones Por defecto, el
manifiesto de sitio inicial de
Puppet se encuente en
/etc/puppet/manifests/
site.pp. Lo que hay en este
archivo se ejecutar} en cada
cliente. Para comenzar,
podemos probar a poner la
siguiente receta; el archivo
sudoess es muy cetil:

fle  { Zletc/sudoersZ:
owner => Zr ootZ,
group => ZrootZ,

mode => 74407

As’ nos aseguamos de que este achivo
sudoes tiene esas popiedades en el
cliente.

Para las pruebas ejecutamos puppet-
masterd Nverbose, que env’a la salida a
la pantalla en vez de hacerlo a los egis-
tros, con lo que podemos ver inmediata-
mente quZ est} sucediendo.

Instalacion de un Client e

Lo siguiente ser¥ iniciar el puppetmaster
y a-adir un cliente para poder hacer
pruebas En los clientes necesitamos el
paquete puppet Definimos el nombre
del servidor de nuestro sitio editando el
archivo /etc/puppet/puppetd.conf,

server = U
ser vidorpuppet.ejemplo.com

luego cambiamos los modos o popieta-
rios del archivo /etc/sudoers del cliente
de manera que difieran con lo definido
en el site.pp del puppetmaster. Ya pode-
mos iniciar el cliente por primera vez
con el comando puppetd --waitforcert 60
--test

Los clientes se autentifican mediante
una petici—n de certificado al puppet-

01 cron { restar t-puppet:
02 command => «if [ -e /arlr

master. El cliente se parart si el certifi-
cado no existe, hasta que le digamos al
puppetmaster que firme el certificado
del cliente. Con el comando puppetca -
-list se muestran todos los clientes que
estfn espeando la firma. Con pup-
petca --sign clienteejemplo.comfirma-
mos el certificado de
cliente.ejemplo.com y con puppetca --
sign --all se firman todos los certifica-
dos. Pasados 60 segundosel cliente
coge el certificado firmado y se inicia.
La opci—ntest hace que el cliente se
ejecute en modoverbose

La Figura 1 muestra un ejemplo lige-
ramente m¥s complicado ejecut¥ndose
en uno de nuestros clientes

Tras la ejecuci—n, compgybamos /etc/
sudoess; los modos deben ser los que
especificamos en el puppetmaster

Ademis de gestionar estos atributos
tambiZn podemos gestionar los conteni-
dos de los archivos usando Puppet
como servidor de archivos. Primero cre-
amos un archivo sudoess de muestra y
lo ponemos en /etc/puppetffiles/
sudoess.

Luego editamossite.pp de nuevo, de
forma que la receta pama sudoess quede

)

as:

{ Zletc/sudoersZ:

owner => Zr ootZ,

group => ZrootZ,

mode => 440,

sour ce => U
Zpuppet://ser  vidorpuppet. U
ejemplo.com/files/ U
sudoersZ,

file

Editamos el archivo del cliente para
poder diferenciarlo (a—adiendo algcen
comentario, por ejemplo) y ejecutamos
Puppet en ZI con puppetd --test Vemos
c—mo el contenido del athivo cambia.
Con la gesti—n de ahivos puede com-
probarse si existen determinados enlaces

un/puppetd.pid 1;
un/puppetd.pid

[etclinit.d/puppet star t); fis,

03 then ps uw -p ‘cat /varlr

04 | grep -q * ruby /usr/shin/puppetde
05 || (rm /ar/r un/puppetd.pid;

06 user => root,

07  minute => <0e,

08 }
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simb—Ilicos o diectorios. Este trozo de
c—digo muest tambiZn c—mo usar un
contenedor de archivo simple {} para
varios recursos de achivo.

file  {
ZlstarZ:
ensur e => link,
target => Z/softd/starZ;
Zltest/dirZ:
ensur e => dir ector y;
}

N—tese el punto y coma del final de cada
especificaci—n deacurso.

Dependencias
Los recursos interactoean los unos con los
otros. Por ejemplo, determinados paque-
tes pueden ser necesarios pa determi-
nados servicios TambiZn podramos
desear que un servicio se einiciara cada
vez que se modifica un archivo dado.
Puppet usa dependencias principal-
mente require y subscribe para definir
estas interacciones

El ejemplo de mis abajo usa el tipo
service que podemos usar paa exim,
Apache o cualquier otro demonio que
gueramos mantener ejecutfndose:

ser vice { ZslapdZ:
ensur e => running,
hasr estar t => true,
requir e = U
Package[slapdZ],
subscribe  => U
[File[ldap.confZ], U
File[+/etc/ldap/schemaZ]],

La opci—rhasrestart hace saber a Puppet
si el servicio se reinicia con stop/start o
con restart. require simplemente propor-
ciona una interrelaci—n adenada; gaan-
tiza que el recurso al que se hace efe-
rencia, que en este caso es el paquete
slapd, se gestione antes

subscribe es una dependencia de tipo
reactivo. Si el recurso especificado cam-
bia, se actualiza. Los tiposexeg servicey
mount soportan esta dependencia.

N—tese el modo en que definimos los
recursos de Puppet en este conteto:
usando el nombre del tipo en maycescu-
las y dando el nombre del recurso. Ade-
mis, estos recursos se deben especificar
en algoen sitio mfs de lo contrario se
produce un error.
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Puppet es capaz de gestionar multitud

de tipos:

¥ Paquetes: Puppet inteactcea con la
mayor'a de los sistemas de paquetes
existentes, asegurando que se instalan
paquetes determinados algo particu-
larmente interesante en la instalaci—n
de una nueva mtquina:

package { ZslapdZ: U
ensur e => installed; }

¥ Exec: Ejecuta comandos internos El
comando subscribe es cetil aqu’. Rr
ejemplo, esta parte actualiza exim4
cuando cambia algeen ahivo de
configuraci—n.

exec { Zexim4 -updateZ:
command = U
Zlusr/sbin/ U
update -exim4.confZ,

user => 7r ootZ,
subscribe  => U

File[eupdate  -exim4Z],
re freshonly => true,

¥ Usuarios y grupos: Este tipo est¥ orien-
tado sobre todo a la gesti—n de usua-
rios de sistema, m¥s que a usuarios
regulares Es posible gestionar el dilec-
torio de inicio (por ejemplo par a cre-
arlo), as’ como otros atributos:

user { ZmanagerZ:

ensur e => present,
home = U
Zllocal/managerZ,
managehome => true,
gid => ZsystemusersZ,
}
01 class base {
02 # Basico
03 include  autofs
04 include  cron
05 include  puppet
06 include  ssh
07 # etcétera
08 }
09
10 class desktop inherits base {
11 # Todo | o de |a clase base
se incluye  aqui
automaticamente
12 # Luego también podemos
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¥ Cron. Gestiona taras de con. Un
posible uso es rearrancar Puppet en
los clientes cuando ha fallado, como

se muestma en el Listado 1.

Para optimizar la impr esi—n, el comando
se muestma dividido en varias I'neas
aunque en realidad debe ser una sola.
Podemos definir la hora y el d’a en que
gueremos llevar a cabo la tarea cron, as’
como el usuario bajo el cual se debe eje-
cutar. El comando se a—ade alcrontab
del usuario.
¥ Mount: Puntos de montaje y ensure. Si
se define el parfmeto ensure como
present el sistema de archivos se
incluye en la tabla, pero no se monta.

Si el parfmetmo se define comomoun-

ted, el sistema de archivos se incluye

en la tabla y ademts se monta. Si el
partmetro se define como absent, el
sistema de achivos se elimina de la
tabla.

¥ TambiZn se dispone de otps atributos
de red: hosts interfaces, listas de
correo, alias de correo o claves de host
de SSH.

En el sitio web del proyecto de Puppet

podemos encontiar un listado completo

de tipos.

Se estfn desamllando nuevos tipos
continuamente, aunque hay que actuali-
zar a la celtima \ersi—n de Puppet pa
poder usarlos

Predeterminado

Se pueden definir valores predetermina-
dos para todos los recursos Por ejemplo,
si la mayor'a de nuestros archivos son
propiedad de root y tienen el chmod en
644, lo siguiente establece esos alores
como lo predeterminado con todos los
archivos:

13 include  latex

14 include  gnome

15 # etcétera

16 }

17

18 class ser ver inherits base {

19 # De nuevo, todo |lo de la
clase base se incluye
automaticamente

20 # Y ahora las cosas
especificas del ser vidor

21 include nfs

22 # etcétera

23}



File {
owner => Zr ootZ,
group => ZrootZ.
mode => 76447

Si queremos obviarlo, podemos definir

otros valores pam un recurso en particu-

lar. N—tese que los alores predetermina-
dos s—lo afectan a su mpio Ffmbito

(clase) o cualquier otro por debajo de ZI;

si queremos que sean aplicables de
forma global, hemos de situarlos fuera

de cualquier clase por ejemplo, en

site.pp.

El Dir ectorio de Puppe t
En el sitio web del proyecto se sugieen
algunas formas de oganizaci—n de arhi-
vos y manifiestos. Independientemente
de cufles use nuesto sistema, debemos
aseguarnos de que sean lo suficiente-
mente comprensibles y actualizables
Nuestro sistema presenta el siguiente

(pe.,  aptpp,
apache2.pp)
|- Definiciones
|- Plantillas

Los subdirectorios contienen todos archi-
vos de clase (\er mfs abajo) y, para que
se incluyan Zstos site.pp quedar’a as’:

impor t Zclasses/*Z

impor t Zdefinitions/*Z

impor t Znodes/*Z

impor t Zusers/*Z
Nodos

Hasta ahora s—lo hemos tenido en cuenta
la configuraci—n paa una sola miquina,
pero el verdadero potencial de Puppet se
demuestra cuando existen meeltiples
miquinas. Si son todas idZnticas s—Io
tenemos que definir una configuraci—n,
la predeterminada.

aspecto: # site.pp
default  {
- Dir. principal de Puppet: include  sudo
|- Archivos }
|- Aplicaciones
- Usuarios Si Zsta es la cenica configaci—n, se eje-
|- Manifiestos cutarf en cada cliente Puppet que se
|- site.pp conecte al puppetmaster
|- Nodos - dir . con Puede que gqueamos una
varios configuraci—n difeente para cada
manifiestos de nodo - mtquina, o una configuraci—n base que
ver siguiente  seccién hereden todas o se incluya en la
|- Clases - dir ectorio configuraci—n del nodo. Br ejemplo, es
con posible que tengamos una configuaci—n
varios  manifiestos de para un servidor muy bifsico que difiere
clase, de acuer do de la configuraci—n de nuesty escritorio,
con el programa pero que ambas heeden su
01 *ilter
02 :(INPUT DROP[0:0]
03 :FORWARDDROP[0:0]
04 :OUTPUT ACCEPT[0:0]
05 -A INPUT -d 127.0.0.0/255.0.0.0
06 -i ' 1o -ptcp -j DROP
07 -A INPUT -d <%= ipaddr ess % -m state ,state RELATED,ESTABLISHED -j
08 ACCEPT
09 -A INPUT -i lo - ACCEPT
10 -A INPUT -s 104.198.153.0/255.255.255.0 -d <% ipaddr ess % -j
11 ACCEPT
12 -A INPUT -d <%= ipaddr ess % -p tcp -m tcp ,dpor t 22 -j LOG

13 Jog -prefix
14 Jdpor t 22 -j
15 COMMIT

ACCEPT

Zssh:Z -A INPUT -d <%= ipaddr ess % -p tcp -m tcp
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configuraci—n de la configuaci—n bisica
o predeterminada ( Listado 2).

Podemos definir todas las clases en un
cenico achivo, o tener un archivo por
cada clase; nosotbos recomendamos esto
eeltimo pam facilitar la gesti—n de la
configuraci—n.

Facter, Plantillas , Variable s
Una caracter’stica muy cetil de Puppet es
que viene con Facter, una utilidad que
define varios facts (caracter’sticas) dada
una determinada miquina. Los facts
comprenden el nombre de host, la direc-
ci—n IPla arquitectura, el sistema opea-
tivo, la clave de SSH, la informaci—n
sobre el procesador la informaci—n sobe
memoria, etc.

Para ver el listado completo de facts
predeterminados introducimos facter en
la 'nea de comandos Podemos hacer
referencia a estosfacts mediante $fact-
name. Estosfacts tienen dos usos impor-
tantes: la creaci—n de estructuas condi-
cionales y su uso en plantillas.

Condicionale s

Puppet tiene tres tipos de condicionales:
1. Los selectoes que se usan dento de

una declaraci—n; por ejemplo:

package {
Zkrb - clientsZ:
ensur e => U

$operatingsystem ? {
ubuntu => absent,
debian => U
installed,
default  => undef
h

Agqu’, si $opertingsystem estf definido
como ubuntu, el paquete no se instala; si
estf definido como debian, s’ se instala.
Por defecto no se define el atributo.
N—tese la ausencia de coma en la I'nea
final.

2. case que proporciona un mZtodo
para la aplicaci—n condicional de clases:

case $operatingsystem {
ubuntu:  { include ubuntu }
debian: { include debian }
default: { include basic }
}

Aqu’ se incluye la clase espec’fica de
cada sistema opeativo, dependiendo del
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valor de $opemtingsystem Se pueden
definir varias condiciones usando la
coma.

3. La estructura if/felse simple; por
ejemplo:

if $unejemplo {

fle { U
Zlusr/locallejemploZ: U
ensur e => present }
}
else {
fle { ZlusrllocalitestZ: U
ensur e => present }
}

Actualmente s—Ilo es posible determinar
si una variable est} definida o no, pero
no distinguir entr e los valores que pueda
contener. Para hacerlo hay que usar las
declaracionescaseo selector

Plantillas
Las plantillas usan Ruby para colocar las
variables en un archivo fuente. Dicho de
otro modo, es como proporcionar un
archivo central que puede mutar depen-
diendo de la mtquina a la que se destina.
Un buen ejemplo de uso de unfact en
una plantilla es la definici—n de una pol’-
tica de ipchains. Por ejemplo, el archivo
iptables.erb (ERBes la sintaxis pama las
plantillas de Ruby) mostrado en el Lis-
tado 3 emplea $ipaddress Luego pode-
mos referenciar esta plantilla:

{ Ziptables_configZ:
name => U
Zletc/sysconfigfiptablesZ,
content => template U

file

01 # en site.pp

02 $ser ver_ssh_users
03

04 # en ssh.pp o donde quiera

05 file { Zsshd_configZ:

06 name => Zletc/sshisshd_configZ,
07 allow_users  => eAllowUsers
08 template

09 }

10

11 # parte relevante

12 LoginGraceT ine 600
13 Per mitRootLogin without
14 StrictModes  yes

15

16 <% allow_users %

de sshd_config.erb

-passwor d
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(«/etc/puppet/templates/ U
iptables.erb?),

Mientras los archivos necesitan la sinta-
Xxis
puppet://servidorpuppet.ejemplo.comlas
plantillas no.

Fact s Personaliz ados
Los facts predeterminados estfn disponi-
bles de forma automitica en todos los
clientes. De cualquier modo, si escribi-
mos facts personalizados querremos
conservarlos en el puppetmaster y luego
hacer que los clientes sinconicen sus
facts con el servidor.

Se a—ade una secci—n #etc/puppet/
fileserverconf en el puppetmaster

[facts]
path /etc/puppet/facts
allow *.ejemplo.com

y en cada cliente se a—ade una I'nea a
/etc/puppet/puppetd.conf.
factsync = true

DespuZs einiciamos puppetmasted en
el servidor y puppetd en los clientes Ya
podemos poner facts personalizados en
/etc/puppet/facts para hacer que se po-
paguen. Por ejemplo, para instalar un
fact que define $home como la variable
de entorno $HOME creamos el achivo
/etc/puppet/facts/homerb:

Facter .add(*homeZ) do
setcode do

= Zroot jkemp adminZ

que | o queramos conser var

$ser ver_ssh_userse,
=> Zletc/puppetitemplates/sshd_config.erbZ,
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ENV[sHOME-]
end
end

La pr—xima ez que se ejecute Puppet en
los clientes, se sincronizar} estefacty se

podrt usar en cualesquies recetas que
elaboremos

Otr as Variable s

Las variables son cetiles tambiZn en ots

situaciones Una variable definida en

site.pp estf disponible en el resto de
manifiestos o clases Por lo que, por

ejemplo, si tenemos un juego esttndar
de usuarios a quienes se les permite
ingresar en nuestos servidores y quere-

mos editar /etc/ssh/sshd_config de

acuerdo a este escenario, podemos
hacer algo como lo, mostrado en el Lis-

tado 4.

Instalar el servidor de archivos a partir
de una variable puede ser tambiZn
buena idea; si el servidor cambia no hay
gue ir cambiando los archivos uno por
uno.

Conclusion

Con esta breve introducci—n no pode-
mos mis que vislumbrar la posibilida-

des que nos brinda Puppet. Las \ersio-

nes mis recientes del software nos per-

miten organizar nuestra instalaci—n en
m—dulos con lo que podemos obtener
incluso mis flexibilidad. En caso de

estar usando LDAP para almacenar la
informaci—n de los usuarios y la
miquina, podemos tomar de ah’ nues-
tras definiciones de nodo.

Teniendo los contenidos de los achi-
vos en un solo lugar se facilita tambiZn
el uso de Subvesion (u otro sistema de
control de versiones). Recomendamos
encarecidamente hacerlo de este
modo.

Para mts informaci—n, o guda adi-
cional, se puede consultar el sitio web
de Puppet, la wiki [2] o la lista de
correo [3].

[1] Proyecto Puppet: http://
reductivelabs.com/projects/puppet/

[2] Wiki de Puppet: http://reductivelabs.
com/trac/puppet/wiki

[3] Listas de Correo de Puppet: http:/
reductivelabs.com/trac/puppet/wiki/
GettingHelp#mailing-list



