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E:)opy_fr om_user_mmap_sem
Hemos estado all'; de hecho, muchos
hemos estado all’ recientemente Te despier-
tas para encontrarte un correo electr—nico
de Bugtraq o Full-Disclosure, a quizts una
notificaci—n de un poveedor sobe una
actualizaci—n de seguridad, una actualiza-
ci—n de seguridad que afecta casi a todos
nuestros sistemas y por la que el c—digo
exploit ha estado disponible pceblicamente
durante algunos d'as [1]. Claro que, podr'a f
explayarme ficilmente sobre al poder del
c—digo abierto y contar c—mo el equipo del
kernel de Linux ripidamente determin— la
vulnerabilidad, permitiendo a los vendedo-
res lanzar las actualizaciones de forma
oportuna. O podr'a hablar sobre la impor-

tancia de inventariar nuestros sistemas y
tener un sistema de administraci—n de par-
ches dispuesto paa ser pacheados ripida-
mente. Aunque el tema es el siguiente:
todos los sistemas son vulnernbles todo el
tiempo. Perm’tanme repetirlo para asegu-
rarme de gque no piensen que comet’ un
error: Todos los sistemas son vulneables
todo el tiempo.

Los fallos de seguridad son un poco como
el gato de Schrdinger: ni estfn vivos ni
muertos hasta que no los miramos [2]
(Figura 1). AApaecen las vulnembilidades
de seguridad de algoen lugar desconocido
como por arte de magia s—lo cuando
alguien las obsena, colapsando consecuen-
temente el estado de pobabilidad cufntico
de la vulnerabilidad en cuesti—n a un estado

conocido? O lo que es lo mismo, mientas
ninguna entidad reconozca las vulne@bili-
dades de seguridad (y lo que es mucho mis
importante, mientras nadie posea c—digo
para explotarlas), la vulner abilidad no exis-
tirt realmente A esto se le conoce tambiZn
como la teor'a de la seguridad de la infor-
maci—n Otrboles ca’dos en un bosqueO

AAlternatiamente, uno podra argumen-
tar que incluso no estamos seguos de
cufndo se deterioarf el is—topo, povo-
cando gue el vial de gas de \eneno lo libere,
decaer} eentualmente, y probablemente
antes de lo que hubiZamos deseado! La
realidad es que un sistema moderno tiene
tanto c—digo instalado y ejecutindose que
es probable que se encuente alguna vulne-
rabilidad explotable y que pueda compro-
meter el sistema. As’ que AQuZ puedo

hacer?

Plan de A taque
Como dice el viejo dicho Opepimate paa
lo peor pero esper lo mejorO, es decir
deberamos saber que los fallos en nuess
sistemas de seguridad @n a ocurrir. Todos
los consejos est¥ndar sobe c—mo hg que
blindar el sistema, implementar seguridad
por capas y limitar los accesos y privilegios
donde sea posible son buenos conse-
jos, aungue fallan en gran parte
cuando hemos de esponder a
la pregunta: AQuZ podemos
hacer cuando falla el sistema
de seguridad?

Un Mejor Dis efioy
Configur acién del
Sistema
Como es pricticamente ineitable
gue nuestro sistema sea vulnee-
ble en algcen punto, muy poba-
blemente durante un per'odo
de tiempo durante el que
se permite el acceso al
c—digo de xplotaci—n,
nuestro sistema se \ert
casi con toda probabilidad
comprometido. Un ejemplo
perfecto de esto es sei-
fried.org. Ten'a habilitado
SELinux, que preven’a de que
se eplotaran toda suerte de



vulnerabilidades de seguridad, pep tam-

biZn imped'a que mucho del software

basado en web de terceros leg'timo funcio-

nara adecuadamente DespuZs de enfen-

tarme durante algoen tiempo con SELinux,
tirZ la toalla y lo deshabilitZ.

f ste fue mi primer error, por dos razones
La primera, porque deshabilitando SELinux
hice que fuese mis ffcil irumpir en mi sis-
tema, reduciendo tambiZn la cantidad de
logs que ocurriran si alguien de hecho
irump’a. Si debes desconectar SELinux,
usa al menos modo permisivo, que registra
las violaciones

Mi segundo fallo se debi— a la clisica
pereza administrativa. Para hacer mi admi-

cado. A menudo, este fallo
de dise—o tambiZn ocurre
con cortafuegos y otros
mecanismos de seguridad:
Las organizaciones imple-
mentan una coraza de
seguridad exterior fuerte,

pero fallan al implementar

cualquier seguridad
interna, dejando  un
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noecleo blandito y mastica- Figura 1: El gato no esta ni muer to ni viv 0, hasta que mir as en la

ble para que los atacantes caja.
puedan darse un fest'n.

Logging Mejor ado

Como he mencionado antes deshabilitZ

nistraci—n de sistema m}s c—moda establec’ SELinux en vez de dejarlo en modo permi-

relaciones SSH ene mis hosts y habilitZ
acceso sudo sin tener que egistrar contra-
se—a en mis m¥quinas

A todos los efectos una vez que un ata-
cante forzara mi sistema y consiguiera
acceder a mi cuenta de administador,
podr’a tener acceso a todos mis sistemas
Por tanto, cuando uno de mis sistemas se
vio comprometido, tuve que acabar por
reconstruirlos todos porque estaba bas-
tante seguio de que todo se hab’a modifi-

Consejo MySQL

Un mZtodo comunmente usado para
restaurar una contrase-a de root
MySQL perdida es usar la opci—n  --skp-
grant-tables , la cual carga la base de
datos sin protecci—n alguna. Si debes
usar este mZtodo, usa --skip_networking
tambiZn para permitir conexiones
locales solamente. Los usuarios locales
acen podran conectarse, as’ que
asegcerate de que los echas fuera tam-
bizZn.

Quizts un mZtodo mejor sea  --init-file :
OLee comandos SQL de este fichero en
el arranque. Cada comando debe estar
en una cenica I'nea y no debe incluir
comentariosO.

As’ que todo cuanto necesitamos hacer
es crear un fichero de texto (reset-pass-
word-text) con una comando que cam-
biart las contrase—as root,

SET PASSWORDCR
 r oote@¢localhoste U
= PASSWORD(MyNewPasswor de);

y arrancar luego el cliente mysgl con la
opci—n -+nit-file [nombrefichero] 'y, una
vez cargada, simplemente reiniciar
MySQL normalmente y registrarte con

la nueva contrase-a.

sivo. Ahora, con espacio en el disco dup

relativamente bamato, raras veces tiene sen-
tido evitar los logs para auditor’as por no

gastar espacio en disco en la mgor'a de los

sistemas

Ademis con la relativa tranquilidad de
configurar registros de red para Syslog, no
hay excusa pam llevar un registro centrali-
zado de eventos (es decir hacerlo mis dif'-
cil para que un atacante borre cualquier
huella que pueda dejar). Sin embago,
obsZnese que muchos ataques dejartn
pocos mensajessi es que dejan alguno.

A menudo, lo que dejarfn serf un men-
saje diciendo que un programa servidor se
ha colgado, lo cual apenas gaantiza una
investigaci—n a escala completa cadaex
que ocurre.

Tener una huella revisada de manea fia-
ble puede significar la diferencia entre nece-
sitar recompilar un grupo entero de miqui-
nas y s—lo tener que hacerlo con una. El
registro tambiZn es importante en el sumi-
nistro de informaci—n necesaria par deter-
minar un sistema. Simplemente restau-
rando un sistema a su estado original no
previene de que el atacante no lo vueha a
forzar.

Backups

Con frecuencia los backups son la parte
mis desatendida de la seguridad de la
informaci—n. Son cruciales pa asegu-
rarse de que los sistemas puedenecons-
truir se adecuadamente y que seestauren
los datos almacenados si es necesario. Si
no hacemos copia de nada mfsal menos
hagamos copia de nuestos datos y asegu-
rZmonos de almacenarlos fuea de nues-
tra oficina. Ademis es igual de impor-
tante disponer de sistemas de estaura-
ci—n.
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Otra cosa que he visto a menudo es como
el sistema de copias de seguridad funciona
perfectamente hasta que son necesarias las
copias y fallar en la recupeiaci—n paque las
im$genes ean incompatibles con un nuevo
hardware. TambiZn he visto que se han
exportado datos que corruptos o que esta-
ban perdidos. Por ejemplo, tengo un script de
backup que estuvo fallando silenciosamente
durante tres meses poque olvidZ la opci—n
Osobeescribir viejos ficherosO, de manea
que todos los ficheros cambiados no se
hab’an grabado durante algoen tiempo.

Pre-Mor tems

Una de las pricticas mifs potentes que he
visto es realizar una Ope-autopsiaOEsen-
cialmente, te sientas y asumes que el sis-
tema ya ha fallado. Tener unaidea de lo que
puede hacese en este escenario atart
confusiones si pasaan, y puede darnos una
visi—n de la acci—n gventiva a tomar,
como puede ser cagar un cortafuegos
basado en el servidor en cada odenador,
independientemente de si la mquina estt
conectada a una ed pceblica 0 no.

Conclusion

Al igual que en un sistema comprometido,
no importa si el gato est} vivo o muerto. En
algoen punto, el gas enenoso se libeart, y
acabaemos con un gato muerto que final-
mente apestar? el sitio.

El truco estt en encontiar maneras efecti-
vas de ocupase de los fallos que nos permi-
tan cubrirnos las espaldas y eaccionar rfpi-
damente y con seguridad.
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[1] Vulnerabilidad SecurityFocus
copy_from_user_mmap_sem(): http://
www .securityfocus.com/bid/27796
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wikipedia.org/wiki/Schr%/
c3%B6dingerCs_cat

Ncemero 40 9



