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J usto cuando pensamos que lo
sabemos todo sobre protecci—n
frente intrusos, los cibercriminales

van y descubren nuevas tŽcnicas para
escapar al sistema de seguridad. El ata-
cante aprovecha cualquier ventaja para
permanecer oculto y conseguir un control
total. ÀAcaso no debemos protegernos por
cualquier medio?

La historia de portada de este mes se
centra en tŽcnicas para mantener alejados
de nuestro sistema a los intrusos. En el
art’culo ÒÀQuiŽn va?: Seguridad en el
acceso remoto mediante port-knockingÓ,
se muestra una potente tŽcnica que  per-
mite bloquear el acceso a nuestros puer-
tos a cualquier usuario no autorizado,
consintiendo sin embargo la comunica-
ci—n a los amigos. En el siguiente art’culo,
ÒLibro Cerrado, contramedidas ante ata-
ques de diccionarioÓ, se exponen un par
de herramientas que nos sirven para pre-
venir que un intruso obtenga nuestras
contrase–as.

A continuaci—n mostramos c—mo apli-
car permisos m‡s flexibles y precisos a
archivos u otros objetos mediante ACLs
(Listas de Control de Acceso). Finaliza-
mos con un taller sobre la potente herra-
mienta de seguridad llamada SELinux.

Entr ando
Antes de continuar hablando sobre c—mo
asegurar nuestro sistema Linux, vamos a
aclarar r‡pidamente por quŽ es necesario
hacerlo de esta forma. A lo largo del resto
de esta introducci—n se examina la situa-
ci—n actual de los rootkits en el entorno
Linux.

ÀQuŽ ocurrir’a si alguien irrumpiera en
nuestro sistema y reemplazara el pro-
grama login por una variante malintencio-
nada del mismo? El nuevo login enviar’a
nuestro usuario y contrase–a, a travŽs de
un agujero en nuestro cortafuegos, a
algœn servidor externo. Nadie sospechar’a
del nuevo login, aunque al intruso s’ le
podr’a preocupar que el administrador del
sistema pudiera estar al tanto de los cam-
bios en el tama–o del archivo.

Los criminales de Internet tienen una
forma de eliminar su rastro. Junto con la
herramienta de login manipulada, el ata-
cante pasar’a un programa ls modificado.
Esta nueva versi—n de ls encubrir’a cual-
quier cambio producido en el tama–o o
en la fecha de modificaci—n del programa
login.

El atacante podr’a decidir, adem‡s,
reemplazar otros programas del sistema
para que colaboren en la recolecci—n de
informaci—n, ocultando as’ cualquier
evidencia de intrusi—n. Incluso los pro-
gramas antivirus ser’an inœtiles, puesto
que las herramientas manipuladas los
confundir’an a ellos tambiŽn.

Este escenario no es
ficci—n en absoluto.

Los intrusos suelen llevar colecciones de
herramientas para la captura de infor-
maci—n, apertura de puertas traseras y
ocultamiento de su actividad. Al con-
junto de estas herramientas lo llamamos
rootkit.

Normalmente, un rootkit contiene
varios componentes para la comisi—n de
distintos objetivos:
¥ Un troyano, que deja el rootkit y lo

ancla al sistema.
¥ Un sniffer, que analiza el tr‡fico de red

y obtiene las credenciales de acceso.
¥ A veces, un keylogger, que captura con-

trase–as o PINs a partir de las pulsacio-
nes del teclado antes de que el sistema
los encripte.

¥ Un backdoor, que proporciona al ata-
cante un acceso al sistema.

Todas estas actividades se camuflan
reemplazando archivos del sistema y, en
los rootkits actuales, redirigiendo las lla-
madas a la API. Otros componentes dis-
ponen luego la m‡quina para su uso,
posiblemente para la distri-
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control total de la m‡quina sin que el
usuario se percate de nada. Este mŽtodo
fue probado por Blue Pill [1]. Por eso lla-
mamos Detecci—n Blue Pillal proceso de
identificaci—n de rootkits virtuales.

Prevención
Los rootkits son muy dif’ciles de detectar
una vez instalados en el sistema. Pode-
mos identificarlos antes de que se insta-
len con programas antivirus o esc‡neres
de rootkits, que usan firmas o heur’stica
para identificar a los culpables.

La mejor forma de protegerse de un
rootkit es no dej‡ndole entrar. Los art’cu-
los de este nœmero muestran algunas tŽc-
nicas para expulsar a los intrusos antes de
que se acomoden.

A pesar de todos los esfuerzos, nunca
estamos lo suficientemente seguros como
para poder ignorar el hecho de que un
rootkit podr’a burlar nuestr as defensas. En
las siguientes secciones ense–amos algu-
nas estrategias para arrancarlos de ra’z.

Una V isual
Ya que en un sistema en ejecuci—n los
resultados no son del todo concluyentes,
podemos arrancar desde un medio alter-
nativo que sepamos que est‡ limpio.
Puede ser por ejemplo un disco de res-
cate. La prueba de
fuego consiste en la
comprobaci—n,
desde un sistema
limpio, de cualquier
archivo sospechoso.

Normalmente se
consigue compa-
rando el sistema
actual con una cap-
tura del sistema
tomada justo des-
puŽs de la instala-
ci—n. Para evitar que
el rootkit pueda con-
dicionar el resultado
de la comparaci—n,
debemos almacenar
la captura en un
medio de s—lo lec-
tura.

Claro est‡ que la
copia completa de un
sistema ocupa un
espacio significativo
en disco. Como alter-
nativa, podemos crear
s—lo los checksum.

Para hacerlo, el esc‡ner de rootkits calcula
un resultado de cada archivo; si el rootkit
manipula el archivo, el resultado cambia
autom‡ticamente, difiriendo del almace-
nado durante la œltima actualizaci—n.

Chkr ootkit
Un esc‡ner de rootkits muy popular par a
Linux es Chkrootkit [2]. El juego de herr a-
mientas de Nelson Murilo y Klaus Ste-
ding-Jessen aporta una colecci—n de
peque–os programas escritos en C espe-
cialmente dise–ados para la detecci—n de
anomal’as espec’ficas. DespuŽs de des-
comprimir el archivo compilamos las apli-
caciones con

make sense

y lo probamos (Figura 1) con

./chkr ootkit

El esc‡ner usa varios binarios del sistema
infectado, por lo que siempre deber’amos
ejecutar las herramientas desde un medio
limpio, aparte, como un DVD o un CD:

./chkr ootkit -p /cdr om/bin

para evitar la infecci—n.

buci—n de spam o la realizaci—n de ata-
ques de denegaci—n de servicio.

Innovación
En sus comienzos, los rootkits simple-
mente reemplazaban herramientas del
sistema como ls, passwdo ps. Los exper-
tos en seguridad aprendieron r‡pida-
mente a detectar estos primeros rootkits y
los desarrolladores de malware, a su vez,
a fijar el propio kernel como objetivo.

Los rootkits que se ejecutan en espacio
kernel son particularmente dif’ciles de
detectar. En Linux, los que existen para el
kernel se introducen normalmente a tra-
vŽs de un m—dulo de kernel, lo que
explica por quŽ se les conoce como root-
kits LKM (Loadable Kernel Module).

En su desarrollo se utilizan v arios
mŽtodos para la infecci—n del kernel. Una
opci—n es manipular el directorio de
memoria a travŽs de /dev/kmem.

Firm ware
Los rootkits de firm ware ofrecen un vec-
tor de ataque alternativo. Infectan el firm-
ware del PC v’ctima y sobreviven a los
reinicios. Algunos de ellos se sienten
c—modos entre las rutinas de firmware del
ACPI. Un disco de rescate limpio sirve de
poco ante este tipo de amenaza.

Det ección B lue Pill
El œltimo grito son los rootkits virtualiza-
dos. Un rootkit virtualizado tr abaja como
una m‡quina virtual: El primer paso con-
siste en la modificaci—n del proceso de
arranque, de forma que la m‡quina arran-
que un entorno virtual antes de arrancar
el sistema operativo. El sistema operativo
se ejecuta dentro de la m‡quina virtual,
en vez de hacerlo directamente en el
hardware. Con esto, el rootkit tiene el

Figur a 1: Chkrootkit s e ha ejecut ado una v ez sin enc ontr ar ningún

rootkit c onocido.

Como buenos administradores, compi-

lamos la mayor’a de los esc‡neres de

rootkits que queremos usar . Podemos

imaginar lo que pasar’a si el rootkit ya

tuviese un control absoluto sobre la

m‡quina que va a compilarlos. En ese

caso, el rootkit ya habr‡ comprometido

el compilador , armando una versi—n

modificada del esc‡ner . Por este motivo,

debemos compilar el esc‡ner tan pronto

como sea posible tras la instalaci—n del

sistema o usar un sistema que se sepa

que est‡ limpio.

ÀCompilar o No Compilar?
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nibles firmas de rootkits para descargar
desde su sitio web [5].

OSSEC nos permite instalar un con-
junto cliente/servidor: A gentes que moni-
torizan el sistema operativo de las m‡qui-
nas cliente. Cada vez que ocurre un
evento at’pico o sospechoso se pasa un
mensaje a un servidor central de monito-
rizaci—n, que realiza el an‡lisis pertinente,
concluye y dispara la alarma si es necesa-
rio.

Para instalar OSSEC, s—lo hemos de
descomprimir el archivo y ejecutar

./install.sh

Decimos que s’ a todo y elegimos local
como tipo de instalaci—n (si no queremos
instalarlo en modo cliente/servidor).

Luego seleccionamos una de las opcio-
nes de la rutina de instalaci—n para la
detecci—n de rootkits, modificamos la
configuraci—n de /var/ossec/etc/
ossec.conf, e iniciamos OSSEC HIDS con:

/var/ossec/bin/ U

ossec -contr ol star t

El programa comenzar‡ a monitorizar el
sistema especificado.

En la instalaci—n predeterminada, el
archivo de configuraci—n se encuentra en

/etc/ossec-init.conf, y el resto de archivos
en /var/ossec. Las firmas de rootkits se
almacenan en los archivos rootkit_files.txt
y rootkit_trojans.txt, en /var/ossec/etc/
shared.

Desins ectiz ación
Si detectamos un rootkit, lo œnico que
verdaderamente nos puede valer de
ayuda es reinstalar completamente el sis-
tema infectado, pues el software mali-
cioso penetra tan profundamente en el
sistema que nos impide eliminarlo con un
grado aceptable de certeza. Por este
motivo, lo mejor es hacer todo lo posible
por evitar que el rootkit comprometa el
sistema. Prevenci—nes la œnica respuesta
correcta, en particular, mediante la insta-
laci—n de parches de seguridad. Para evi-
tar que el malware las explote, tenemos
que asegurarnos de parchear cada una de
las vulnerabilidades.

El Último y Mejor
El principio usa la œltima versi—ntambiŽn
se aplica a los esc‡neres de rootkits. Zep-
poo [7], de casi dos a–os, por ejemplo, no
consigue detectar ni uno de los rootkits
actuales debido a su ignorancia sobre los
mŽtodos que utilizan. Probablemente sea
mejor dejar a Zeppoo donde est‡, en
SourceForge.

El siguiente obst‡culo efectivo es un
cortafuegos, preferiblemente uno que
controle el tr‡fico de red de todas las
capas de la pila TCP/IP. En servidores en
entornos hostiles ayuda usar un kernel
est‡tico y una herramienta de detecci—n
de intrusiones como OSSEC.

Hemos de recordar que el humano es el
mayor vector de ataque de un rootkit. Si
un usuario se deja seducir por emails de
phishing o de ofertas de alargamiento,
est‡ claro que fallar‡ hasta la mejor pol’-
tica de seguridad. �

Cazador de R ootkit s
Igual que Chkrootkit, Rootkit Hunter
tambiŽn busca caracter’sticas espec’fi-
cas del sistema que indiquen la existen-
cia de un rootkit. Escrito originalmente
por Michael Boelen, la herramienta
pas— a manos de un grupo de desarro-
lladores en 2006, pudiŽndose ver los
resultados en SourceForge [3]. DespuŽs
de descargar y descomprimir el archivo,
nos hacemos root e introducimos lo que
sigue:

./installer . sh U

„layout custom . „ install

Vamos al subdirectorio files y modifica-
mos el archivo de configuraci—n rkhun-
ter.conf. La siguiente l’nea comienza la
comprobaci—n

./rkhunter „check

OSSEC
A diferencia de los dos anteriores, simples
esc‡neres, OSSEC [4] inicia una bater’a
completa de funciones (Figura 2). Ade-
m‡s de la detecci—n peri—dica de rootkits,
ofrece monitorizaci—n permanente y an‡-
lisis de logs, comprobaci—n de integridad
y detecci—n de intrusi—n (basada en
reglas). El proyecto Rootchecktiene dispo-

[1] Blue Pill: http://en.wikipedia.org/wiki/

Blue_Pill%28malware%29

[2] Chkrootkit: http://www .chkrootkit.org

[3] Rootkit Hunter: http://rkhunter .sf.net

[4] OSSEC: http://www .ossec.net

[5] Firmas: http://www .ossec.net/rootkits

[6] RK Profiler LX: http://www .trapkit.de/

research/rkprofiler/index.html

[7] Zeppoo: http://sourceforge.net/

projects/zeppoo

RECURSOS

Figur a 2: El pr oyect o OSSEC ofrece una int erf az para el agent e de monit oriz ación.
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