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Siempe @n un paspor delam

PREVENCION

Los intrusos usan su ingenio para escalar privilegios y

mejor protecci—n es no dejar que entren.

usto cuando pensamos que lo

sabemos todo sobe protecci—n

frente intrusos, los cibercriminales
van y descubren nuevas tZcnicas paa
escapar al sistema de seguridad. El ata-
cante aprovecha cualquier ventaja para
permanecer oculto y conseguir un contol
total. AAcaso no debemos potegernos por
cualquier medio?

La historia de portada de este mes se
centra en tZcnicas paa mantener alejados
de nuestro sistema a los intrusos En el
art'culo OAQuiZn &?: Seguridad en el
acceso emoto mediante port-knockingO,
se muest\ una potente tZcnica que per-
mite bloquear el acceso a nuestos puer-
tos a cualquier usuario no autorizado,
consintiendo sin embargo la comunica-
ci—n a los amigosEn el siguiente art'culo,
OLibo Cerrado, contramedidas ante ata-
ques de diccionarioO, se gponen un par
de herramientas que nos sinen para pre-
venir que un intruso obtenga nuestras
contrase—as

A continuaci—n mostamos c—mo apli-
car permisos mis fleibles y precisos a
archivos u otros objetos mediante ACLs
(Listas de Control de Acceso). Finaliza-
mos con un taller sobre la potente herra-
mienta de seguridad llamada SELinux.

Entr ando

Antes de continuar hablando sobre c—mo
asegua@r nuestro sistema Linux, vamos a
aclarar rtpidamente por quZ es necesario
hacerlo de esta forma. A lo largo del resto
de esta introducci—n se xamina la situa-
ci—n actual de los ootkits en el entorno
Linux.

EN POR TADA

Portknocking

Fail2Ban
Control de Acceso

SELinux

AQuZ ocurrir'a si alguien irrumpier en
nuestro sistema y reemplazama el pro-
gramalogin por una variante malintencio-
nada del mismo? El nuevo login enviar'a
nuestro usuario y contrase—a, a tavZs de
un agujero en nuestro cortafuegos a
algcen servidor &terno. Nadie sospechar’a
del nuevo login, aunque al intruso s’ le
podr'a preocupar que el administrador del
sistema pudiera estar al tanto de los cam-
bios en el tama—o del archivo.

Los criminales de Internet tienen una
forma de eliminar su rastro. Junto con la
herramienta de login manipulada, el ata-
cante pasar'a un pograma Is modificado.
Esta nueva versi—n dds encubrir'a cual-
quier cambio producido en el tama—o o
en la fecha de modificaci—n del ppgrama
login.

El atacante podra decidi, ademis
reemplazar otros programas del sistema
para que colaboren en la recolecci—n de
informaci—n, ocultando as’ cualquier
evidencia de intrusi—n. Incluso los po-
gramas antivirus ser’an incetiles puesto
que las herramientas manipuladas los
confundiran a ellos tambiZn.

Este escenario no es
ficci—n en absoluto.
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, una vez dentro del sistema, ocultar su presencia. La

POR TIM SCHtRMANN Y JOE CASAD

Los intrusos suelen llevar colecciones de
herramientas pama la captura de infor-
maci—n, apertua de puertas trasems y
ocultamiento de su actividad. Al con-
junto de estas hermamientas lo llamamos
rootkit.

Normalmente, un rootkit contiene
varios componentes pag la comisi—n de
distintos objetivos:
¥ Un troyano, que deja el rootkit y lo

ancla al sistema.
¥ Un sniffer, que analiza el trifico de red

y obtiene las credenciales de acceso.
¥ A veces un keylogger que captura con-

trase—as o PINs a partir de las pulsacio-

nes del teclado antes de que el sistema
los encripte.
¥ Un backdoor, que proporciona al ata-
cante un acceso al sistema.
Todas estas actividades se camuflan
reemplazando archivos del sistema y en
los rootkits actuales, redirigiendo las lla-
madas a laAPI. Otros componentes dis-
ponen luego la mfquina para su uso,
posiblemente para la distri- .
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buci—n de spam o la ealizaci—n de ata-
ques de denegaci—n de servicio.

Innovacion

En sus comienzos los rootkits simple-
mente reemplazaban heramientas del
sistema comols, passwdo ps. Los exper-
tos en seguridad apendieron ripida-
mente a detectar estos primeos rootkits y
los desarwolladores de malware, a su vez,
a fijar el propio kernel como objetivo.

Los rootkits que se ejecutan en espacio
kernel son particularmente dif'ciles de
detectar En Linux, los que existen para el
kernel se introducen normalmente a tra-
vZs de un m—dulo de &rnel, lo que
explica por quZ se les conoce como oot-
kits LKM (Loadable Kernel Module).

En su desarollo se utilizan varios
mZtodos paa la infecci—n del kernel. Una
opci—n es manipular el diectorio de
memoria a travZs de/devikmem.

Firm ware

Los rootkits de firmware ofrecen un vec-
tor de ataque alternativo. Infectan el firm-

ware del PC v'ctima y sobreviven a los
reinicios. Algunos de ellos se sienten
c—modos ent las rutinas de firmware del

ACPI. Un disco de escate limpio sirve de
poco ante este tipo de amenaza.

Deteccion B lue Pill

El celtimo grito son los ootkits virtualiza-

dos. Un rootkit virtualizado tr abaja como
una miquina virtual: El primer paso con-

siste en la modificaci—n del poceso de
arranque, de forma que la mquina arran-
gue un entorno virtual antes de arrancar
el sistema opeativo. El sistema opeativo
se ejecuta dento de la m¥quina virtual,

en vez de hacerlo directamente en el
hardware. Con esto, el motkit tiene el

ACompilar o No Compilar?

Como buenos administradores, compi-
lamos la mayor'a de los esctneres de
rootkits que queremos usar . Podemos
imaginar lo que pasar’a si el rootkit ya
tuviese un control absoluto sobre la
miquina que va a compilarlos. En ese
caso, el rootkit ya habri comprometido
el compilador , armando una versi—n
modificada del esctner . Por este motivo,
debemos compilar el esctner tan pronto
como sea posible tras la instalaci—n del
sistema o usar un sistema que se sepa
que estt limpio.
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control total de la miquina sin que el
usuario se percate de nada. Este mZtodo
fue probado por Blue Pill [1]. Por eso lla-
mamos Detecci—n Blue Pill proceso de
identificaci—n de ootkits virtuales.

Prevencion

Los rootkits son muy dif'ciles de detectar
una vez instalados en el sistema. Pde-
mos identificarlos antes de que se insta-
len con programas antivirus o escinees
de rootkits, que usan firmas o heur’stica
para identificar a los culpables.

La mejor forma de protegerse de un
rootkit es no dejtndole entrar. Los art’cu-
los de este ncemer muestran algunas tZc-
nicas para expulsar a los intrusos antes de
que se acomoden.

A pesar de todos los esfuerzosnunca
estamos lo suficientemente seguos como
para poder ignorar el hecho de que un
rootkit podr'a burlar nuestr as defensasEn
las siguientes secciones ense—amos algu-
nas estiategias paa arrancarlos de @'z.

Una Visual

Ya que en un sistema en ejecuci—n los
resultados no son del todo concluyentes
podemos arfancar desde un medio alter-
nativo que sepamos que estt limpio.
Puede ser por ejemplo un disco de es-
cate La prueba de

Para hacerlo, el esctner de potkits calcula
un resultado de cada achivo; si el rootkit
manipula el archivo, el resultado cambia
automiticamente difiriendo del almace-
nado durante la celtima actualizaci—n.

Chkr ootkit

Un esctner de potkits muy popular para
Linux es Chkrootkit [2]. El juego de herr a-
mientas de Nelson Murilo y Klaus Ste-
ding-Jessen aporta una colecci—n de
peque—o0s plogramas escritos enC espe-
cialmente dise—ados paa la detecci—n de
anomal'as espec'ficas DespuZs de des-
comprimir el ar chivo compilamos las apli-
caciones con

make sense
y lo probamos (Figura 1) con
Jchkr  ootkit
El esctner usa warios binarios del sistema
infectado, por lo que siempre deber'amos
ejecutar las herramientas desde un medio

limpio, aparte, como un DVD o un CD:

Jchkr ootkit  -p /cdr om/bin

para evitar la infecci—n.

fuego consiste en la
comprobaci—n,

File

Searching
ISearching

desde un sistema |searching far Adore Worm...
. . . Searching for ShitC Worm...
IImpIO, de Cua|C1UIer Searching for Omega Worm. ..
. Searching for Sadmind/IIS Worm...
archivo sospech0s0.  |searching for Honkit. ..
I5earching for Showtee...
Normalmente se Searching for OpticKit...
H _  ||searching for T.R.K...
consigue compa searching for Mithra... nothing
i Searching for LOC rootkit...
rando el sistema Search;ng for Romanian root_kit. o
actual con una cap- Search_}ng for Suckit ruogklt\..
ISearching for Volc rootkit...
tura del sistema |[searching for Gold2 rootkit...
) searching
tomada justo des- |searching
~ . Searching
puZs de la instala- |searching
. . ISearching
ci—n. Bra evitar que  [searching

ISearching
Searching
Searching
ISearching
Searching
Searching
Searching
Searching
ler file

IChecking “asp'...
Checking “bindshell'...
Checking “lkm'...
chkdirs: nothing detected

el rootkit pueda con-
dicionar el resultado
de la comparaci—n,
debemos almacenar
la captura en un
medio de s—Ilo lec-
tura.

Checking " rexedcs'... not found
Claro estt que la  |checking ‘sniffer'.., ethl: PF PACKET{/shin/dhcped)
. (Checking ‘wS5888'... not infected
copia completa de Un  |checking “wted'... chkwtmp: nothing deleted
. IChecking “scalper'... not infected
sistema OoCupa un (Checking ‘slapper'... not infected

Checking "z2'...
IChecking "chikutmp'. ..

R

espacio significativo

s

Edit VWiew Terminal Tabs
for RK17 files and dirs...
for Ducoci rootkit...

nothing found
nothing found
nothing found
nothing found

for TC2 worm default files and dirs...
for Anonoying rootkit default files and dirs...
for ZK rootkit default files and dirs...
for ShKit rootkit default files and dirs...
for Ajakit rootkit default files and dirs
for zaRwT rootkit default files and dirs..
for Madalin rootkit default files...
for Fu rootkit default files...
for ESRK rootkit default files...
for rootedoor...
for ENYELKM rootkit default files...
for common ssh-scanners default files...
for suspect PHP files...
for anomalies in shell history files... Warning:

nothing found

not infected
not infected
chkproc: nothing detected

chklastlog: nothing deleted
chkutmp: nothing deleted
ok

Help

nothing found A
nothing found

nothing found

nothing found

nothing found

nothing found

found

nothing found

nothing found

nothing found

nothing found

nothing found

nothing found
nothing found
nothing found
nothing found
. nothing found
nothing found
nothing found
nothing found

nothing found

nothing found

nothing found

nothing found

"' is linked to anoth

ema] v

en disco. Como alter-

nativa, podemos cear

s—Ilo los checksum rootkit ¢ onocido.
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Figura 1: Chkrootkit s e ha ejecut ado una vez sin enc ontr ar ningln
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Cazador de R ootkit s

Igual que Chkrootkit, Rootkit Hunter
tambiZn busca camcter’sticas espec’fi-
cas del sistema que indiquen la «isten-
cia de un rootkit. Escrito originalmente
por Michael Boelen, la herramienta
pas— a manos de un grupo de desawr
lladores en 2006, pudianose er los
resultados en SouceForge [3]. DespuZs
de descapgar y descomprimir el archivo,
nos hacemosroot e introducimos lo que
sigue:

.sh U
custom

Jinstaller
Jayout . install

Vamos al subdirectorio files y modifica-
mos el archivo de configuraci—nrkhun-
ter.conf. La siguiente I'nea comienza la
comprobaci—n

Urkhunter

OSSEC

A diferencia de los dos anterioes simples
escinees OSSEC [4] inicia una bater'a
completa de funciones (Figura 2). Ade-
mis de la detecci—n peri—dica deatkits,
ofrece monitorizaci—n permanente y an¥-
lisis de logs, comprobaci—n de integridad
y detecci—n de intrusi—n (basada en
reglas). El proyecto Rootchecktiene dispo-

,check

nibles firmas de rootkits para descagar
desde su sitio web [5].

OSSEC nos permite instalar un con-
junto cliente/servidor: A gentes que moni-
torizan el sistema operativo de las mfqui-
nas cliente Cada wez que ocurre un
evento at’pico o sospechoso se pasa un
mensaje a un servidor central de monito-
rizaci—n, que ealiza el antlisis pertinente
concluye y dispara la alarma si es necesa-
rio.

Para instalar OSSEC, s—Ilo hemos de
descomprimir el archivo y ejecutar

Jinstall.sh

Decimos que s’ a todo y elegimoslocal
como tipo de instalaci—n (si no queemos
instalarlo en modo cliente/servidor).

Luego seleccionamos una de las opcio-
nes de la rutina de instalaci—n paa la
detecci—n de aotkits, modificamos la
configuraci—n de /var/ossec/etc/
ossec.confe iniciamos OSSEC HIDS con:

Ivar/ossec/bin/
0SSec -contr

U
ol star t
El programa comenzart a monitorizar el
sistema especificado.
En la instalaci—n pedeterminada, el
archivo de configuraci—n se encuen& en
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Latest modified files:

fetc/permissions. parancid

fetc/suseRegister.canf

fetc/pm/README. update

OSSEC - Web Interface

Main | Search | Integrity checking | Stats | OSSEC Site | About

mdS 55603bblead4B2c20291d7b83aalct7
shal 7cba231816b961b40225b5f4e87240420baa75ed
mdS Beeb7646cdf261f50d50c04ebdd7a75e
shal bfee039deaa8l7dS0a55635ach12092355edBd37
mdS eeB155bacddaabl89086E5fel 167382
shal adb5Seac1ab7661de4ac585774cea3ad4f681bba38

21519

456

502

fetc/pam.d/ppp

Fertig

Jetc/Id.so.cache mdS 14ed9413a014780rSF95533cde30a330 75686
shal 337a333e3dcaBbOBdBSdadda15ab0BaAE 102044

Jate/magic mdS Bde4989188553b0415d367055C03672 13
shal 0bS1160c320050ba1e2955ca2fd5207114beBAdT

Jatc/me mdS B25916f13dch14fdeabd 754 1FfESAcra 1615
shal b2bf6138b27a7005d2b50a4e 388 13f4e Sedb4eT

fetc/apenalrc mdS beObe07ea26171febb3417544018e324 120
shal 226b873353c718075ee0e73252e2 72 bdefebe

fetc/Insserv.conf mdS 592b8167I570652006690935425849h 727
shal 4fb18cs a2c

fetc/halfFdi/ policy/ 30osvendor/80- resmar. fdi mdS 5416b3e0d61664147C779edbSb106b7C 2745
shal 10d41b5SFc2B8e0abB8 efeSaalel3ad60003012

fetc/halFdi/ policy/SCosvendor/81-resmar.fdi mdS bS2fc0981c3f0c731c0EbIddfBaeS537d 2801
shal 21347967143a309 702 S00e428c427490a03 1149

fetc/halfdi/ policy/ 100svandor/ 70-scanner. fdi md5 56b55474770c0c5e974076542016500 161564
shal 1f35f1c095a5131111e22506755a2fbdfb7d3130

Jetc/pam. d/common-password mdS 79a3eacdd4dcSbdBabifad7aba15595 L]
shal 46ee1df152850b66356c0e8027413736aec5721a

fetc/pam. df commen-account mdS 943b58acD3d9b4fdatB74fc79e2d 1Te6 %

shal 28d77fe221¢0d77fb3bal468e0340ecod205cf 2c

md5 Sdbbfddf 2c98cBId0394e 5350111408
shal 2f43bb20ef930ed27066fbdb3f 19fb40874849e7

Figura 2: El pr oyecto OSSEC ofrece una int erfaz para el agent e de monit oriz acién.
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letc/ossec-init.conf y el resto de arcchivos
en /var/ossec Las firmas de rootkits se
almacenan en los achivos rootkit_files.txt
y rootkit_trojans.itxt, en /var/ossec/etc/
shared.

Desins ectiz acion

Si detectamos un ootkit, lo cenico que
verdaderamente nos puede \aler de
ayuda es reinstalar completamente el sis-
tema infectado, pues el software mali-
cioso penetra tan profundamente en el
sistema que nos impide eliminarlo con un
grado aceptable de certeza. Br este
motivo, lo mejor es hacer todo lo posible
por evitar que el rootkit comprometa el
sistema. Prevenci—res la cenica espuesta
correcta, en particular, mediante la insta-
laci—n de paches de seguridad. Rra evi-
tar que el malware las explote, tenemos
gue aseguarnos de parchear cada una de
las vulnerabilidades.

El Ultimo y Mejor

El principio usa la celtima vesi—rtambiZn

se aplica a los escinees de ootkits. Zep-

poo [7], de casi dos a—o0s por ejemplo, no

consigue detectar ni uno de los ootkits

actuales debido a su ignoancia sobre los
mZtodos que utilizan. Probablemente sea
mejor dejar a Zeppoo donde estf, en
Sourceforge

El siguiente obstfculo efectivo es un
cortafuegos preferiblemente uno que
controle el trifico de red de todas las
capas de la pila TCP/IP. En servidores en
entornos hostiles ayuda usar un kernel
estttico y una herramienta de detecci—n
de intrusiones como OSSEC.

Hemos de recordar que el humano es el
mayor vector de ataque de un ootkit. Si
un usuario se deja seducir por emails de
phishing o de ofertas de alagamiento,
est} clao que fallart hasta la mejor pol'’-
tica de seguridad.
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