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Seguridad en el egso remob mediard pot-knockm'g

i TOCITOCT .

Reforzamos la  seguridad eh; el

‘acceso remoto, probamos el portw ”

knobking con paquetes sim-
Mied

ples. PORJULIETKEMP &

3

Otra alternativa es el port-Kno-
cking. En una configuraci—n de
port-knocking t'pica se cierran
todos los puertos de forma prede-
’ terminada. Desde el eterior, la
| red apa ? como inaccesible
Cuandq‘ Lusuarlo remoto quiere
qa,cceder inicia una serie de conexiones
con una secuﬁncla espec’fica de puertos

explaits, pero se solucionan ripi-
dameht‘ De todos modos un sis-
terﬁal ‘siempre puede ser vulneable
a a Aques por fuerza bruta. Teq&gndo
pocq quentas con nombres d?

radaj 'deber’a haber pfoblél (en principio £err ados). Las coneiones
cuando en un sistema hay | rhue } {n s’ no Se producen, pero quedan
rios résulta m#s difcil ase jul ‘ !_registradgs en el servidor Un demo-

todas 'f.contrase—as son s nio en kf servidor lee la secuencia de
soluci— Qasa por ejecutat un siste knocks o'puertos llamados y edita
averigu. ?I—IEn de confise—as come ) las reglas del cortafuegos de forma
the Rlpp ! 1], que puede descubrir 3 que se permlta la conexi—n de esa
una con‘ —a dZbil antes de que ‘ dlreCC|—n espec’fica. Luegozypuede
la exploe zjgwen con peores “ reglstrarse normalmente el usuario.

intencio | R El puerto SSH por tanto, s—lo se

Ademis| pueden crearse 1 abrqlqmte determinadas cicuns-

tancias (una vez ha demostrado el
usuério que es leg'timo), en vez de
permanecer abierto todo el
tr'empo. Normalmente, para el

login hace falta una contra-

‘nuevas regllas de cortafue-
‘gos que‘;‘“limiten el
ncemeo iX|mo de
coneqone .desde

una mlsma direc-

! ci—n IP e impi- s k. L\ se-a una ez abierto el
dan la conexi—n . 1 puerto, por lo que se esti
definitivamente £ W a—adiendo una capa adi-

0 s—lo duante
los  siguientes
minutos  (esto
celtimo es pefe-

cional de seguridad.

Con port-knocking obte-
¥ nemos determinados bene-
i . ficios:

A ¥ Pasa inadwertido. Un

rible  para A

evitar pro- / extra—o no tiene posibilidad de
blemas detectar si hay un cortafuegos
con los leyendo las secuencias de puertos
usua- llamados (que es la funcionalidad

mZs notable). Incluso disponiendo un
cracker de un exploit para SSH, no
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puede usarlo pormgue no tiene acceso al
servidor.
¥ Es muy flexible. Se pueden definir cua-
lesquiera reglas
¥ Es a prueba de idiotas Ya que queda-
mos expuestos con cada usuario que
crea una contrase—a insegue. Ademits
de vez en cuando se descuben aguje-
ros en la implementaci—n de SSH.
De todas formas esta tZcnica siempe ha
presentado ciertos inconwenientes En pri-
mer lugar, es necesario un pograma
cliente que haga las llamadas a los puer-
tos. Dependiendo de la tolerancia de
nuestros usuarios y de nuesta capacidad
de gesti—n de la configuaci—n del cliente
remoto, podr'a resultar un problema.
Ademis quizi no podamos usar estos
programas desde determinadas localiza-
ciones (por ejemplo, una biblioteca, un
cibercafZ E). Si el proceso del servidor
falla, nadie (Ani siquierm nosotros mis-
mos!) puede conectar con la mquina.
Ademis el trifico de la red aumenta,
aunque si bien la configuraci—n de port-
knocking reduce el trifico global impi-
diendo los intentos de escaneo y de
fuerza bruta, esta reducci—n podr'a no
compensar el incremento de trifico. Otro
problema, aunque subsanable es que un
atacante puede monitorizar el trifico y
averiguar la secuencia de las llamadas

Autoriz acion P aquete a
Paquete
SHA (Single Packet Authorization) es una
versi—n mis eciente que usa la misma
base: los puertos paecen ceriados hasta
que se detecta la secuencia coecta de
peticiones. A diferencia del port-knocking
tradicional, SFA requiere, como su propio
nombre indica, que toda la informaci—n
necesaria esida en un solo paquete

Una vez detectado un paquete cifado
vilido, se permite la sesi—n SSH, mierdas
que, al igual que con el port-knocking,
desde fuem da la sensaci—n de qusshd
(o cualquier otro servicio) no est} activo.

La principal ventaja de SRA es que sus
paquetes no son eproducibles, mientras
que con el port-knocking tradicional, al
menos en teor'a, un atacante puede epro-
ducir la secuencia una vez descubierta.
Ademis SFA es mis ripido y difcil de
detectar, ya que s—Io hace falta un paquete

Fwknop

La mejor herramienta para la implemen-
taci—n de SR es fwknop, disponible en el
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por el investi-

gador de segu-

root@astropc@l ~ # iptables -
root@astropc@l ~ # iptables -
Chain INPUT (policy DROP)
target prot opt source

1 H Chain FORWARD (policy DROP)
rldad MIChaeI target prot opt source
RaSh AOEI’] Chain OUTPUT (policy ACCEPT)
pUdIendO rea- target prot opt seurce

root@astropc@l ~ # iptables -A
||Zar el port_ ESTABLISHED -j ACCEPT
knocking tra- root@astropc@l ~ # iptables -P INPUT DROP
root@astropc@l ~ # iptables -L
dicional, los Chain INPUT (policy DROP)
target prot opt source
autores de ACCEPT ] - anywhere
ABLISHED
fWknop reco- ACCEPT 0 - anywhere

miendan enca-
recidamente el
uso de la solu-
ci—n SRen su
lugar.

Chain FORWARD (policy DROP)

target prot opt source

Chain OUTPUT (policy ACCEPT)
target prot opt source

Instalacion

Necesitamos tener instalado el paquete
libpcap-dev (en Debian), o el paquete

encargado de proporcionar las librer'as de

desarmllo de PCAR Luego descagamos
la versi—n mis actual del tarball de
fwknop [3]. Para descomprimir e instalar

el paguete ejecutamos:

$ tar zxf fwknop -1.9.1.tar
$ cd fwknop -1.9.1
$ install.pl

.0z

En el proceso de instalaci—n, selecciona-
mos server para el modo de ejecuci—n
local, y luego pcap para el mZtodo de
adquisici—n de los datosSeleccionamos
nuestra interfaz de red cuando se nos
inste a hacerlo (probablemente ethQ), y
fijamos la direcci—n de acceso parla
alerta por email que queramos usar (es la
direcci—n en la queecibiremos las alertas
cuando se accede al servidor o cuando se
apague de nue/o). Probablemente elija-
mos yesa la pregunta sobre si queremos
gue fwknop se ejecute al aranque del sis-
tema.

Para asegumrnos, tras la instalaci—n,
de que fwknop se ejecutarf en nuesto
sistema sin problemas iniciamos la
suite de pruebas: test/fwknop_test.pl
desde el directorio de instalaci—n de
fwknop.

Ahora tenemos que completar la
configuraci—n editando el athivo /etc/
fwknop/accessconf, aunque puede que ni
siquiera sea necesario editar los parfme-
tros del archivo /etc/fwknop/fwknop.conf :
Todas estas eglas se definen en
accesgonf. El archivo accessonf de

WWW .LINUX-MAGAZINE.ES

INPUT -d 155.198.204.59 -m state

root@astropc@l ~ # iptables -A INPUT -i lo -j ACCEPT

destination

destination

destination
--state RELATED,

destination
astropc@l,.ph.ic.ac.uk state RELATED,EST

anywhere

destination

destination

Figura 1: Gnfigurando Ipt ables.

ejemplo permite un acceso por SSH
durante los 30 segundos siguientes al
env'o de la clave correcta, tiempo mis
que razonable La cenica I'nea que eal-

mente hay que cambiar es la que empieza
por KEY, es decir, cambiar la clave por la

que prefiramos.

Antes de iniciar fwknop tenemos que
configurar iptables de modo que se per-
mitan las conexiones ya iniciadas y las de
loopback pero se deniegue DROP) el
resto. Hemos de ser muy cuidadosos a la
hora de definir reglas de cortafuegos
Puede que impidamos nuesto propio
acceso al definir algo mal.

Si iptables ya se encuentma en ejecu-
ci—n, se intoduce iptables -Fpara pur-
gar todas las reglas; luego definimos las
reglas deINPUT del siguiente modo:

iptables -A INPUT d 1234 U
-m state ,state RELATED, U
ESTABLISHED -j ACCEPT

iptables A INPUT - lo 4 U
ACCEPT

iptables -P INPUT DROP

cambiando 1.2.3.4 por la direcci—n IP del
servidor.

Con esta configuaci—n se esttn acep-
tando todos los paquetes de las congio-
nes ya establecidas (I'nea primera), as’
como las coneiones de loopback
(segunda I'nea), pero se deniegan los
demis paquetes (tecera). Las cadenas
OUTPUTy FORWARD no se ven afecta-
das pues con el c—digo s—Ilo se cambian
las reglas pam el trifico entrante permi-
tido. Ahora ya podemos iniciar fwknop
con /etc/init.d/fwknop start .



Probando Fwknop
Para probar la instalaci—n, ademis del
servidor necesitamos un cliente Una vez
mis, hemos de instalar libpcap-deven la
miquina cliente e instalar fwknop, como
hicimos antes. La diferencia es que ahoa,
durante la instalaci—n, seleccionamos
client.

Primero comprobamos en un test ini-
cial que no es posible acceder al servidor
por SSH:

$ ssh usuario@ejemplo.com

No deber'amos tener respuesta alguna,
pero si sucediese podemos compobar las
reglas de iptables ejecutandoiptables -L
en el servidor. Lo siguiente es enviar el
paquete con la llamada:

9
U

-a
-D

$ fwknop -A tcp/22
cliente.ejemplo.com
ser vidor .ejemplo.com

La opci—nA especifica el puerto del ser-
vidor al que queremos accederas’ como
el protocolo. La opci—n-a indica la
miquina (o direcci—n IP) a la quéwknop
debe permitir el paso.

Esta opci—n es cetil cuando segtende
evitar un ataque man-in-the-middle, ase-
gurfndonos de que duplicamos la direc-
ci—n de origen deni del paquete cifrado.
De este modo el atacante facasa poque
falsea las cabeceas del paquete y as’ no
concuerdan con el paguete cifrado. La
opci—nD especifica el servidor
que espen la conexi—n.

DespuZs de poporcionar la
clave de paso (la que definimos
en acceszonf) cuando se nos
pide, vemos c—mo se env'a un
paquete al servidor Una vez
enviado disponemos de 3 segun-
dos para conectar con el servidor
usando una conei—n SSH estn-
dar (ssh usuario@servidorejem-
plo.com). Lo predeteminado es
un I'mite de 30 segundos Al igual
que la clave de acceso, se puede
cambiar el 'mite de tiempo en el
archivo accessonf del servidor.
Si la prueba no va, es posible que
el paquete de la instalaci—n se
enviara a travZs de un puerto
UDP con un valor demasiado
alto.

Si el cliente y el servidor se

a

jhenp@minas
c.ac.uk

Use

DS

[+] Sending
 kenp@minas

Eile Edit View Terminal Tabs Help

[+] Starting fwknop client (SPA mode)...

[+] Resolving hostname: astropc@l.ph.ic.ac.uk

[+] Enter an encryption key. This key must match a key in the file
fetc/fuknop/access . conf on the remote system.

Encryption Key:

[+] Building encrypted Single Packet Authorization (SPA) message...
[+] Packet fields:

Random data:

Timestamp:
Version:
Type:
Access:

con un cortafuegos entre ambos blo-
queando estos puertos el paquete de lla-
mada no alcanza su destino. En ese caso,
podemos editar el valor de PCAP_FILER
del archivo /etc/fwknop/fwknop.conf del
servidor para definir un puerto por el que
el paso estZ permitido, paa luego usar el
conmutador NServer-port <puerto> del
fwknop del cliente:

$ fwknop -A tcpl22 U
.oerver -port 330 -a U
cliente.ejemplo.com -k
ser vidor .ejemplo.com

U

Puede obtenese mis informaci—n sol&
lo que sucede ejecutando el demonio del
servidor en modo verbose fwknopd -d -v.
Con eso ya debemos \er los intentos de
conexi—n y c—mo se abel cortafuegos

Como nota adicional, decir que la
cadenaFWKNOP_INPUTe iptables no se
ejecutarf hasta que tenga lugar el primer
intento de conexi—n, por lo que no hy
que preocuparse si no apaece desde un
primer momento.

Para ver los cambios en la
configuraci—n deiptables conforme van
sucediendo, abrimos una terminal e intro-
ducimos el comandowatch -n1 iptables -L
-n.

Uso de una Cla ve GPG

Una clave en texto plano no es la forma
ideal de autenticaci—n.Fwknop soporta
autorizaci—n medianteGPG pero puede

jkemp@mimas:/home/jkemp - 0l x|

a

S fwknop -A tcp/22 -a mimas.ph.ic.ac.uk -D astropc@l.ph.if]

TYPE: any

6670835647537485
rname: kemp
1207735265

1.9.1

1 (access mode)
155.198.204.86, tcp/22
29+igunFecs] pHBxG] kpOw

Ssalt:
sum: Key:

171 byte message te 155.198.204.59 over udp/62201...
s v

DATA COLLECT MODE: ©

FW_ACCESS TIMEOUT: 30

SOURCE: ANY

Wed Apr O 11:01:05 2008 [+] Attempting Rijndael decrypt...

Wed Apr 9 11:01:05 2008
0x0000:
0x0010:
0x0020:
ox0030:
0x0040:
0x0050:
0x0060:
ox0070:

0X0000:

0x0000:
0x0010:

0x0060:
PassPhrase:

0x0000:
Block Size: 16
Key Size:

Wed Apr 9 11:01:05 2008 [+] Decrypted message: NAVINANANANAZNANANAFNA NANAN

Port Knocking¥ PORTADA

gue no queramos usar nuesta clave GPG
regular del lado de servidor, ya que la
contrase—a debe almacenase para su des-
cifrado en /etc/fwknop/accessconf. De
todas formas puede reutilizar se cualquier
clave GPG del cliente que ya tengamos

En este ejemplo damos por hecho que
no se tiene as’ que describimos los pasos
para crear una nueva clave en ambos
lados.

Para crear la clave del servidor:

$ gpg , gen-key
$ gpg ,list -keys

Las opciones pedeterminadas paa el pri-
mer comando (clave de tipo DSA y Elga-
mal, tama—o de clave de 2048 bits y sin
I'mite de validez) esttn bien. Puesto que
la clave debe caber en un solo paquete
Zsta no debe ser mgor de 2048 bits.

Introducimos los correspondientes
nombre e email del servidor
(servidorejemplo.com fwknop y

fwknop@ejemplo.con) y anotamos la
clave de paso. La geneaci—n de la clae
llevart unos segundos GPG nos eco-
mienda realizar otras tareas con el
teclado para genemar entrop’a mientras
espelamos, as’ que aprovechamos pag
hacer otras cosas mientas tanto. La
salida del segundo comando debe pae-
cerse a Zsta:

pub 1024D/AAAAAAAA 2008 -0 6- 07
ui d servidor .ejemplo.com U

root@astropc0l:/root

Eile Edit View Ierminal Tabs Help

Decrypting raw data (hex dump):
5361 6c74 6564 5757 32cf 4675 D576 bldd Salted 2.Fu.v..
4008 8498 6Te6 eeBa b521 d353 7324 6808

db71 a79f 83e2 d657 307 ddb7 22de 6677 .

7973 el84 c684 Oebe edfd 65T aGbe 58be

€cbf Sabc a7ef ace5 a2f8 Ocdd cbo® beba ..

0730 3d30 b741 4385 d9aa efdf 7faa 6441 B!

5bda 0930 f29b 1f99 d612 5d28 857b 2efd

dad5 4872 95e9 71c5 defd 9c83 eb6O dbb7 ..H.

32¢f 4675 b576 bldd 2.Fu.v.,
boBe 105a 61ed eb8b 6313 faac Bc2f a33@
5954 933 e32d 3f3a 5e51 5957 7a2c 471b

sy Gasnaisll
¥T.3.-7:70YWz,G.

2606 b49d 59dc 8692 3792 Ofla 67aa ea2b &...Y...7...g..+
6375 669 6574 6C65 7460 6569 6838 3830 julietletmeindee

32

NANATN

NA; NAT

PA packet.

encuentran en redes difelentesy  Figura 2: Fwknop en ac cion. Un s olo password.
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Wed Apr 9 11:01:05 2008
0x0000:
0x0010:
0x0020:
0x0030:
0x0840:
0x0050:
0x0060: 4

Wed Apr 9 11:01:05 2008 [-] Key mis-match or broken message checksum for 50

URCE ANY (# 1 in access,conf)

Wed Apr 9 11:01:05 2008

3 «NA;

Decrypted message (hex dump):
9176 4920 8bad edSa 8602 e84E 845T 9602
93ef 1ce3 affo 0068 f457 72eb ca37 d46l

€335 6195 ceBc aSe2? eddc cf5c fb68 cf73 .5a.
lae5 3794 f901 BdaB 0e62 beld 3d48 3dcl ..7.
3e7T dae6 3615 6cdd 99%ed 0de6 1300 9717 .
7709 befg foed 2el2 3bf2 7062 fdsb 6879 w.
58e3 659 c51b B5d7 567e 879 Bb3b 8b5H X.

[-] Decrypted message does not conform to a valid §
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fwknop <usuario@ejemplo.com>
sub 2048g/BBBBBBBB 2008-0 6- 07

Ahora hay que exportar la clave a ASCII
con el comando

$ gpg -a .expor t AAAAAAAA> U
ser vidor .asc

y hacer lo propio en el cliente para crear y
exportar la clave:

$ gpg , gen- key

$ gpg ,list -keys

pub 1024D/CCCCCCCC2008 -0 6- 07
uid prueba fwknop U
<usuario -p r ueba@ejemplo.com>
sub 2048g/DDDDDDDD 2008-0 6- 07
$ gpg -a .expor t CCCCCCCC U
cliente.asc

Intercambiamos los archivos cliente.asc
y servidorasc entre ambas mitquinas
(mediante cualquier mZtodo segui).

Hemos de recordar que, si ya est? ins-
talado fwknop en el servidor como se
ha explicado mts arriba, Atenemos que
hacer la correspondiente llamada pama
poder llevar a cabo una transferencia
por SCPo SFTP (o eso o desactivar
fwknop y resetear la configuaci—n de
iptables para dejarlo todo como
estaba).

Lo siguiente es importar y firmar cada
una de las claves. En el cliente usamos

$ gpg .mpor t ser vidor .asc
$ gpg .edit -key fwknop
Command> sign

Command> save

y cambiamos el fwknop de la segunda
I'nea por lo que quiera que hayamos
puesto como ID al genear la clave o por
el identificador hexadecimal de la clave
(AAAAAAAA en este ejemplo).

Luego repetimos el mismo proceso en
el servidor pero con la clave del cliente.
Editamos el archivo /etc/fwknop/
accessonf del servidor:

SOURCE: ANY;

OPEN_PORS: tcp/22;
DATA_COLLECT_MODEPCAP;
FW_ACCESS_TIMEOUT 30;
GPG_HOME_DIR:/ r oot/.gnupg;
GPG_DECRPT_ID: AAAAAAAA;
GPG_DECRPT_PW miPasswor dGpg;
GPG_REMOTE_ID:CCCCCCCC;
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__GPG_DECHPT_ID__eselidde la clave
GPG del servidor y
_ GPG_DECRT_PW__es la contrase—a
de esa clare. Los caracteres de despuZs de
_ GPG_REMUTE_ID__forman el identifi-
cador de la clave GPG del cliente
Reiniciamos fwknop y lo probamos. El
comando necesario en el cliente es:

fwknop -A tcp/22 ,gpg -recip U
AAAAAAAA,gpg -sign U
ccceeeecew -D U

ser vidor .ejemplo.com

El id de la clave del servidor es
Ngpg-recip, mientras que el id de la clave
del cliente es Ngpg-sign. DespuZs de que
se nos pida la contrase—a GPG, nos dice
que se ha enviado un mensaje al servidor
Luego, introduciendo ssh usuario@servi-
dor.ejemplo.comya debemos poder acce-
der de nuevo.

Con esta configuaci—n, s—Ilo puede

acceder al servidor una clave, y por tanto
un cenico individuo. S—Ilo ha que a—adir
cada una de las clases adicionales cuyo
acceso al servidor deseamos permitir
a—adiendo mis lineas

GPG_REMOTE_ID: XXXXXXXX;

al archivo accessonf.

De todas formas cada clave con per-
miso de acceso al servidor se debe impor-
tar y firmar en ZI (y hacer lo pr opio en el
cliente con la clave del servidor). Puede
ser tedioso con las configulciones mul-
tiusuario mis frecuentes pero es acepta-
ble cuando hay un nocemeo bajo de
admins con acceso al servidor

TambiZn podemos especificar que que-
remos hacer la conei—n como un usuario
determinado mediante la directiva

REQUIRE_USERNAMEusuario

del archivo /etc/fwknop/accesscontf.
Igualmente, puede que queramos hacer lo
mismo pero con un sistema opetivo
determinado o una direcci—n; o que que-
ramos cambiar el tiempo durante el cual
permanecert abierto el puerto. Puede
consultarse la pfgina de manual paa
conocer en detalle todas estas posibilida-
des

Aunque se puede usar fwknop en
modo port-knocking, no se recomienda;
as’ que no explicaremos aqu’ el procedi-
miento.
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Con la opci—nNServer-cmd <cmd>
de fwknop (en el cliente), podemos
enviar un comando al servidor para que
se ejecute comoroot. Hay que editar el
archivo accessonf del servidor para que
incluya la palabra ENABLE_CMD_EXEC
aunque se pueden estringir los coman-
dos permitidos con CMD_REGEX Esta
capacidad puede esultar cetil pas la eje-
cuci—n de determinados comandos de
administraci—n a distancia o, quizi, con
prop—sitos de backup.

Multiusuario
Si se pretende implementar SFA (u otra
forma de port-knocking) entre varias
miquinas multiusuario, puede que se
encuentre resistencia por parte del usua-
rio acostumbrado a usar programas de
forma transparente, como PuTTY. Ser
capaz de «plicar las ventajas obtenidas
puede resultar cetil, como lo es poporcio-
nar un modo sencillo de usar los scripts
apropiados en la prfctica. En este caso,
usar una clave en texto plano puede sim-
plificar las cosas aunque evidentemente
una clave va dejando de ser segua
cuanta mis gente la conoce

Como alternativa, se podr'a implemen-
tar el port-knocking s—Ilo en determinadas
miquinas. Por ejemplo, podr'amos crear
una instalaci—n en la que se permita el
acceso &terno a determinadas miquinas
de usuarios (desde fuen de la LAN), pero
gue ninguno de los dos servidores de la
LAN lo permitan, exigiendo SFA para el
acceso interno. Esto implicar'a que un
usuario con malas intenciones tendr'a
gue vulnerar la protecci—n SR para acce-
der a los servidores

El port-knocking como principio, y en
especial el SRA, es un modo muy bueno
de restringir el acceso a mfquinas vulne-
rables y de incrementar el nivel de seguri-
dad. Podr'a ser viable para cualquier
escenario, peo resulta una tZcnica muy
cetil a tener en cuenta en aquZllos en los
gue se debe tener bien pesente la seguri-
dad.

RECURSOS

[1] John the Ripper: http://wvww .

—

openwall.com/john/

[2] CipherDyne: http://www .cipherdyne.
org/fwknop/
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Descarga de Fwknop: http.//imww .

cipherdyne.org/fwknop/download/




