Sshutout y Fail2Ban ¥ PORTADA

Comoambatir Is alaque de dicionario on Shubut y Ril2ban

LIBRO CER&DO

Los servicios que requieren para identificarse un nombre de usuario y una contrase—a son objetivos poten-

ciales para ataques de diccionario. Sshutout y Fail2ban introducen penalizaciones de tiempo para los intentos

no vilidos. POR CHARL Y KTHNAST

shutout [1] es un daemon escrito en
SC gue comprueba, en intenalos regu-

lares un archivo de registro de las
autentificaciones SSH no vitlidasSi descube
un patr—n de intentos fallidos de un solo
cliente, lo bloquea siguiendo reglas de ipta-
bles. Tras un retraso configurable, la penali-
zaci—n seavoca automiticamente

Como Activ arel B an

Lo cenico que necesitamos parinstalar el tar-
ball de 32KB es el habitualmake; make ins-
tall.

Tras la instalaci—n, el daemon queda locali-
zado en /usr/local/sbin; su archivo de
configuraci—n egetc/sshutout.conf

Este achivo de configuraci—n nos permite
personalizar un buen ncemeo de partme-
tros. Es extremadamente importante especifi-

car el nombre adecuado
para el archivo de regis-
tro que deseamos que
Sshutout monitorice. El
nombre  predetermi-
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nado es/var/log/messa-
ges pero la mayor'a de
distribuciones guardan
su informaci—n de inicio de sesi—n en ais
archivos de registro. En Ubuntu, por ejem-
plo, hari falta la siguiente:

activ o.

sshd_log_file=arflog/auth.log

La opci—n de umbal especifica el valor de
LOS (LOS = Olevel of stupidityO, valor de
estupidez). En otras palabias define cutntos
intentos fallidos puede hacer un cliente antes
de que se le bloquee de forma tempoal. Si se
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Figura 1: El comando de ipt ables -L mue stra las reglas del fir ewall

posee una buena cantidad de contase—as o
una memoria pobre, quizs sea coneniente
aumentar el umbral (que por defecto es de
4).

Tiempo de Cierr e

El tiempo de cierre estt elacionado con el

valor de umbral. Por un lado, hay que preve-

nir los ataques de fuerza bruta tan efectiva-
mente como sea posible; por el otp, no es
una buena idea dejar fuemra a algeen usuario
durante horas s—lo pajue le resulta difcil
recordar sus contrase-as despuZs de una
noche de marcha. El valor por defecto, cinco
minutos, es un acuedo oetil:

delay_penalty =3 00.

Esto ofrece al usuario
tiempo suficiente
para bebeise un

cafZ y refrescase la

memoria. Por otro lado,
es posible ecluir a los
olvidadizos  conocidos
desde el principio. El

archivo de

configuraci—n
incluye una I'nea para
crear una lista blanca en la cual intro-
ducir nombres o direcciones IP que no que-
ramos dejar fuera.

Sshutout tambiZn redacta listas blancas de
forma m¥s o menos aut—noma. Unaaz lan-
zado, muestra una vista geneal de los part-

metros actuales incluyendo las [I'neas
siguientes:
Whitelist:
213.133.98.97
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Figura 2: Fail2b an expulsa a un client e que tr ate de estable-
cer una conexion tr as un nimer o predefinido de int entos
fallidos.

10.0.0.254
10.0.0.214

Esto significa que la lista blanca de Sshutout
excluye automziticamente su popia direcci—n
IP, la direcci—n de la puerta de acceso por
defecto y el nombre del servidor. Esto no
deber'a ser muy peligroso, pero algoen admi-
nistrador mis cauteloso quizt quiea cambiar
este comportamiento especificando
auto_whitelist=no .

Por defecto, Sshutout guada tambiZn
registro de sus piopias actividades en/var/
log/sshutout.log Si se bloguea la entada a
un cliente, se escribe una entada en el
archivo:

100042  blocked on Sat
Feb 02 153232 2008

iptables -L permite ver las normas del firewall
subyacente (Figula 1). Finalmente, una fun-
ci—n de rcepci—n de manejo se encga de
los casos en los que un cliente inicia una
conexi—n SSH perno realiza una entrada (lo
que suele ocurrir en ataques de denegaci—n
de servicio). Sshutout ignora este tipo de
conexiones por defecto. La entiada illegar
user=yes indica al programa que debe tiatar-
las igual que cualquier otro intento fallido.

Fail2b an: Pr oteccion
General

Fail2zban [2] utiliza bfsicamente el mismo
mZtodo gue Sshutout; sin embago, no estt

Figura 3: Reglas para Apache: Fail2b an puede proteger bas-
tantes aplicacione s distint as.
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restringido a SSH. De hecho,
puede proteger m¥s o menos
cualquier servicio que requiera
una autentificaci—n del usua-
rio. Fail2ban toma sus decisio-
nes a partir de las entadas del
archivo de registro, aungue
emplea un mZtodo tZcnico
diferente

La herramienta estt divi-
dida en dos componentes: un
servidor y un cliente. El pri-
mero monitoriza los archivos de registro y
las normas de iptables El administrador
puede utilizar el cliente para dar instruccio-
nes al servidor para cambiar, por ejemplo, el
nivel del login.

El archivo de configuraci—jail.conf define
el ncemen de servicios que Ril2ban puede
proteger con sshencabezando la lista:

[ssh]

enabled = true

port = sshsftp

filter = sshd

logpath = Aarflog/auth.log

maxretr y = 6

Las secciones que siguen contienen parfme-
tros para otros servicios Cada una de estas

secciones es una Ojaula0 (OjailO en inglZs) en

la jerga de Rail2ban. La entrada filter = sshd
es equivalente a un archivo en el directorio
[etc/fail2banffilter .d. El archivo contiene una
expresi—negular que el servidor de Fil2ban
busca en el achivo de registro. En este punto
no se puede configuiar el tiempo de cierre,
dado que este \alor estf configurado en 600
segundos en la secci—n glob@DEFAULT]. Si
resulta demasiado lago, puede a—adise una
entradabantime =3 00 en la secci—{ssh].

Proteccion Contr a DoS

SSH tiene dos jaulas: la que acabamos de
mencionar, y sshd-ddos Esta celtima no estf
dise—ada pag prevenir un intento de adivinar
contrase—as sino de contrarrestar los ataques
DoS (Odenial-of-serviceO o
denegaci—n de servicio), que
abren conexiones con el dae-
mon SSH sin introducir una
contrase—a. En caso de ataque
DoS, el achivo de registro con-
tendrt mensajes como Zste:

sshd: Did not receive U
identification sting U
fr om

10.0.0.150
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Aungue es posible configurar meeltiples epre-
siones regulares por jaula, muchos adminis-
tradores prefieren asignar distintos tiempos de
expulsi—n paa ataques DoS distribuidos
(DdoS) en oposici—n a los intentos fallidos de
login. As’ pues, crear las dos categor'as SSHy
sshd-dos tiene mucho sentido.

La jaula SSH es la cenica configada en
enabled = true por defecto; todas las demts
(incluy endo sshd-ddos) hg que activarlas
manualmente.

Esquema de Pr oteccion

Si un usuario introduce la contrase—a equi-
vocada varias veces los resultados de
Fail2ban son similares a los de Sshutout: se
activa una regla de iptable y se cieran todas
las conexiones del ordenador OofensorO
durante los siguientes cinco minutos (Figura
2).

La protecci—n pax otros servicios sigue el
mismo patr—n (Figua 3). Si tenemos algu-
nas pfginas web protegidas de login en
nuestro servidor Apache Fail2ban ofrece
una jaula como Zsta:

[apache]

enabled = false

port = httphttps

filter = apache -auth
logpath = U
Narflog/apache*f*access.log

maxretr y = 3

gque s—lo tendemos que modificar ligera-
mente. La versi—n Apache que ¢ empleo
escribe los mensajes de ewr en un archivo
errorlog sepamado, y no en accesdog. Tras
configurar enabled = true , podemos activar
la jaula.

Consejo: hay un mZtodo mis elegante
gue reiniciar el daemon de Fail2ban (lo cual
podr'a desactivar las normas activas de ipta-
bles). Consiste en enviar el siguiente
comando del cliente Rail2ban al servidor:

faillban  -client star t apache
el cual le indica al servidor que a—ada una
entrada [apache] a la lista de jaulas activas
Para probar todo esto, introduje unas cuantas
contrase—as invtlidas y se activ— una nuea
regla de iptables

[1] Sshutout: http://www .techfinesse.
com/sshutout/sshutout.html

[2] Fail2ban: http://www .fail2ban.org




