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El antiguo sistema de permisos de Linux es a veces insuficiente en entornos de producci—n complejos. Las

Listas de Control de Acceso ofrecen una alternativa flexible.

licia aprecia las ventajas de poseer
A una agenda electr—nica en su PC,

pero para mantener su privacidad,
ha establecido una serie de permisos estric-
tos al fichero de la agenda: Ella puede a—a-
dir nuevas citas pero el resto de los miem-
bros de su grupo de tabajo s—lo poseen
acceso de lectua. El resto de los usuarios
que no pertenecen a su grupo de tabajo ni
siquiera pueden mirar el contenido.

En principio, esta configuraci—n es la
adecuada, pep un d’a llega Bob de otro
departamento pam colaborar con Alicia.
Para permitir la colaboraci—n tendrt que
darle a Bob acceso a su agenda.

En este escenario estf clar que el sis-
tema de permisos clisico de Linux no es el
adecuado. Rra permitir que Bob pueda
leer el fichero con los datos de su agenda,
Alicia tiene que pedirle a su administrador
gue meta a su nuevo colega en su grupo de
trabajo, pero con ello se le permitira a Bob
ver el resto de los documentos que podu-
cen el equipo de trabajo de Alicia.

Otra soluci—n consistira en establecer
temporalmente un nuevo grupo con las
cuentas de Bob y Alicia como miembros
del mismo. En este simple escenario, un
grupo temporal podr'a ser una soluci—n

aceptable pero en un entorno empresarial
real, la gesti—n de los grupos llega a ser algo
mi¥s complicada, y el hibito de crear gru-
pos temporales puede llegar a poducir
demasiados grupos sin una buena forma de
seguirles la pista.

Las Listas de Contpl de Acceso, o ACLs
para abreviar, prometen una soluci—n. Las
ACLs a—aden un contol de acceso flible
al sistema de permisos clisico de UNIX,
permitiendo a los usuarios a—adir permisos
a cualquier grupo o usuario. Alicia no ten-
drf que molestar a su administrador; sim-
plemente tendrf que poner a Bob en la lista
de los usuarios autorizados e incluso puede
establecer los permisos por defecto paa
todos los ficheros nuevos.

Las Listas de Contol de Acceso llevan
tiempo existiendo y gradualmente se estfn
incorporando en los entornos empeesaria-
les; sin embargo, la estructura de seguridad
de las ACLs acen no le es familiar a muchos
usuarios de Linux. En este art'culo vamos a
mostrar c—mo comenzar con las 8Ls en
Linux.

Rot acion de Dis cos

Si planea utilizar ACLs el sistema de fiche-
ros tiene que soportar atributos extendidos.
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De los sistemas de ficheos actuales Ext2,
Ext3, Ext4, ReiserFS, JFS y XFS soportan
ACLs JFS y XFS soportan atributos extendi-
dos por defecto; paia el resto hay que esta-
blecer la opci—n de montajecl para habili-
tar el soporte de ACLs

mount -0 remount, acl, U
defaults ~ mount_point

La mayor'a de las distribuciones actuales
establecen estos partmews por defecto en
letc/fstab:

/dev/ihdal /
acl, user_xattr

ext3 U
11

Para los discos internos no hay que modifi-

car nada y las ACLs tambiZn funcionan con
NFS as’ como con NFSv3, suponiendo que
el servidor posea un sistema de ficheos y
un sistema opemativo que soporte ACLs

Problemas del K ernel

Ademis del sistema de ficheos, el kernel

tambiZn soporta ACLs despuZs de todo, es
el kernel el que finalmente autoriza o niega
el acceso al fichep. Todos los kernels

actuales de la serie 2.6 soportan las £Ls
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existiendo parches paa el kernel 2.4.x. Las
principales distribuciones normalmente
habilitan los atributos extendidos para
todos los sistemas de ficheos mencionados
anteriormente, permitiendo a los usuarios
comenzar a asignar los permisos desde
cero. Para aseguiarse s—Io hg que introdu-
cir el siguiente comando:

grep *XATTR|POSIX ACLZ U
[boot/config -$(uname )

Deber'a mostrar dos entradas con=y silas
ACLs estfn soportadasExt2, por ejemplo,
mostrar'a:

CONFIG_EXT2_FS_XATR=y
CONFIG_EXT2_FS_POSIX_ACL=y

De otro modo, no habr'a mis alternativa
que instalar un kernel nuevo.

Una Bandade Dos

Ademis del soporte del sistema de fichens
y del kernel de Linux, hace falta un paquete
con aplicaciones que muesten las ACLs de
cada fichero y las modifiguen segcen las
necesidadesLa mayor'a de las distribucio-
nes incluyen paquetes denominadosacl
gue se encagan de estas funcionesDos de
los programas que incorporan son particu-
larmente cetiles:
¥ getfaclmuestra las ACLs de un fichero
¥ setfacl establece o cambia los permisos
de un fichero
Ambas herramientas se basan en las libe-
r'as libattr y libacl, que la mayor'a de las
distribuciones instalan por defecto.

Historia

Para comenzar este estudio sobe las ACLs
daremos un ripido repaso al sistema de
control de acceso cltsico de Linux. Normal-

POSIX y ACLs

Puede que le deje desconcertado el
tZrmino POSIX (Portable Operating
System Interface ) ACLs en Internet y
en la documentaci—n. Aunque diver-
sos borradores aparecieron a finales
del siglo pasado (POSIX 1003.1e,
conocido normalmente como
POSIX.1le y 1003.2c), por diversas
razones, nunca se aprobaron. La ma-
yoria de las implementaciones de las
ACLs acen se basan en estos borra-
dores. Para subrayar esta relaci—n,
muchos autores utilizan el tZrmino
POSIX ACLs [1].
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mente en Linux, cada objeto del sistema
de ficheros distingue entre tres roles dife-
rentes que se denominan clasesen la ter-
minolog’a POSIX: el popietario del fichero
(user), el grupo al que pertenece el fichero
(group) y el resto de los usuarios del sis-
tema (other). El propietario especifica, paa
cada una de las clasessi es de lectura, de
escritura o incluso si el fichero se puede
ejecutar. EI comando Is -I muestra estos
permisos como una lista codificada de
letras:

-w-r-  -r-- 1 alicia ateam U
5410 7. Feb 11:21 calendar .cal

En este caso,alicia es la propietaria y su
grupo se denomina ateam. Is distingue
entre lectura (read), escritura (write) y eje-
cuci—n (gecute) por sus primeras letras:
read, write, execute Por ello, para cada
clase se utiliza una terna formada por rwx
para indicar el permiso que posee Un
gui—n (-) en cualquier posici—n indica que
la operaci—n est} whibida para esa clase

Minimalismo

Imag’'nese una ACL como un trozo de papel
en el que se anota una lista con todos los
permisos de acceso y los degchos asigna-
dos a los mismos Linux grapa esta lista al
fichero y se encaga de que se cumplan sus
permisos En la prictica, Alicia primero
comprueba quZ permisos esttn @ asigna-
dos para su agenda. Rra ello utiliza el
comando getfac| que muestra la ACL de un
fichero. Como acen no ha incluido a Bobsu
lista aparecert vac'a:

$ getfacl  calendar .cal
# file: calendar .cal
# owner. alice

# group: ateam

user:r - w-

groupir --

otherzr  --

Para una lista que deber’a aparecer vac’a,
Zsta tiene unas cuantas entadas

Primero, getfacl repite el nombre del
fichero, el propietario y el grupo del mismo
en las tres primeras I'neas Las I'neas
siguientes contienen cada una gactamente
una entrada de la ACL; a esto se le conoce
como una Entrada de Contol de Acceso
(ACE). Rara mantener la compatibilidad
con el sistema cltsico, la ACL asigna auto-
miticamente los permisos &istentes con
entradas en la lista, lo que explica las tres
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I'neas siguientes en el ejemplo anterior La
primera I'nea muestra los permisos de pio-
pietario, la segunda los permisos del grupo
y latercera la del resto de los usuarios

Las entradas coinciden &actamente con
las que mostro el comandols -I. Como estas
entradas «isten en cualquier ACL, se cono-
cen como ACL m’nima. Tan pronto como
se a—ada una entada, se conocert como
ACL extendida.

Estableciendo las A CEs

Para autorizar a Bob acceder a la agenda,
Alicia tiene que a—adir otra entrada a esta
ACL. La herramienta setfaclse encaga de
hacerlo:

-m userbobr w- U
.cal

setfacl
calendar

A primera vista los parimetros parecen
enigmiticos: con el parfmeto -m se crea
una nueva entrada en la ACL del fichero
calendarcal. Se autoriza el acceso a un
cenico usuario (sen llamado bob. Bob
puede leer y escribir en el ficher, pero no
puede ejecutarlo (w-). Ahora getfaclmues-
tra la siguiente lista:

calendar .cal
# file: calendar .cal
# owner: alice

# group: ateam

user:r  w-

userbob:rr  w-

Windows y ACLs

Windows, tanto la familia de sistemas
operativos NT como XP , tambiZn
soporta las ACLs, pero s—Ilo con el sis-
tema de ficheros NTFS. Aungue el
acceso a NTFS desde Linux normal-
mente es posible, Linux s—lo ha limi-
tado el soporte a su funcionalidad
extendida, que desafortunadamente
incluye las ACLs.

$ getfacl

Al menos Samba soporta las ACLs,
suponiendo que el sistema subya-
cente soporte los permisos extendi-
dos. Los ficheros almacenados en un
servidor Samba mantienen sus per-
misos como si estuvieran almacena-
dos en un disco NTFS. Surge un pro-
blema: Como las ACLs que utiliza Win-
dows difieren de las utilizadas por
Linux, Samba actualmente propor-
ciona s—Io una parte de la funcionali-
dad a la que est¥n acostumbrados los
usuarios de Windows.




groupir --
mask:r w
other:r  --

Cada entiada de la ACL sigue el mismo
patr—n, comenzando con el tipo, que espe-
cifica a quiZn hay que aplicarle los siguien-
tes permisos que puede ser a un simple
usuario 0 a todo un grupo. Tras los dos
puntos viene una etiqueta que designa el
nombre del usuario o del grupo al que per-
tenece la entada. En los casos en los que
no sea necesario este nomte simplemente
se puede omitir; puede verse un ejemplo de
esta situaci—n en las enfidas de los permi-
sos estindarLa I'nea finaliza con la t'pica
terna de permisos

Investigaci—n de Setacl

setacl tiene los siguientes parfmetros:
-m modifica o crea una entrada nueva,
setfacl -m user:bob:r-- U
calendar.cal

y se borracon -x:

setfacl -x user:bob U
calendar.cal
Con esto s—lo elimina la entrada

especificada, pero no afecta al grupo al
que pertenece Bob. Nset elimina
todas las entradas previas, estable-
ciendo s—lo las nuevas:

setfacl --set user:bob:r-- U
calendar.cal

Finalmente, la opci—n -b borra la lista
completa. Ademts, estableciendo el
parfmetro recursivo -Rle indica a set-
facl que aplique la regla al $rbol com-
pleto. Al mismo tiempo, se pueden
establecer varios permisos separados

por coma:
setfacl -m user:bob:r--, U
group:cteam:rw - calendar.cal

En vez de los nombres de los usuarios
y los grupos, se pueden especificar
alternativamente los UIDs y los GIDs;
setfacl acepta tambiZn permisos en
formato numZrico.

Ademis pueden aplicarse un par de
abreviaturas en setfacl. En vez de user,
es posible usar simplemente u. De
forma similar , pueden utilizarse las
abreviaturas g(roup), m(ask), o(ther) y
d(default). Igualmente es posible dejar
meeltiples secuencias de guiones,
siempre que el comando no sea
ambiguo:
setfacl -m
calendar.cal

u:bobrr - U
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¢Quién Tiene Der echos?

A lo largo del proyecto, Alicia tiene que
autorizar temporalmente el acceso a su
agenda a otos miembros del grupo de Boh
Para ello, simplemente debe a—adir una
entrada para bteam:

01 setfacl  -m group:bteamr --U
calendar .cal

02 $ getfacl  calendar .cal

03 # file: calendar .cal

04 # owner. alice

05 # group: ateam

06 user:r wuser:

07 bobr w

08 groupir --

09 group:bteamir --

10 mask:r w -
11 otherir  --

Cuando se solicita un acceso de lectua
para un fichero, Linux simplemente com-
prueba los permisos uno tras otro.

Primero, el kernel comprueba si el usua-
rio posee una entrada, y si es as’, Linux
aplica los permisos definidos por la
entrada. En este ejemplo, Bob estf autori-
zado a leer y escribir en la agenda. Pr el
contrario, no existe una entrada personal
para Carlos as’ que Linux comprueba los
permisos de los grupos Como Carlos es
miembro del grupo bteam, tendrf acceso
de lectura. En el caso de que el lernel sea
incapaz de encontrar una entrada perso-
nal o de grupo para un individuo, enton-
ces le aplicarf los permisos estindar de
UNIX.

El Legado

Desafortunadamente Is - no muestra los
permisos extendidos. Por el contrario, tan
s—Ilo muest el signo + para indicar la
existencia de permisos etendidos:

$ Is -1 calendar .cal
-'w-r- -r--+ 1 alice ateam U
5410 7. Feb 11:21 calendar .cal

Como las ACLs aplican los permisos
esttndar de UNIX, setfacl reemplaza el
viejo comando chmod S—Io hg que modi-

ficar las entradas Por ejemplo, el
comando

setfacl -m other:r w- U

calendar .cal

autoriza el acceso de lectun y escritura
para el fichero a todos los usuarios:
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-w-r- - -rw-+ 1 alice U
ateam 5410 7. U

Feb 11:21 calendar .cal

Cada ACL extendida contiene una entrada

denominada mask. La m¥scaw describe los
permisos miximos que los usuarios pue-
den adquirir.

Si la miscaa define un permiso mis res-
trictiv o que el que posee un usuario en una
ACE, la miscaa siempre tendrf prioridad.
Por ejemplo, Alicia podr'a haber autorizado
a otros miembros del grupo de Bob a acce-
der a su agenda.

Si ahora quiere revocar temporalmente
estos permisos podr'a modificarlos para
cada miembro del grupo; alternativamente,
podr'a modificar la mtscara:

setfacl -m maskir -- U
calendar .cal

No importa quZ permisos tengan asigna-
dos los usuarios a partir de ahora, s—lo
podrin leer la agenda. Rr supuesto, esto
tambiZn se aplica a Bob Aunque Z| acen
tenga permisos de escritua en la
agenda, la miscaa tiene prioridad,
dejfndolo con los mismos permisos que
al resto.

Linux se saca de la manga la opeaci—n
l—gicaAND para calcular los derechos
efectivos. Para ser capaz de leer un
fichero, el usuario o el grupo necesita el
permiso de lectura, permiso de lectura
que tiene que existir en la mfscara.

Para evitar que el administrador le
pierda la pista, getfaclmuestra los permi-
sos reales efectivos para cada usuario:

Listado 1: Creaci—n de una

ACL por Defecto

01 $ setfacl -m

user:bob:r  wpr ojectfolder
02 $ setfacl -d ,set

user:bob:r  wpr ojectfolder
03 $ getfacl  pr ojectfolder
04 # file: pr ojectfolder
05 # owner: alice
06 # group: ateam

07 userir wx
08 user:bob:r
09 rx

10 mask:ir wx
11 otherir  -x
12 default:user:r WX

wgr oup::

13 default:user:bob:r wdefault:
14 mask:r wx
15 default:other::r -X
Nceemero 40 31
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$ getfacl  calendar .cal

# file: calendar .cal

# owner: alice

# group: ateam

user:r - w-

userbobrr  w- #ef fectiver N
groupir --

mask:r --

other:r  --

Aungue Bob posea permiso de escritua, de
forma efectiva s—Io tiene aha permiso de
lectura para la agenda.

Las miscams presentan otio inconve-
niente: setfaclmodifica de forma aut—noma
las miscams cada \ez que se modifiquen
los permisos del usuario o del grupo. Si no
se tiene en cuenta la miscaa, como Alicia
hizo en este ejemplo, no habri otra alterna-
tiva que comprobar su validez.

Estandar

Mientras Alicia estt trabajando en un pro-
yecto crea diversos fichers de proyectos
que Bob tiene que leer Para cada docu-
mento nuevo, ella podra te—ricamente
modificar los permisos manualmente Una
opci—n mis sencilla consiste en ear los
directorios con una ACL por defecto. Los
subdirectorios y los ficheros bajo los direc-
torios heredan autom#ticamente los permi-
sos por defecto. Los diectorios tienen tanto
una ACL propia como la nueva ACL por
defecto del directorio padre. Se puede cear
una ACL nueva por defecto ejecutandoset-
facl (vZase el Listado 1).

getfaclsiempre lista los permisos esttndar
al final. El formato r efleja las entradas cltsi-
cas pero empieza siempre con los permisos
por defecto. Si s—lo se estt intesado en las

Para crear ACLs complejas hay que
ejecutar setfacl varias veces, una tarea
pesada y con la que se pierde tiempo.
Afortunadamente, los administra-
dores pueden almacenar las entradas
en un fichero de texto con el mismo
formato que muestra getfacl y ejecutar
luego setfac/ con el parimetro --
set-file=Ofichero.txtO para restaurar los
permisos. El uso de - en vez del nom-
bre del fichero le indica a la herra-
mienta que lea los parfmetros desde
la entrada estindar . Con esta opci—n
se pueden mover las ACLs desde un
fichero a otro:

getfacl ficherol | setfacl )
--set -file= - fichero2
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2= Advanced Permissions - Konqueror -

~Access Permissions

descomprime el paquete ceado

Special
SetuID
SetGID
Sticky

con el comando previo.
Si se pefieren evitar los forma-
tos ex—ticos recomiendo el

Type
Owner
% Owning Group

Name r

"

V -

= Others [ —
"

o

x Effective

L Mask
1 Named User 1002
¥ Named Group 1000

Add Entry...

M Cancel

siguiente truco: se le puede indicar
a setfaclque tome los parfmetios
desde un fichero de texto. El for-
mato coincide precisamente con la
salida de getfacl as’ que puede uti-
lizarse pama almacenar todas las
ACLs en un fichero de texto y luego

Figura 1: En Konqueror de KDE, el botén de permis os
extendidos en el cuadr o de diadlogo Propiedades de
Ficher os muestra la siguient e ventana, donde se pue-
den modificar ¢ onvenientemente las entr adas de las

ACLs.

entradas por defecto, se puede especificar
getfacl -d por otro lado, con getfacl -ase

evita que se muestren estas entadas por

defecto.

Como el acceso a los ficheos se gestiona
desde el popio kernel, los programas clisi-
€0Ss no presentan ningeen poblema con los
permisos extendidos, lo que no es cierto
para las aplicaciones que manipulan los per-
misos, como Konqueror o Nautilus. La ver-
si—n 3.5 de Bnqueror o posteriores pueden
gestionar las ACLs (tal como se puede obser-
var en la Figura 1), as’ como con la versi—n
2.16 o posteriores de Nautilus

Los comandos estfndar de UNIX comap
o mv han sido modificados para que puedan
funcionar con las ACLs Tanto el comando
para copiar como el comando pa&a mover
ficheros suponen gue el sistema de fichens
de destino soporta las ACLs Si no las sopor-
tara, s—Ilo se mantendr'an los permisos clisi-
cos perdianose los extendidos.

Los programas que no se haan modifi-
cado para soportar las ACLs simplemente
modificarfn los permisos estindar Puede
verse un ejemplo al realizar una copia de
seguridad. El comandotar clfsico no man-
tiene las ACLs En este caso, habri que ele-
gir una alternativa, como star, que se
incluye en muchas distribuciones El
comando:

star H=pax -acl -¢c f U
backup.pax  pr oject_folder/

crea (-g el archivo (-f) backup.paxy alma-

cena el contenido de la carpetaproject_fol-
der en Zl. El programa utiliza el formato de

ficheros FAX. El comando:

star -acl
backup.pax

-xp -acl -f U
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ejecutar el comando setfacl para
restaurarlos. Para comenzar, se
almacenan las ACLs de salida de
getfaclen un fichero de texto:

getfacl -R -skip - U
base dir ector y/ > U
/backup.acl

Con este comando se le indica al comando
getfaclque entre en el directorio y escriba

las ACLs de todos los objetos que encuent

en el fichero backup.acl El partmetro -R

hace que el proceso sea ecursivo. Luego

puede almacenase el fichero ACL dentro

del archivo de la copia de seguridad. Rra

restaurar las ACLs hay que ejecutar:

setfacl - -restor e=backup.acl

Conclusione s

Las Listas de Contol de Acceso ofecen
una gesti—n de permisosxremadamente
flexible. Al mismo tiempo, las ACLs descar-
gan de trabajo a los administradores pasfn-
dole la responsabilidad de la gesti—n de los
permisos de acceso a los popietarios de los
ficheros. Gracias a las ACLs por defecto y a
las miscagns los administradores acen man-
tienen el control.

El intercambio de datos presenta un pro-
blema. Como cada sistema opeativo posee
una variante diferente de las ACLs las diver-
sas \ersiones son incompatibles o s—lo par-
cialmente convertibles, as’ que los permisos
a menudo se pieden en el proceso de con-
versi—n. En entornos hetegZneos los admi-
nistradores tendrn que tener cuidado.
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