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L inux es un sistema operativo
extremadamente seguro, pero los
permisos de acceso heredados

no proporcionan protecci—n frente a un
software mal configurado o progra-
mado. Si un programa se descontrola
porque el administrador ha olvidado
instalar el œltimo parche, o si un usua-
rio r ealiza una escalada de privilegios
debido a una configuraci—n incorrecta,
la seguridad original del sistema se
queda sin protecci—n. SELinux mitiga
este peligro potencial al a–adir
un niv el extra de control de
acceso denominado Control de
Acceso Obligatorio (Mandatory
Access Control, MAC).

Hace unos siete a–os, la
National Security Agency
(NSA) [1] lanz— la primera ver-
si—n de SELinux. Propuesta
como una extensi—n para el
kernel 2.4 en aquel entonces,
los parches del kernel fueron
encontrando su lugar en el ker-
nel 2.6 oficial. En muchas dis-
tribuciones, SELinux es parte
de la configuraci—n est‡ndar.
Los ejemplos comentados en
este art’culo se basan en la dis-
tribuci—n comunitaria basada

en Red Hat, Fedora Core 8, aunque son
v‡lidas para cualquier otra plataforma
que soporte SELinux. Lo importante es
que el soporte necesario del kernel
(CONFIG_SECURITY_SELINUX)y los
paquetes libselinux, policycoreutils y
selinux-policy-targetedestŽn instalados.
SELinux requiere tambiŽn algunos
paquetes est‡ndar (SysV-Init , pam, util-
linux , coreutils y algunos otros).

El sistema de seguridad en Linux ori-
ginal estaba basado en Discretionary

Access Controls (DACs). Esto significa
que el propietario de un archivo tiene
el control absoluto sobre el objeto que
ha creado. Si un usuario obtiene inad-
vertidamente acceso de escritura sobre
ese archivo, no existe ningœn proceso
separado que valide este paso.

O, si un atacante consigue ejecutar
c—digo arbitrario en un servidor Web,
aprovechando una vulnerabilidad en el
software del servidor Web, el c—digo
del programa (por ejemplo, una shell)

se ejecutar‡ con los permisos
de una cuenta de usuario del
servidor en el que se ejecuta.
Si la cuenta es la del usuario
apache, el atacante tiene
acceso a todos los archivos
permitidos al usuario apache.

En la mayor’a de los casos
no existe un proceso que veri-
fique si el servidor Web nece-
sita acceder realmente a los
archivos en cuesti—n para rea-
lizar sus tareas. Un atacante
que consiga acceder al sis-
tema puede ser capaz de reali-
zar una escalada de privile-
gios en esa m‡quina. Hasta
hace muy poco tiempo,
muchos sistemas Linux
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Figur a 1: El servidor de s eguridad b asado en el k ernel decide el

niv el de acceso.
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pod’an comprometerse debido a un
bug en el kernel que permit’a al ata-
cante aprovechar la llamada al sistema
vmsplice(). Como consecuencia, el ata-
cante obten’a el control total del sis-
tema.

En sistemas con SELinux, a cada
archivo  y a cada objeto se le otorga
una etiqueta separada de seguridad
mediante MAC para tener un nivel
extra de control. En el caso de objetos
archivo, Linux guarda esta etiqueta en
los atributos extendidos. Al mismo
tiempo, a cada proceso, o a cada sujeto
tambiŽn se le otorga su correspon-
diente etiqueta. Esta etiqueta, cono-
cida como contexto de seguridad, com-
prende generalmente tres componen-
tes: User:Role:Type/Domain. A conti-
nuaci—n veamos dos ejemplos del
archivo de procesos del servidor Apa-
che /usr/bin/httpd :

# l s - l Z /usr/sbin/http
- r wxr - xr - x r oot U

ro ot system_u:object_r: U

httpd_exec_t /usr/sbin/httpd

y:

# ps - AZ|gr ep httpd
user_u:system_r:httpd_t 2571 ? U

00:00:01 httpd

Al igual que las etiquetas de seguri-
dad, las ACLs de Posix extienden los
atributos de un archivo. En este ejem-
plo, tienen el siguiente aspecto:

# getfattr -d -m U

security /usr/sbin/httpd
...
security .selinux= U

•system_u:object_r:httpd_ U

exec_t\000Ž

Política SE
La pol’tica es otra componente impor-
tante. Una pol’tica SE define el acceso
entre objetos y sujetos individuales. La

pol’tica especifica a quŽ objetos se per-
mite acceder (como en el caso de un
proceso httpd con un rol espec’fico). Si
el acceso no est‡ expl’citamente permi-

Aunque SELinux funciona en sistemas

de archivos que no soportan atributos

extendidos, como NFS o ISO9660, los

administradores disponen de algunas

soluciones para esto. El comando

mount tiene una opci—n para contro-

larlo: context=<security-label> . Esto

permite especificar una etiqueta de

seguridad para el sistema de archivos

completo.

Etiqueta de Seguridad del
Sistema de Archivos

SELinux distingue tres implementaciones diferentes:

¥ Implementaci—n de T ipos (TE)

¥ Control de Acceso basado en Rol (RBAC)

¥ Seguridad Multi-Nivel (MLS)

TE especifica a quŽ sujeto se le permite acceder a quŽ objetos, por ejemplo, a quŽ pro-
cesos se les permite el acceso a determinados archivos. Sin embargo, existe una
amplia variedad de objetos, como puertos de red o ‡reas de memoria. SELinux asigna
un dominio para cada sujeto y un tipo para cada objeto. Para explicar esto genŽrica-
mente, la implementaci—n del tipo controla a quŽ dominios se les permite acceder a
quŽ tipos. Ambos, tipos y dominios se identifican de manera similar: siempre terminan
con una _t (por ejemplo, httpd_t ).

RBAC usa un modelo abstracto de usuario y asigna a cada usuario exactamente un rol.
Los usuarios heredan los permisos asignados a este rol. Por tanto, es posible asignar
un rol al usuario root que no posea ningœn permiso de administraci—n. Para cambiar a
otro rol con permisos ampliados, el usuario previamente tendr‡ que autenticarse con
una contrase–a. Esta es una funcionalidad interesante si queremos configurar el
equipo sin el omnipresente usuario root. El usuario s—lo puede asumir un œnico rol en
un momento determinado. Sin embargo, pueden hacer uso del comando newrole (que
es similar a su) para cambiar roles, suponiendo que la pol’tica lo permita. Un nombre
de rol t’pico es user_r (los roles siempre terminan con _r).

Russell Coker ofrece un par de m‡quinas de prueba SELinux en Internet [2] para permi-
tir que la gente haga sus experimentos. Estas m‡quinas muestran la funcionalidad
RBAC. Coker ha publicado la cuenta de root para Žstas, permitiendo que cualquier per-
sona que estŽ interesada se pueda loguear como administrador . Los que lo prueben
notar‡n pronto que el conjunto de comandos disponible est‡ extremadamente
restringido, desde el momento en que el usuario root no es el usuario administrador de
estas m‡quinas de prueba.

Finalmente, MLS define diferentes niveles de seguridad y se usa principalmente en
entornos de alta seguridad, como aplicaciones militares. A los objetos se les asignan
niveles de seguridad (confidencial, estrictamente confidencial, secreto y dem‡s), y a
los sujetos se les da permisos en funci—n de estos niveles de confidencialidad. All‡
donde se despliegue MLS, la etiqueta de seguridad se extiende a–adiendo un cuarto y
quinto componente hasta que tenga un aspecto como este:

User:Role:Type/ 

Domain:Sensitivity:Category

Funciones SELinux

Figur a 2: La herr amient a seaudit mue st ra t odas las entr adas del log de SELinux en una lis t a

ordenada.
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tido, se registra en primer lugar y final-
mente se proh’be, al menos en el modo
implementaci—n.

El servidor de seguridad del kernel
se asegura de que no se produzcan
infr acciones de la pol’tica. Es una enti-
dad a la que se referencia la pol’tica,
mientras que la etiqueta de seguridad
define si se permite el acceso. Para evi-
tar mermas del rendimiento, el servi-
dor basado en el kernel usa el Access
Vector Cache (AVC)

.
Demost ración
Como breve demostraci—n de c—mo fun-
ciona este tipo de implementaci—n, con-
sideraremos el siguiente ejemplo: el
administrador crea un archivo llamado
index.html en el directorio /tmp . Tras
hacerlo, mueve (no copia) el archivo al
directorio ra’z del servidor Web, que en
Fedora es /var/www/html/ . Finalmente
ejecuta el servidor Web (/etc/init.d/httpd
start) y accede a la p‡gina creada
mediante un navegador Web (http://
local-host/index.html). Si el modo de
implementaci—n SELinux est‡ habilitado
(por defecto s’ lo est‡), el navegador
Web muestra un mensaje de error debido
a que index.html fue creado en /tmp y
hered— su etiqueta de seguridad:

# l s - l Z /tmp/index.html
-rw-r„r„ ro ot ro ot U

root:object_r:tmp_t U

/tmp/index.html

Por el contrario, el proceso del servi-
dor Web se ejecuta en el dominio
denominado httpd_t:

# ps - AZ|gr ep httpd
user_u:system_r:httpd_t U

2571 ?U

00:00:02 httpd

La pol’tica precisa una regla que pro-
porcione al dominio httpd_t acceso a
los archivos de tipo tmp_t, pero esta
regla no existe. El servidor Web nece-
sita acceder a sus propios archivos de
configuraci—n, scripts CGI y otro con-
tenido de su directorio. Existen tipos

espec’ficos para todos estos archivos,
por ejemplo: httpd_config_t,
httpd_log_t, httpd_sys_script_exec_ty
httpd_sys_content_t.

Los archivos del directorio /tmp no
son generalmente del tipo de objetos
al que accede un servidor Web. Por
tanto, no permite instrucciones en su
archivo de pol’tica para el tipo de
tmp_t.

Si comprobamos el archivo /var/log/
audit/audit.log , encontraremos un
mensaje que avisa de que se acaba de
producir un intento no autorizado de
abrir un ar chivo:

. . . audit(1202241301.521:12): U

avc: denied
{getattr } f or pid=6608 U

comm=ŽhttpdŽ name=U

•index.htmlŽ dev=dm-0 ino=179881
scontext=user_u:system_r: U

httpd_t tcontext= U

root:object_r:tmp_t tclass=file

Esta entrada de log revela que el pro-
ceso con PID 6608 y nombre httpd
acaba de intentar efectuar la llamada al
sistema getattr (es decir, ha intentado
llamar a sus atributos) sobre un archivo
con nœmero de inodo 179881 y nombre
index.html . scontexty tcontext refieren
a la etiqueta de seguridad para el pro-
ceso origen (apache) y el archivo obje-
tivo (index.html ). avc: denied indica
que el servidor de seguridad que eje-
cuta el kernel ha impedido esta acci—n.

Si preferimos un mŽtodo m‡s estruc-
turado, podemos usar seaudit para ver

Summary
SELinux i s pr eventing t he /usr/sbin/httpd f r om using potentially
mislabeled files (/var/www/html/index.html).

Detailed Description
SELinux has denied /usr/sbin/httpd access t o potentially
mislabeled
file(s) (/var/www/html/index.html). This means that SELinux will
not allow /usr/sbin/httpd t o use these files. I t i s common f or
users
t o edit files i n their home dir ector y or tmp dir ectories and then
move (mv) them t o system dir ectories. The pr oblem i s that the
files
end up with the wr ong file context which confined applications
ar e
not allowed t o access.

Allowing Access
I f you want /usr/sbin/httpd t o access this files, you need t o
relabel
them using restor econ -v /var/www/html/index.html. You might want
to
relabel the entir e dir ector y using restor econ -R -v
/var/www/html.

...

Listado 1: sealert -l

Figur a 3: seaudit -r eport puede gener ar est adísticas en HTML.
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chcon -t U

httpd_sys_content_t U

/var/www/html/index.html

De una manera u otra, los resultados
deber’an ser:

# l s - l Z /var/www/ U

html/index.html
-rw-r„r„ ro ot U

ro ot system_u:object_r: U

httpd_sys_content_t U

/var/www/html/index.html

La pr—xima vez que alguien trate de
mostrar un archivo en un navegador
Web no deber’a haber ningœn obst‡-
culo de seguridad.

El ejemplo muestra c—mo funciona
SELinux. Independientemente de per-

misos anteriores, Linux s—lo permite el
acceso si existe la correspondiente
entrada en la pol’tica de SELinux
(MAC). El administrador de seguridad
s—lo crear‡ esta entrada si el acceso es
realmente necesario.

Adminis tr ación
Para la administr aci—n de un sistema
SELinux disponemos de varias herra-
mientas. Por ejemplo, una herramienta
denominada getenforce muestra el
modo actual de SELinux. setenforce 0|1
permite al usuario cambiar el modo,
donde 0 representa el modo permisivo,
y 1 el modo restrictivo. El modo permi-
sivo significa que una acci—n no auto-
rizada se registra pero no se proh’be,
lo que es œtil si estamos desarrollando
un nuevo m—dulo de pol’ticas. El servi-

archivos de log (vŽase la Figura 2). La
herramienta muestra entradas de log
individuales de forma gr‡fica.

Mediante la llamada a seaudit-report
Ñhtml logfile podemos incluso generar
una p‡gina HTML que muestre tanto
los logs como diferentes estad’sticas
del sistema SELinux (vŽase la Figura
3).

Problema a la V ist a
Si se est‡ ejecutando setroubleshootd,
se muestra la siguiente entrada en el
archivo de log /var/log/messages:

setr oubleshoot: #012 U

SELinux i s U

pr eventing t he /usr/sbin/httpd U

f r om using potentially U

mislabeled files U

(/var/www/html/index.html). U

#012 For complete U

SELinux messages U

ru n sealer t - l 5e982b3b -3ae7 - U

4848 -b8bd -7d8553a07732

El demonio setroubleshootse desarro-
ll— hace algœn tiempo para hacer que
los mensajes, m‡s bien cr’pticos, gene-
rados por el demonio de auditor’a fue-
sen m‡s legibles, y para ofrecer pistas
al usuario a la hora de resolver proble-
mas. Si el usuario ejecuta el comando
especificado en la entrada de log,
podr‡ ver la explicaci—n mostrada en
el Listado 1.

El escritorio Gnome presenta en
peque–o icono (un escudo amarillo)
en la barra de tareas cada vez que se
cree una entrada en el log de SELi-
nux. Los usuarios pueden pulsar
sobre Žl para que aparezca el navega-
dor gr‡fico de resoluci—n de proble-
mas SELinux, que nos permite explo-
rar a travŽs de los mensajes procesa-
dos (vŽase la Figura 4). Esta herra-
mienta ofrece una manera de resolver
problemas a los administradores
novatos:

restor econ -v U

/var/www/html/index.html

El comando usa una pol’tica para fijar
la etiqueta correcta para el archivo
index.html . Alternativ amente, el
administrador puede especificar el
tipo de archivo correcto de forma
manual:

Figur a 4 : setr oubleshoot d ofrece un fr ont end gráfic o para los archiv os de log.

# This file contr ols the state of SELinux on the system.
# SELINUX= can take one of these thr ee values:
# enfor cing - SELinux security policy i s enfor ced.
# per missive - SELinux prints war nings instead of enfor cing.
# disabled - No SELinux policy i s loaded.
SELINUX=enfor cing
# SELINUXTYPE= can take one of these two values:
# tar geted - Tar geted pr ocesses ar e pr otected,
# mls - Multi Level Security pr otection.
SELINUXTYPE=tar geted

Listado 2: /etc/selinux/config
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dor de seguridad refiere a sus entradas
de pol’ticas para decidir quŽ est‡ per-
mitido. Para cambiar un modo de
forma permanente necesitamos una
entrada en el archivo /etc/selinux/con-
fig (vŽase el Listado 2).

La herramienta m‡s interesante para
SELinux es probablemente system-con-
fig-selinux (vŽase la Figura 5). Permite
al administrador efectuar configuracio-
nes b‡sicas, como el modo de SELi-
nux, y soporta tareas m‡s complejas,
como la creaci—n de nuevos m—dulos
de pol’ticas. Podemos tambiŽn confi-
gurar operaciones booleanas, que son
instrucciones simples que habilitan
reglas de pol’ticas que hemos prepa-
rado, sin que para ello haga falta usar
el lenguaje de macros m4 (toda la pol’-
tica est‡ basada en este lenguaje).

Existe toda una gama de operaciones
booleanas predefinidas. Por ejemplo,
podemos permitir que un servidor Web
acceda a informaci—n ubicada en las
carpetas de los usuarios (UserDir) o
permitir que el servidor de nombr es
ejecute cambios en el archivo de zonas
(DDNS). Los operadores booleanos
generalmente pueden mostrarse en
l’nea de comandos con getsebool. El
comando getsebool -a | grep httpd, por
ejemplo, lista todos los operadores
booleanos del servidor Web Apache
(vŽase el Listado 3).

Diferentes p‡ginas man describen
los operadores booleanos para los ser-
vicios de red m‡s populares. La p‡gina
httpd_selinux nos puede ayudar con el
servidor Web.

Igualmente, podemos cambiar los
operadores booleanos en l’nea de
comandos con setsebool. El siguiente
comando permite  que ejecutar scripts
CGI al sevidor w eb:

setsebool -P httpd_enable_cgi 1

sestatus es una interesante herra-
mienta en l’nea de comandos que
resume la configuraci—n actual de
SELinux (ve‡se el Listado 4).

RHEL 4 ten’a una pol’tica monol’tica
pura, aunque hoy d’a se usan variantes
modulares de la misma. Esto permite
al administrador numerosas ventajas.
Por ejemplo, un desarrollador de pol’-
tica ya no necesita preocuparse acerca
de las fuentes completas de la pol’tica
para el sistema SELinux. Es suficiente
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con desarrollar un œnico m—dulo para
la aplicaci—n que queramos proteger y
a–adir este m—dulo al sistema.

La pol’tica por defecto, que es parte
de la distribuci—n Fedora (Targeted
Policy), pr otege a muchas aplicaciones
directamente. Los programas protegi-
dos son referidos como targeted pro-
grams, lo que explica el nombre de la
pol’tica. El comando semodule
devuelve todos los m—dulos de pol’ti-
cas disponibles (vŽase el Listado 5).

Si el administrador quiere eliminar
un m—dulo, y de esta manera la protec-
ci—n SELinux para este programa, sim-
plemente puede pasarle el nombre del
m—dulo con la opci—n -r:

semodule -r amavis

Al hacer esto se elimina la protecci—n
permanente para la aplicaci—n especifi-
cada, aunque podemos reintroducir el
m—dulo m‡s tarde. El RPM de pol’ticas
guarda todos los m—dulos est‡ndar en
el directorio /usr/share/selinux/tar ge-
ted. Un administr ador puede recargar
el m—dulo de Amavis mediante la
siguiente llamada a semodule:

semodule -i U

/usr/shar e/selinux/tar geted/ U

amavis.pp

El comando recarga el m—dulo Amavis
del servidor de seguridad que se eje-
cuta en el kernel. El conjunto de reglas

del m—dulo asume la responsabilidad
de denegar o permitir cualquier acci—n
que tenga que ver con el software
Amavis. Si necesitamos un resumen
preciso de quŽ reglas incluyen los
m—dulos individuales, podemos insta-
lar el SRPM (Source RPM) para la pol’-
tica que estamos usando, o simple-
mente instalar la herramienta gr‡fica
apol tool, que puede mostrar los archi-
vos binarios de pol’ticas en formato de
texto simple, permitiendo de esta
manera investigar la pol’tica estable-
cida.

Si esto le suena demasiado compli-
cado, o si simplemente queremos tener
un resumen genŽrico de la pol’tica que
hemos implantado, seinfo es la herra-
mienta indicadora (ve‡se el Listado 6).
Podemos ver con facilidad lo complejo
que es en realidad el conjunto de
reglas completo.

Una funcionalidad de la pol’tica de
SELinux de Fedora 8 es que ahora con-
tiene las propiedades de las anteriores
pol’ticas estrictas. Para ser m‡s preci-
sos, actualmente es posible usar la
pol’tica de objetiv os para restringir
cuentas de usuario (es decir, para
implementar RBAC). Por ejemplo, Dan
Walsh ha publicado un m—dulo de
pol’ticas denominado xguest [3]. ƒste
permite al administrador convertir
r‡pidamente cualquier escritorio
Gnome en un sistema kiosk. Al usuario
se le permite loguearse como xguest, y
tiene permisos muy limitados sobre el

Figur a 5: La herr amient a de configur ación gráfica s yst em-config-s elinux permit e una admi-

nis tr ación adecuada del sis t ema SELinux.
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tes para soportar el acceso basado en
SSH.

Desarr ollo
Si preferimos contribuir activ amente
con SELinux, en lugar de configurar
simplemente sus pol’ticas, Fedora 8
dispone de distintas herramientas
que nos lo permiten. Por ejemplo,
podemos modificar al vuelo , las pol’-
ticas binarias con la herramienta
semanagesin tener que acudir a las
fuentes. Por supuesto, podemos cam-
biar cada una de las propiedades de
esta manera, pero este mŽtodo gene-

ralmente es mejor para los cambios
m‡s sencillos.

La pol’tica SELinux ofrece al servi-
dor Web Apache la capacidad de
fijar se a puertos de red espec’ficos.
Estos puertos se designan como tipos
http_port_t en la pol’tica de SELinux.
Al ejecutar semanage le indicamos
quŽ puertos se han etiquetado de esta
manera:

# semanage por t - l | U

gr ep http_por t _t
tcp 80, 443, 488, 8008, 8009

Un administrador que quiera aplicar
esta etiqueta a un nuevo puerto debe
ejecutar semanage de la siguiente
manera:

semanage por t - a - t U

http_por t _t -p t cp 777

Y al ejecutar apol contra la pol’tica
para encontrar una regla coincidente,
Žste revela lo siguiente:

allow httpd_t U

http_por t _t : tcp_socket U

{ name_bind name_connect } ;

La regla permite a los procesos del
dominio httpd_t acceder a cualquier
puerto de red que tenga la etiqueta
httpd_port_t. Estos puertos son ahora
el 777, 80, 443, 488, 8008 y 8009.

Si quisiŽramos llevar esta idea un
paso m‡s all‡ y crear m—dulos comple-
tamente nuevos por nuestra cuenta,
existen dos herramientas a nuestra dis-
posici—n: system-config-selinux y
policygentool. policygentool forma
parte del RPM selinux-policy-develubi-
cado en el directorio /usr/share/seli-

escritorio Gnome y una selecci—n de
programas muy restringida. Por ejem-
plo, el acceso a red se restringe al
navegador Web Firefox. El resto de
aplicaciones no tienen acceso a la red.

El m—dulo tambiŽn proh’be modifi-
caciones en la configuraci—n de Gnome
(gconf). Esto es un entorno ideal para
sistemas kiosk, como los que podemos
encontrar en aeropuertos y vest’bulos
de hoteles. El m—dulo de pol’tica
xguest puede servir tambiŽn como
punto de partida para un desarrollo
propio. Por ejemplo, podr’amos a–adir
m‡s instrucciones a las reglas existen-
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allow_httpd_anon_write „> of f

allow_httpd_dbus_avahi „> of f

allow_httpd_mod_auth_pam „> of f

allow_httpd_sys_script_anon_

write „> of f

httpd_builtin_scripting „> on

httpd_can_network_connect „>

of f

httpd_can_network_connect_db „>

of f

httpd_can_network_r elay „> of f

httpd_can_sendmail „> of f

httpd_enable_cgi „> on

httpd_enable_ftp_ser ver „> of f

httpd_enable_homedirs „> on

httpd_ssi_exec „> of f

httpd_tty_comm „> on

httpd_unified „> on

httpd_use_cifs „> of f

httpd_use_nfs „> of f

Listado 3: getsebool -a |
grep httpd SELinux status:

enabled
SELinuxfs mount:
/selinux
Cur rent mode:
per missive
Mode f r om config file:
per missive
Policy version:
21
Policy f r om config file:
tar geted
Policy booleans:
allow_console_login
of f
allow_cvs_r ead_shadow
of f
allow_daemons_dump_cor e
on
allow_daemons_use_tty
on
allow_execheap
of f
allow_execmem
on
...

Listado 4: sestatus -b

amavis 1.3.1
amtu 1.1.0
apcupsd 1.1.2
audio_entr opy 1.1.0
awstats 1.0.0
bitlbee 1.0.0
calamaris 1.2.0
ccs 1.2.0
cdr ecor d 1.2.1
cer twatch 1.0
cipe 1.3.0
clamav 1.5.1
...

Listado 5: semodule -l

Figur a 6: La herr amient a gráfica apol mue st ra la política del binario en t ext o simple .
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nux/devel. Nos ayuda a crear los archi-
vos que vamos a necesitar para gene-
rar el binario de m—dulos de pol’ticas.
Una descripci—n de los pasos a seguir
podr’a llenar un libr o f‡cilmente, por
lo que s—lo vamos a ver un breve resu-
men de las instrucciones necesarias en
la siguiente secci—n.

Crear una P olítica
En primer lugar, el administrador eje-
cuta una herramienta y le pasa el nom-
bre de la aplicaci—n que queremos pro-
teger junto con el nombre del m—dulo
de pol’ticas a crear:

./policygentool f oo U

/usr/bin/foo

La herramienta nos pregunta unos
cuantos detalles acerca de la aplica-

ci—n, si usa un script init, d—nde
guarda los archivos de log, etc.

Una vez que hemos respondido a
estas preguntas, policygentool crea
tres archivos: foo.fc, foo.if y foo.te,
que son el contexto de archivos, el
tipo de implementaci—n y la interfaz,
respectivamente. El archivo de con-
texto de archivos permite al adminis-
trador enlazar los archivos de aplica-
ci—n a una etiqueta SELinux. El tipo
de implementaci—n especifica las
reglas coincidentes, es decir, quŽ le
est‡ permitido hacer a la aplicaci—n.
El archivo de interfaz pone las
macros a disposici—n de otros m—du-
los de pol’ticas.

Una vez que hemos editado los
archivos, podemos crear el m—dulo
de pol’ticas con la siguiente senten-
cia:

make -f /usr/shar e/selinux U

/devel/Makefile

Tras este paso deber’amos encontrar
el nuevo archivo foo.pp bajo el direc-
torio actual. Si ejecutamos el
comando semodule -i foo.pp, se carga
el m—dulo en el servidor de seguridad
del kernel.

Si el proceso completo le parece
demasiado complicado, siempre podre-
mos usar el front end gr‡fico, system-
config-selinux, para crear nuevos
m—dulos de pol’ticas. Para ello pode-
mos acudir al extenso tutorial disponi-
ble en [4].

Conclusione s
SELinux es una extensi—n de seguri-
dad muy œtil. Una vez activado se eje-
cuta en segundo plano de manera m‡s
o menos transparente, monitorizando
el sistema en ejecuci—n (siempre que
la distribuci—n haya proporcionado
una pol’tica que merezca recibir ese
nombre). En el momento de escribir
este art’culo, Fedora es la distribuci—n
l’der en este aspecto.

Los lanzamientos m‡s recientes han
mejorado la usabilidad de SELinux.
Por ejemplo, los logs de SELinux son
m‡s f‡ciles de leer que antes gracias a
la herramienta setroubleshootd.
Incluso los usuarios sin experiencia
pueden desarrollar sus propios m—du-
los de pol’ticas para ubicar nuevos
programas bajo el escudo de protec-
ci—n de SELinux gracias a la ayuda del
front end gr‡fico system-config-
selinux. �

SELinux ¥ PORTA DA

39Nœmero 40W W W . L I N U X - M A G A Z I N E . E S

[1] P‡gina de SELinux en la NSA: http://
www .nsa.gov/selinux

[2] M‡quinas de prueba SELinux

Debian de Russell Cocker: http://
www .coker.com.au/selinux/play .
html

[3] Creaci—n de una cuenta Kiosk, por

Dan Walsh: http://danwalsh.
livejournal.com/13376

[4] ÒGu’a paso a paso para crear un

nuevo m—dulo de pol’ticasÓ, por

Dan Walsh, Red Hat Magazine,

Agosto de 2007: http://www .
redhatmagazine.com/2007/08/21/
a-step-by-step-guide-to-building-a-n
ew-selinux-policy-module.html

RECURSOS

Statistics f or policy file: /etc/selinux/tar geted/policy/policy . 21
Policy Version & Type: v.21 (binar y, mls)

Classes: 67 Per missions: 232
Sensitivities: 1 Categories: 1024
Types: 2166 Attributes: 185
Users: 8 Roles: 11
Booleans: 115 Cond. Expr . : 144
Allow: 17180 Neverallow: 0
Auditallow: 28 Dontaudit: 134379
Type_trans: 3286 Type_change: 88
Type_member: 14 Role allow: 16
Role_trans: 3 Range_trans: 158
Constraints: 59 Validatetrans: 0
Initial SIDs: 27 Fs_use: 17
Genfscon: 66 Por tcon: 292
Netifcon: 0 Nodecon: 8

Listado 6: seinfo

Figur a 7: syst em-config-s elinux f acilit a crear un nue vo módulo de políticas .
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