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(opias deeguridad poables mn Bx Backup
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La herramienta de copia de seguridad en red Box Backup es una soluci—n simple y segura para clientes que

viajan. Mostraremos c—mo empezar con esta herramienta de c—digo abierto.

i tenemos un portitil, posiblemente
Slo llevemos a dondequiea que

vayamos El disco duro estf car-
gado con todos los datos importantes
incluyendo fotos digitales mensajes de
correo electr—nico, notascartas y hojas de
ctlculo. Evidentemente el directorio cen-
tral est} encriptado de tal modo que nadie
puede acceder a los atchivos si nos roban
el ordenador. El software de copia de segu-
ridad tradicional (como Bacula, Tivoli y
Networker) inicia las copias desde el servi-
dor a intervalos normalmente muy regula-
res. Por ejemplo, Zste podra hacer una
copia todos los d’'as a la misma ho&.

Este modelo no sirne en el caso de los
portftiles, que podr'an no estar en I'nea
cuando el servidor inicia la copia de segu-
ridad. Ademits quiz ni siquiera sepa la
direcci—n IP de un sistema que no parde

moverse.

Un mZtodo bastante mejor es
dejar que el cliente controle la
copia. Box Backup es una
buena soluci—n. El cliente

software env'a los

datos de la copia

de seguridad

al servi-

dor

wodaseaojoyd ‘difsjey
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a travZs de una I'nea encriptada con
Secue Soclet Lazer (SSL); los datos se
guardan tambiZn encriptados

Instalacion
Box Backup es una hertamienta de c—digo
abierto con una licencia estilo BSD. La
mayor'a de distribuciones Linux no inclu-
yen esta utilidad por defecto. Excepto con
Debian, seguamente sea necesario compi-
larla a partir del c—digo fuenteBox Backup
es ffcil de instalar desde el c—digo, que
puede encontrarse en la pigina web del
proyecto [1]. Para compilar Box Backup
para Linux es necesario SSL (libssl-de) y
compresi—n Z (libzlib-de).

La base de datos Berkley (libdb4.5-dev)
y la librera GNU Readline (libreadline5-
dev) tambiZn resultan cetiles Berkeley
almacena estructulas de datos internas en
el disco, de modo que los daemons no tie-
nen que construir las estructuras de la
nada tras reiniciar. La librera Readline
soporta edici—n a avZs de entadas en la
I'nea de comandos

$ tar xzf boxbackup -0.10.tgz
$ cd boxbackup -0.10/

$ Jconfigur eU
.enable -gnu -readline
$ make

Box Backup se compila en dos paque-
tes sepandos: uno para el cliente y
otro para el servidor. Los paque-

tes se encuentan en el sub-
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directorio parcelsy cada uno incluye un
sencillo c—digo de instalaci—n.
Parainstalar el paquete del cliente:

$ cd parcels/ U

boxbackup -0.10 U

-backup -client -linux -gnu/

$ sudo finstall -backup -client

Parainstalar el paquete del servidor:
0.U

-gnu/
-backup -ser ver

$ cd par cels/boxbackup
10-backup -ser ver -linux
$ sudo Jinstall

Como Configur ar el S ervidor
El servidor de Bax Backup s—Io funciona
bajo Linux o Unix. El daemon de este ser-
vidor deber’a utilizar se como usuario omi-
nario para reducir los riesgos de seguridad.
Para a—adir una cuenta de usuario de Bo
Backup hay que emplear el comandosudo
useradd boxbackup Los datos de los que
estamos haciendo copia de seguridad se
guardartn en el sistema de achivos, en
cualquier directorio, pero hay que tener en
cuenta que es peciso disponer de sufi-
ciente espacio de disco. Alemits es necesa-
rio cambiar la propiedad y permisos del
subdirectorio para reflejar el nombre del
usuario de Bax Backup.

Para crear un directorio:

$ mkdir /sr vibackup
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$ sudo chown boxbackup U
/ sr vibackup




La configuraci—n de Br Backup se ges-

tiona a travZs de achivos de
configuraci—n. Es posible genarlos
empleando la colecci—n de c—digos

incluidos con la aplicaci—n.

Box Backup puede emular RAID,
repartiendo los datos sobe cualquier
cantidad de discos o particiones La utili-
dad raid-file-config se emplea paa gene-
rar archivos de configuraci—n paa acti-
var o desactivar esta opci—n RAID. O&
utilidad, bbstored-config genera el
archivo de configuraci—n del servidar
Nuestro servidor se llama
eaglezigzak.net, y trabajamos con un
tama—o de bloque de 8.192 lytes. El
siguiente comando genen el archivo de
configuraci—n:

$ sudo raidfile  -config U
/etc/boxbackup 8192 /sr v/backup

$ sudo bbstor ed-config U
/etc/boxbackup eagle.zigzak.net U
boxbackup

Estos achivos de configuraci—n se guar-

dan en el directorio /etc/boxbackup. Hay

gue definir los permisos para el subdirec-

torio; los siguientes dos comandos se

encamgan de ello:

$ sudo chown -R boxbackup U
[etc/boxbackup

$ sudo chmod -R go-w U
[etc/boxbackup

Secue Soclets Layer (SSL) es una parte
esencial de Ba Backup. Toda la comunica-
ci—n ente el cliente y el servidor, ademis
de los datos de la copia de seguridad, se
encriptan con SSL. Rra que SSL funcione
habrt que genear y firmar un certificado
de servidor:

$ cd /etc/boxbackup

$ sudo bbstor ed-cer ts ca init
$ sudo bbstor ed-cer ts caU
sign -ser ver bbstor ed/ U
eagle.zigzak.net - Csr .pem

El servidor ya est? listo.

Antes de iniciarlo, quizt queramos edi-
tar el archivo de configuraci—rletc/boxbac-
kup/bbstored.confy activar la autentifica-
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ci—n &tendida para el syslog El comando
sudo bbstoed letc/boxbackup/-
bbstored.confinicia el servidor.

Como Configur ar el Client e
El cliente Box Backup puede funcionar en
modo snapshot o lazy (OinstanttneaO o
OwagoO). El primep es patecido al software
de copias de seguridad tadicional: el
cliente toma una instantfnea de los datos y
los transfiere al servidor.

El modo vago es un poco mis inteli-
gente y generalmente el recomendado.
Cuando se tiabaja con Zl, el cliente trans-
fiere datos al servidor continuamente Si
un archivo no ha cambiado tras cierto
intervalo de tiempo (especificado en el
archivo de configuraci—n), se @nsfiere al
servidor.

Con este intenalo nos aseguamos de
gue los archivos temporales no se copian.

Para generar un archivo de
configuraci—n puede empleae la utilidad
bbackupd-config Entre los partmetos
estin el modo (lazy), neemep de cuenta
(1001), ncemep del servidor (eaglezik-
zak.net), un directorio para almacena-
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Listado 1: Parte de la
Configuraci—n del Cliente

01 BackuplLocations

02 {

03 home-kneth

04 {

05 Path = /homel/kneth

06 ExcludeFilesRegex =
*(mp3|MP3)$

07 }

08 }

miento temporal (/var/bbackupd) y el
directorio para almacenar las copias de
seguridad ((home/kneth):

$ sudo bbackupd -config U

[etc/boxbackup lazy 1001 \
eagle.zigzak.net Ivar/bbackupd U
/home/kneth

Antes de iniciar el cliente Box Backup
podemos editar el archivo de
configuraci—n /etc/boxbackup/bbac-
kupd.conf, que tiene bastantes opciones

Una secci—n intersante es Backup
locations (Ocreas de copia de seguri-
dadO), en la que podemos especificar quZ
freas del sistema de achivos queremos
que se copien. Ademis es posible excluir
archivos de las copias y contolar la
exclusi—n segeerxpresiones egulares El
Listado 1 ofrece un ejemplo en el que se
excluyen los archivos MP3.

Iniciar el Client e

El cliente se inicia con el comando sudo
bbackupd/etc/boxbackup/bbackupd.conf
Una vez hemos iniciado el daemon del
cliente, podemos controlarlo con la utili-
dad bbackupctl, la cual ejecuta uno de
los tres comandos especificados como
argumentos de la I'nea de comandos El
comando terminate detiene el daemon,
mientras que reload carga de nuevo el
archivo de configuraci—n. Finalmente

sync fuerza al cliente a sincronizar sus
archivos con el servidor (es decit a hacer
una copia de seguridad). Este comando
s—Io se puede usar en el modo instant}-
nea.

Como Crear una C uenta

En la terminolog’a de Box Backup, un

cliente y una cuenta son exactamente lo
mismo. Para permitir que el cliente env'e

datos al servidor hay que crear en este
celtimo una cuenta. La utilidad bbstoreac-
counts es la herramienta de administra-
ci—n de cuentas

Para referirse a las cuentas el pro-
grama emplea ncemears hexadecimales
Cada cuenta tiene un I'mite blando (soft)
y otro duro: un cliente s—lo puede alma-
cenar datos hasta el I'mite blando, aun-
gue puede sobepasarlo hasta alcanzar el
duro por breves per'odos de tiempo.

Para crear una nueva cuenta (1001)
con un I'mite blando de 4 GB (4096M) y
un I'mite dur o un 10% mis alto (4505M),
utiliza el siguiente comando (el 0 se
refiere a la configuraci—n con RAID des-
activado):

$ sudo bbstor eaccounts -c U
[etc/boxbackup/bbstor ed.conf \
create 1001 O 4096M 4505M

Cuando geneamos el archivo de
configuraci—n paa el cliente, tambiZn
creamos una clave SSL privada.

Para establecer la comunicaci—n con el
servidor debemos transferir y firmar la
clave. El Listado 2 muestra la serie de
comandos que ha que ejecutar para
ello.

La utilidad bbstoreaccountsofrece unas
cuantas opciones mis Por ejemplo, es
posible ajustar el I'mite de cuentas segcen
el sistema las va creando y borrando.

La gesti—n de las cles puede ser com-
plicada. Si uno se salta un paso o pone el
archivo en el directorio equivocado, el

Listado 2. T ransferiry Firmar Claves

daemon de Box Backup (el del cliente o
el del servidor) no arrancari.

Compr obaciony
Recuperacion de Ar chivos
Para comprobar y recupetar debemos
emplear la utilidad general bbackupquery,
gque funciona tanto por lotes como de
forma interactiva. Esta hermamienta usa
unos cuantos comandos como compare
para comprobar los archivos y restoe para
recupetar un frbol de directorios com-
pleto.

El comando restoe utiliza dos argumen-
tos: el nombre del directorio en la copia de
seguridad, y el del directorio en el cliente.

sudo bbackupquer y -cU
[etc/boxbackup/bbstor ed.conf \
scompar e -aZ quit

sudo bbackupquer y -cU

[etc/boxbackup/bbstor ed.conf \
erestor e /homelkneth/Pr  ojects U
/home/kneth/Pr  ojects.backupZ U

quit

Durante una recuperaci—n, el daemon del
cliente de Bax Backup (bbackupd) no
deber’a estar funcionando, ya que el pro-
grama podra confundirse y acabar
borrando todos los datos

Conclusion

A menos que seamos usuarios de Debian,
seguramente necesitemos compilar Ba
Backup. Afortunadamente, la frecuencia
de actualizaci—n es tan baja que mbable-
mente no hari falta recompilar a menudo.

Cuando Bax Backup se combina con
directorios encriptados y secue shell (para
tunelado SMTP e IMAP), es posible ofecer
un medio seguro para los usuarios de por-
tttiles. Aunque el servidor debert funcio-
nar en Linux o Unix, hay disponible una
versi—n Windavs del cliente.

Dado que Box Backup lanza sus datos al
servidor, esta innovadora herramienta para
las copias de seguridad es una soluci—n
perfecta para los usuarios de portttiles en
redes con soporte IT pofesional. Paraalgu-

01 (on client) sudo scp bbackupd/1001 - csr .pem . - ! A
kneth@eagle.zigzak netmp nos clientes finales sin embargo, quizt no

02 (on ser ver) sudo cp /tmp/1001 -csr .pem /etc/boxbackup/ca/clients sea la n?ejor opci—n, dada la dlf_ICU|tad de

03 (on server) cd fetclboxbackup transferir y firmar claves de encriptado en

04 (on ser ver) sudo bbstor ed-certs ca sign ca/clients/1001 - csr .pem laFnea de comandos

05 (on ser ver) sudo cp calr oots/ser verCA.pem /tmp

06 (on ser ver) sudo cp ca/clients/1001 -cer tpem /tmp

07 (on client) scp eagle.zigzak.net:/tmp/{ser verCA, 1001 -c er t}.pem [1] Sitio web del projecto Box Backup:

08 (on client) sudo cp {ser verCA,1001 - cer thpem /etc/boxbackup/bbackupd http://mww .boxbackup.org/
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