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L os cortafuegos sol’an ser el orgullo
de los departamentos de seguridad.
Un cortafuegos bien dise–ado pro-

teg’a la red interna y deb’a tener diversos
puertos abiertos en el. Los servidores
anunciaban sus servicios a todos los inte-
grantes de la LAN.

Esta visi—n en blanco y negro de la
segura red interna y de la malvada red
externa nunca fue tan simple como
parece, ya que los ladrones de identidad y
los empleados resentidos siempre han for-
mado parte de este escenario. A pesar de
ello, el sistema parec’a funcionar. Sin el
cortafuegos, la concepci—n actual de Inter-
net, con las tiendas en l’nea, el banco en
casa y las VPNs, ser’a totalmente impen-
sable.

En las redes de hoy, los especialistas en
seguridad tienen que enfrentarse al dif’cil
problema de distinguir entre lo que se
considera ÒdentroÓ y ÒfueraÓ. Las nuevas
fronteras est‡n totalmente abiertas. Los
accesos remotos por medio de las tecnolo-
g’as VPNs, telŽfonos m—viles, PDAs, orde-
nadores port‡tiles, servicios web y la Web
2.0 est‡n dejando lentamente a los corta-
fuegos obsoletos. En el pasado, cada apli-
caci—n del servidor pose’a un puerto clara-
mente definido y era f‡cilmente controla-
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ble desde el cortafuegos, sin embargo, casi
todos los servicios en el modelo de la web
actual utilizan http/https y los puertos 80
— 443. Este Žnfasis en http dificulta la tarea
de identificar los servicios en el per’metro
de la red.

Aunque este problema suena como una
amenaza seria, algunos expertos creen
que este cambio en el paradigma es una
oportunidad. En vez de repetir los errores
del pasado redefiniendo y extendiendo el
concepto ya caducado de los cortafuegos,
por quŽ no elaborar una soluci—n comple-
tamente nueva de seguridad que se ajuste
lo mejor posible a la realidad de las redes
actuales.

El Foro de Jericho [1] es una organiza-
ci—n internacional de seguridad dedicada
a anticipar una nueva visi—n de la seguri-
dad en las redes. En el centro de esta
visi—n se encuentra el concepto que deno-
minan de de-perimeterization, que echa
por tierra la visi—n tradicional de las redes
como un espacio finito con un interior , un
exterior y un per’metr o. De acuerdo con
el foro de Jericho, las amenazas a las que
se enfrentan las redes de hoy son tan
extensas y variadas que ÒÉ La œnica
estrategia de seguridad fiable consiste en
proteger la informaci—n por s’ misma, en

vez de la red y el resto de la infraestruc-
tura TIÓ.

El foro de Jericho es un grupo de exper-
tos en ISM (Gesti—n de la Seguridad de la
Informaci—n) afiliados al Open Group [2],
una organizaci—n formada por la uni—n de
la Open Software Foundation [3] y la X/
Open Limited. Open Group es famoso por
sus especificaciones sobre UNIX y otras
iniciativ as.

Open Group registr— el tŽrmino ÒBoun-
dary-less Information FlowÓ como marca
para referirse al hecho de que las redes
modernas no deber’an depender de los
l’mites de su per’metro para su protecci—n.
(De acuerdo con fuentes no oficiales, era
necesario registrar este tŽrmino como una
marca para evitar que los fabricantes la
utilizasen de forma indebida con prop—si-
tos comerciales o publicitarios sin cumplir
realmente los principios que engloba).

Esta visi—n de una red segura sin fronte-
ras se encuentra comprendida en los
ÒMandamientosÓ del foro de Jericho, dis-
ponible en PDF en la p‡gina web del foro
de Jericho (vŽase el cuadro titulado ÒMan-
damientosÓ).

Los mandamientos son una colecci—n
de principios sobre seguridad, algunos de
los cuales podr’an considerarse consejos

Las empresas y las organizaciones sol’an sentirse a salvo detr‡s de los cortafue-

gos, pero con la llegada de las VPNs, el comercio electr—nico, los servicios web y la

Web 2.0, esta seguridad ha terminado. El per’metro de la red est‡ perdiendo su sig-

nificado y ha llegado el momento de adoptar una nueva soluci—n con respecto a la

seguridad. POR J…RG FRITSCH

SIN FRONTERAS
La Vida tras el Cortafuegos y la •de-perimeterizationŽ

D
ilesas, photocase.com

066-0678_DesperimitracionLM40  11/6/08  9:01 pm  P‡gina 66



Desperimeterizaci—n ¥ ADMINIS TRA CIÓN

67Nœmero 40W W W . L I N U X - M A G A Z I N E . E S

de Òbuenas pr‡cticasÓ, mientras que otros
son bastante radicales y nuevos. El trabajo
del foro hace especial Žnfasis en cuatro

‡reas: cifrado; protocolos seguros, sobre
todo SSL/TLS; sistemas seguros y autenti-
caci—n y autorizaci—n a nivel de datos.

El concepto de protecci—n de datos por
s’ mismo, en vez de simplemente restrin-
gir el acceso a la m‡quina que contiene los

Mandamientos

La visi—n del Foro de Jericho de la Òde-perimeterizationÓ est‡
recogida en un documento conocido como ÒLos mandamientos
del foro de JerichoÓ, que se encuentra disponible en la p‡gina
del foro de Jericho (Figura 2) del sitio web del Open Group [1].
Los once mandamientos del foro de Jericho son:

Fundamentales

1. El alcance y el nivel de protecci—n deber’a estar especificado y
ser el apropiado ante el riesgo.

¥ Las empresas demandan que la seguridad sea ‡gil y no obs-
truya sus operaciones adem‡s y que,  sea eficiente con res-
pecto al coste.

¥ Mientras que los cortafuegos perimetrales podr’an continuar
proporcionando protecci—n b‡sica en la red, los sistemas indi-
viduales y los datos necesitar‡n ser capaces de protegerse a s’
mismos.

¥ En general, es m‡s sencillo proteger un recurso cuanto m‡s
cerca se encuentre la protecci—n proporcionada.

2. Los mecanismos de seguridad deben ser genŽricos, simples,
escalables y f‡ciles de gestionar .

¥ La complejidad innecesaria es una amenaza para la buena
seguridad.

¥ Mientras se expanden todas las capas de la arquitectura se
necesitan principios de seguridad coherentes.

¥ Los mecanismos de seguridad deben escalarse; desde los
objetos peque–os a los grandes.

¥ Para ser tanto simples como escalables, los Òbloques de cons-
trucci—nÓ de la seguridad tienen que ser capaces de combi-
narse para proporcionar los mecanismos de seguridad reque-
ridos.

3. Mantener el contexto segœn el peligro.

¥ Las soluciones de seguridad dise–adas para un entorno no
deber’an ser transferibles para que funcionen en otro. Por ello
es importante comprender las limitaciones de cualquier solu-
ci—n de seguridad.

¥ Los problemas, las limitaciones y los fallos pueden venir
desde distintas fuentes, incluyendo las geogr‡ficas, las lega-
les, las tŽcnicas, la aceptabilidad del riesgo, etc.

Sobreviviendo en un Mundo Hostil

4. Los dispositivos y las aplicaciones deben comunicarse utili-
zando protocolos seguros y abiertos.

¥ La seguridad por medio de la ocultaci—n es una mala pr‡ctica;
los protocolos seguros demandan revisiones abiertas que
proporcionen an‡lisis robustos y por ello una amplia acepta-
ci—n y uso.

¥ Los requisitos de seguridad de la confidencialidad, integridad
y disponibilidad (fiabilidad) deber’an evaluarse y construirse
dentro de los protocolos apropiados, no ser un a–adido.

¥ La encapsulaci—n cifrada deber’a usarse solamente cuando se
considere apropiado.

5. Todos los dispositivos deben ser capaces de mantener su pol’-
tica de seguridad en una red que no sea de confianza.

¥ Una Òpol’tica de seguridadÓ define las reglas con respecto a la
protecci—n de los recursos.

¥ Las reglas deben ser completas con respecto a un contexto
arbitrario.

¥ Cualquier implementaci—n debe ser capaz de sobrevivir en
Internet; por ejemplo, no deber’a fallar ante una entrada de
datos.

La Necesidad de Confianza

6. Todos los usuarios, los procesos y la tecnolog’a deben estar
declarados, as’ como los niveles transparentes de confianza para
cualquier transacci—n que tenga lugar .

¥ La confianza en este contexto establece un entendimiento
entre las distintas partes para dirigir una transacci—n y definir
las obligaciones de cada parte.

¥ Los modelos de confianza deben comprender a las personas/
organizaciones y a los dispositivos/infraestructuras.

¥ Los niveles de confianza podr’an variar segœn la localizaci—n,
el tipo de transacci—n, el rol del usuario y el riesgo de la trans-
acci—n.

7. Los niveles de garant’a de la confianza mutua deben ser deter-
minables.

¥ Los dispositivos y los usuarios deben ser capaces de asignar
niveles de autenticaci—n ÒmutuaÓ para acceder a los sistemas
y a los datos.

¥ Los marcos de trabajo de autenticaci—n y autorizaci—n deben
soportar el modelo de confianza.

Identidad, Gesti—n y Federaci—n

8. La autenticaci—n, autorizaci—n y responsabilidad deben funcio-
nar fuera del ‡rea de control.

¥ La gente y los sistemas han de gestionar los permisos de los
recursos y derechos de los usuarios que no controlan.

¥ Debe existir la capacidad de confiar en una organizaci—n que
pueda autenticar los individuos o grupos, por ello se elimina la
necesidad de crear identidades separadas.

¥ En principio, s—lo debe existir una instancia de una persona/
sistema/identidad, pero la privacidad necesita el soporte de
mœltiples instancias o de una instancia con mœltiples facetas.

¥ Los sistemas deben transmitir las credenciales de seguridad.

¥ Deben soportarse mœltiples zonas de control.

Acceso a Datos

9. El acceso a los datos deber’a estar controlado por atributos de
seguridad de los propios datos.

¥ Los atributos pueden encontrarse en el interior de los propios
datos (DRM/Metadata) o en un sistema separado.

¥ El acceso y la seguridad podr’an implementarse por medio del
cifrado.

¥ Algunos datos podr’an tener atributos Òpœblicos, no confiden-
cialesÓ.

¥ Los accesos y los derechos de acceso poseen una compo-
nente temporal.

10. La privacidad de los datos (y la seguridad de cualquier
recurso de gran valor) requiere una segregaci—n de las funciones
y de los privilegios.

¥ Los permisos, las claves, los privilegios, etc, deben controlarse
de forma independiente o siempre habr‡ una debilidad en la
cima de la cadena de confianza.

¥ Los accesos de los administradores deben tambiŽn estar suje-
tos a estos controles.

11. Por defecto, cuando se almacenan los datos, se transmiten o
se utilizan deben tener la protecci—n apropiada.

¥ Eliminar las opciones por defecto debe ser un acto consciente.

¥ La alta seguridad no deber’a estar forzada: la Òapropiaci—nÓ
implica la variaci—n de los niveles con algunos datos poten-
cialmente no seguros.
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En un mundo perfecto, la informaci—n
poseer’a atributos para asegurarse de que
la visi—n y la modificaci—n de los datos
est‡ restringida s—lo a las personas autori-
zadas. Estos no tendr’an ninguna utilidad
si caen en manos equivocadas. Esta solu-
ci—n, a menudo conocida como IRM [4],
Gesti—n de Derechos de la Informaci—n,
consiste en algo m‡s que el mero cifrado
de los datos.

Actualmente muchos fabricantes est‡n
trabajando en marcos de trabajo que
soportan directamente autenticaci—n y
autorizaci—n a nivel de datos: Oracle,
EMC/RSA y Microsoft DRM por nombrar
algunos. Determinadas soluciones ya est‡n
disponibles en parte, aunque frecuente-
mente se encuentran demasiado ligadas al
modelo DRM. Por ello, es dif’cil decir quŽ
tecnolog’a se impondr‡ por ella misma.
Las soluciones independientes no tienen

sentido, ya que el obje-
tivo de la Òde-perimeteri-
zationÓ consiste en faci-
litar el flujo de la infor-
maci—n.

Aœn no se han encon-
trado algunos de los ele-
mentos cr’ticos requeri-
dos para implementar la
idea de una red sin per’-
metro, como dispositi-
vos terminales seguros.
Aunque Linux posee
una excelente reputaci—n
a este respecto, aœn es
demasiado vulnerable.

Los sistemas de segu-
ridad inherentes en los

que se basa la Òde-perimeterizationÓ no
deber’an ser vulnerables a los ataques de
secuestro de cuentas que se deben a un
error m’nimo de pr ogramaci—n. Hay toda-
v’a mucho que hacer en el frente de las
aplicaciones. En particular, los navegado-
res de Internet est‡n constantemente
saliendo en las noticias debido a sus agu-
jeros de seguridad. Si trabaja habitual-
mente fuera de la oficina y se conecta con
su port‡til desde las habitaciones de los
hoteles, o desde los establecimientos de
sus clientes o desde sitios pœblicos como
conferencias, hay que ser consciente de
que la Internet actual no est‡ muy lejos
de la idea de la Òde-perimeterizationÓ.
Pero el peligro est‡ al acecho en cada
esquina, desde un ladr—n que le robe el
port‡til hasta un ataque cuidadosamente
premeditado contra un protocolo, aplica-
ci—n o sistema. Esperemos que la Òde-
perimeterizationÓ nos proporcion mejor
protecci—n que la que nos proporcionan
los diversos cortafuegos, antivirus y VPNs
actuales. �

datos, es una caracter’stica fundamental
de esta nueva soluci—n. Otro principio de
esta realidad Òde-perimeterizedÓ es que no
hay ninguna red que sea de confianza.
Cada dispositivo debe ser capaz de defen-
derse a s’ mismo, incluso cuando se
encuentre en Internet.

La Figura 1 muestra un esquema de esta
nueva visi—n de red independiente de los
datos. En la parte superior pueden verse los
datos y la informaci—n del modelo cl‡sico
con un per’metro claramente definido. El
modelo del Anillo de Confianza est‡ dise-
–ado para soportar la comunicaci—n desde
el lado seguro (por ejemplo, el lado m‡s
cercano al nœcleo) al lado inseguro. En la
parte inferior de la imagen se encuentra en
nuevo modelo. Los datos existen indepen-
dientemente de los l’mites de la red y no
deben depender de la seguridad de nin-
guna aplicaci—n, ordenador o red.
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[1] Foro Jericho: http://www .
jerichoforum.org

[2] Open Group: http://www .opengroup.
org

[3] Fundaci—n Open Software: http://en.
wikipedia.org/wiki/
Open_Software_Foundation

[4] Gesti—n de Derechos de la Informa-
ci—n de Oracle: http://www .oracle.
com/technology/products/
content-management/irm/

RECURSOS

Figur a 2: En el f oro de Jericho abogan por una Int ernet • de-peri-

met eriz edŽ frent e a las políticas , las prácticas , los servicio s y lo s

estándar es.

Figur a 1: Los modelos de seguridad c onvencionale s int ent an salv aguardar lo s dis tint os component es entr e sí. El modelo tr adicion al denominado

•Anillo de C onfianzaŽ (arrib a) asegura cada anillo c on respect o a los demás. El modelo • de-perime t eriz ation Ž (abajo), supone qu e los dat os son

independient es del cont ext o y no deben depender de las aplicacione s, el sis t ema operativ o o la pr ot ección de la r ed.

066-0678_DesperimitracionLM40  11/6/08  9:02 pm  P‡gina 68


