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El entorno Linux ofr ece varios
medios para la monitorizaci—n y
gesti—n de sistemas remotos, pero

siempre a travŽs de una conexi—n con el
sistema operativo del host remoto. ÀQuŽ
pasa si el sistema remoto est‡ apagado o
comprometido de algœn otro modo?

IPMI (Intelligent Platform Manage-
ment Interface) [1] es una interfaz para
monitorizar y contr olar el hardware de
una m‡quina independientemente de su
sistema operativo. Cuando Žste se
encuentre inactivo, podemos usar IPMI

para apagar o encender una m‡quina.
IPMI ofrece tambiŽn acceso a informa-
ci—n de hardware y configuraciones
inaccesibles desde otras herramientas de
gesti—n convencionales. La interfaz con-
trola la alimentaci—n, lee sensores de
entorno e incluso redirecciona la consola
del sistema a travŽs de la red, y necesita
el soporte de la placa base o el fabri-
cante de la m‡quina. La configuraci—n
IPMI inicial suele ser compleja y frus-
trante, pero el esfuerzo merece la pena
desde el momento en el que nos
ahorra una salida nocturna de viaje
hacia el centro de datos.

La especificaci—n actual de IPMI
est‡ en su versi—n 2.0. Aœn son fre-
cuentes las interfaces de la versi—n
1.5, ya que son controladores con
una mezcla de funcionalidades de
las versiones 1.5 y 2.0 de la especi-
ficaci—n. Estas versiones, a las que
nos referimos como IPMI v1.5/2.0,
suelen ofrecer un mejor cifrado en
la autenticaci—n, adem‡s de SOL
(Serial Over LAN).

BMC
El sistema IPMI hace uso de un compo-
nente de hardware conocido como BMC
(Baseboard Management Controller). El
BMCrecibe informaci—n de otros contro-
ladores del chasis, sirviendo como punto
de contacto para comunicaciones exter-
nas. Algunas m‡quinas whitebox, o bare-
bones, ya incluyen IPMI. Las placas sue-
len a–adir un BMCa travŽs de un puerto
SO-DIMMo uno PCI.

El uso de la interfaz LAN var’a de un
fabricante a otro. Unos productos usan
un puerto LAN conectado directamente
al BMC, y otros el puerto LAN de la
placa. Un tercer tipo usa un puerto LAN
existente pero interceptando la comuni-
caci—n IPMI mientras devuelve el resto
del tr‡fico de red al controlador de la
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Figur a 1: Salida del POST.
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LAN. Esta forma de actuar, llamada pass-
through, requiere la cooperaci—n del con-
trolador de LAN, que en Linux puede
darse o no darse.

Conf igur ación Inicial
La configuraci—n inicial de una interfaz
IPMI var’a mucho entre los diferentes
fabricantes. Algunas est‡n verdadera-
mente pulidas y s—lo hay que definir
una direcci—n IP y poco m‡s, mientras
que otras necesitan que se flashee y con-
figuren varios componentes de firm-
ware.

Debemos trabajar con las instruccio-
nes espec’ficas de cada placa. El pro-
yecto de c—digo abierto OpenIPMI [2]
proporciona un controlador IPMI para
Linux que funciona con algunos BMCs.

IPMIt ool
La utilidad para la l’nea de comandos
IPMItool nos permite configurar y comu-
nicarnos con sistemas dotados de IPMI.
Son varios los distribuidores de Linux
que incluyen los paquetes de IPMItool. El
c—digo fuente se encuentra disponible en
el sitio web de proyecto [3]. Esta herra-

mienta ofrece
varios comandos
para comunicar-
nos con la infraes-
tructura IPMI
(Tabla 1).

Una vez confi-
gurado el BMC
localmente, pode-
mos usar IPMItool
para configurar la
interfaz LAN (Lis-
tado 1).

El verdadero
potencial de IPMI
reside en la inter-
faz LAN. DespuŽs
de configurarla, el
BMC responde a las peticiones remotas

mientras el equipo estŽ
en standby. El BMC per-
mite el control remoto de
la alimentaci—n, acceso a
las configuraciones de la
BIOS, monitorizaci—n de
los sensores, acceso a
consola y, en algunos
casos, soporte para KVM
(Keyboard Video Monito-
ring) a tr avŽs de IP.

Algunos fabricantes
incluyen soporte para medios virtuales
que permiten la emulaci—n de disquete-
ras USB o de dispositivos de CD; algo
que normalmente requiere una utilidad
proporcionada por el fabricante e insta-
lada en la m‡quina cliente, pudiendo o
no estar soportada en Linux.

ipmitool llama lanplus a la interfaz
LAN IPMI v2.0, y lan a la interfaz LAN
IPMI v1.5. La mayor’a de los controlado-
res actuales soportan IPMI v2.0 y usan la
interfaz lanplus. Si estamos usando un
BMC v1.5 o v1.5/2.0 y la interfaz lanplus
no responde, podemos probar con la
interfaz lan.

La conexi—n al BMCcomienza especifi-
cando la interfaz, que en este caso es
lanplus, la dir ecci—n IP y el nombre de
usuario. En este ejemplo, la opci—n -a
indica a ipmitool que debe pedir un pass-
word:

ipmitool -I lanplus -U U

<usuario> - a - H <dir ección ip>

Un forma sencilla de probar la interfaz es
solicitando el estado de la alimentaci—n
de la m‡quina:

ipmitool -I lanplus U

-U admin -a -H 192.168.2.1 U

chassis power status
Passwor d:
Chassis Power i s of f

La m‡quina est‡ apagada. Para encen-
derla usamos:

ipmitool -I U

lanplus -U admin -a U

-H 192.168.2.1 U

chassis power on

Para detalles sobre los comandos dispo-
nibles puede consultarse la documenta-
ci—n de IPMItool y la Tabla 1.

Conf igur ación de SOL
Serial Over LANofrece al administrador un
acceso como si estuviese con un teclado y
un monitor conectados directamente a la
m‡quina. SOLrequiere que la BIOS, el car-
gador de arranque y el sistema operativo
estŽn configurados correctamente.

La BIOS debe incluir una secci—n lla-
mada remote consoleo serial console; el

sol activate Iniciar una sesi—n de serial over LAN

lan print Mostrar informaci—n sobre la LAN

chassis status Mostrar estado de alimentaci—n y chasis.

power Control de la alimentaci—n (on, off, cycle, reset, 
diag)

sensor Mostrar informaci—n sobre los sensores de 
entorno

sensor get Leer los valores del sensor
<nombre del sensor>

sel list Mostrar el registro de eventos

sel clear Limpiar el registro de eventos

mc info Informaci—n acerca del BMC

mc reset Resetear el BMC

<warm|cold>

Tabla 1: Algunos Comandos de
IPMItool

Con algunos fabricantes, la
configuraci—n del BMC puede llegar a
necesitar hasta 20 pasos diferentes
para que quede lista. En ciertos casos
es la œnica manera de configurar el
dispositivo. Con una implementaci—n
IPMI que usamos hace poco nos suce-
di— que s—lo funcionaba si defin’amos
la direcci—n IP en la BIOS, ya que el
BMC dejaba de ser accesible cuando
se cambiaba la IP con ipmitool , hasta
que se volv’a a definir en la BIOS de
nuevo.

A menos que la configuraci—n de SOL
se hiciese con una utilidad de DOS
espec’fica para la placa base, el BMC
tampoco realizaba el SOL correcta-
mente.

Configuraci—n Compleja

ipmitool -I open lan set <canal> ipaddr <dir ección ip>

ipmitool -I open lan set <canal> netmask <máscara de red>

ipmitool -I open lan set <canal> defgw <pasar ela pr edeter minada>

Listado 1: Introduciendo la Informaci—n sobre la Interfaz
LAN

Figur a 2: COM2, t t yS1, se especifica c omo la c onsola del sis-

te ma.
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Es necesario configurar Grub
para que se muestre a travŽs de la
interfaz SOL. La Figura 2 corres-
ponde a un archivo /boot/grub/
grub.conf configurado para la con-
sola serie por COM2. El acceso
est‡ndar a grub ocurre si pulsamos
cualquier tecla en un per’odo de 10
segundos desde un teclado conec-
tado directamente en la m‡quina.
Con un monitor conectado muestra
el mensaje Press any key to conti-
nue una vez cada segundo mien-
tras dure la cuenta atr‡s. La Figura

3 presenta a grub a travŽs de una inter-
faz SOL.

Hay que tener en cuenta que casi toda
la salida del proceso de arranque aparece
en la consola de serie (Figura 4) en vez
de por la consola est‡ndar. Puede resul-
tar confuso y frustrante que, cuando hay
un monitor conectado, aparecen unos
pocos mensajes para luego perder com-
pletamente el control de la consola,
hasta que los gettyarrancan en los dispo-
sitivos de consola normales. Para evitar
el redireccionamiento de la consola pul-
samos la tecla e mientras estamos sobre
el kernel del menœ de grub que prefira-
mos. Una vez hemos editado la l’nea del

comando, pulsamos la tecla b para
que arranque.

El Último P aso
Lo œltimo que hay que hacer es
configurar una getty para mostrar
un login por la consola serie. La
mayor’a de las distribuciones
Linux vienen con agetty instalado,
que es el programa getty usado
mayormente para la consola serie.
Iniciar una nueva es tan simple
como a–adir la siguiente l’nea a
/etc/inittab :

s0:2345:/sbin/agetty U

ttyS1 57600 vt100

Para evitar que agetty intente
detectar una portadora en la con-
sola serie, puede que necesitemos
usar la opci—n -L.

Al a–adir ttyS1 a /etc/securetty
estamos permitiendo que root se
conecte a travŽs de la consola serie
(Figura 5). Este archivo define quŽ
dispositivos consideramos lo sufi-
cientemente seguros como para
que root inicie sesi—n en ellos.

Al ejecutar init -q como root obligamos
a init a recargar la configuraci—n e iniciar
el nuevo proceso agetty. Ya deber’amos
poder iniciar una sesi—n SOLy acceder a
la m‡quina en cualquier fase:

ipmitool -I U

lanplus -U admin -a U

-H 192.168.2.1 sol activate

Alt ernativ a a IPMI
Si nuestros sistemas no soportan IPMI,
aœn podemos conseguir una funcionali-
dad similar usando otras herramientas.
Por ejemplo, es posible tener un control
de la alimentaci—n o una consola serie
usando hardware adicional. Podemos
encender, apagar o resetear cualquier
dispositivo conectado al PDU Sentryde
Server Technologieso al PDU Switched
Rack de APC.

Con los servidores de consola serie,
como los de Avocent o Open Gear, se
puede tener acceso a consola a travŽs
de la consola serie de la placa base. La
configuraci—n es similar a la de la ins-
talaci—n del soporte para consola serie
de IPMI. Hay placas base que permiten
redireccionar la BIOS. A diferencia de
IPMI, las interfaces de estos dispositi-
vos no son est‡ndar, por lo que aqu’
no podemos dar instrucciones genŽri-
cas.

Conclusione s
Como los procedimientos de cada fabri-
cante son distintos, tendremos que ajus-
tarnos a sus instrucciones.

La instalaci—n inicial de una imple-
mentaci—n IPMI puede resultarnos
tediosa; de todas formas, este esfuerzo
adicional puede ahorrarnos un tiempo
precioso en caso de un problema even-
tual.

Poder ver los errores durante el POSTo
las primeras etapas del arranque del ker-
nel tiene un valor incalculable cuando
necesitamos diagnosticar un servidor
ca’do. �

manual del BMC especifica dicha
configuraci—n. Una vez establecida pode-
mos ver todos los mensajes de POST
(Power-On Self-Test); tambiŽn podemos
entrar en la configuraci—n de la BIOS a
travŽs de la consola de SOL.

Durante el POST debemos prestar
atenci—n a la salida de la pantalla, ya
que algunas teclas, especialmente las
que van de la F9 a la F12, son reasigna-
das. A pesar de que suele ser Supr la
tecla con la que entramos a la BIOS,
ahora tenemos que pulsar F4. El texto
del teclado remoto (Figura 1) nos mues-
tra las teclas apropiadas para las funcio-
nes de la BIOS.
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[1] Especificaci—n de la IPMI: http://
download.intel.com/design/servers/
ipmi/IPMIv2_0rev1_0.pdf

[2] OpenIPMI: http://openipmi.
sourceforge.net/

[3] IPMItool: http://ipmitool.
sourceforge.net/

RECURSOS

Figur a 3: Grub s obre SOL.

Figur a 4 : Mensajes de Kernel e init mo st rados por

SOL.

Figur a 5: Final del lo s script s de inicio y un login.
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