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prueban el contenido de la p‡gina, as’
que es posible acceder a p‡ginas sos-
pechosas a pesar de ejecutarse un sis-
tema de filtros del contenido mientras
dispongan de una URL aparentemente
inofensiva. Por otra parte, el filtr o
puede bloquear lugares inofensivos
bas‡ndose en ciertas palabras clave.
Otro problema a–adido es que

muchas soluciones son complicadas
de instalar y de mantener y requieren
un profundo conocimiento de redes,
ya que est‡n basadas en un servidor
proxy. Si deseamos evitarnos l’os pero
seguir disfrutando de la protecci—n de
un filtr o de f‡cil uso y efectivo, Fox-
Filter y Public Fox son dos opciones
para el navegador web libre Firefox.

Ins t alación del Z orr o
Para instalar algunos de los filtros no
necesitamos experiencia en adminis-
traci—n Linux. Simplemente vamos a
la p‡gina de Mozilla Addons, selec-
cionamos el a–adido y relanzamos de
nuevo Firefox [1] [2].

Si estamos trabajando sin conexi—n
y preferimos usar un CD o un stick
USB para una instalaci—n a gran
escala en mœltiples m‡quinas, Firefox
nos permitir‡ hacerlo a travŽs del
menœ File | Open. Identifica FoxFilter
y Public Fox como extensiones y
autom‡ticamente lanza el di‡logo de

E n la mayor’a de los casos,
Internet es un medio seguro y
repleto de informaci—n, pero

tambiŽn posee su lado oscuro. Ade-
m‡s de su œtil e historico contenido,
contiene millones de sitios irritantes,
obscenos e incluso algunos franca-
mente peligrosos que no son apropia-
dos para el pœblico en general, espe-
cialmente para los ni–os.

Filtr o de Pr oblemas
Tanto los padres como los administra-
dores del colegio necesitan sistemas
que ayuden a filtr ar el contenido.
Existen disponibles filtros para el
contenido de la Web para la mayor’a
de los sistemas operativos, aunque a
menudo resultan insuficientes. Las
soluciones comerciales pueden ser
caras y, dependiendo del mŽtodo de
filtr ado, pueden presentar algunas
desventajas.

Muchos filtr os de contenido web
simplemente acceden a listas negras
predefinidas y actualizadas regular-
mente de direcciones de Internet blo-
queadas o filtran tŽrminos recomen-
dados para evitar esos sitios. No com-

Firefox tiene la reputaci—n de ser el navegador W eb m‡s innovador .

Mostramos c—mo aplicar sus herramientas para hacer la navegaci—n

web m‡s segura a los ni–os. POR ERIK B€RW ALDT

Filtros de contenido Firefox

A PRUEBA DE NIÑOS

Figur a 1: Habilit ando y deshabilit ando FoxFilt er.
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instalaci—n. DespuŽs de reiniciar el
navegador, tendremos una elecci—n
de filtr os con las opciones predeter-
minadas ya colocadas.

El Z orr o V igilant e
Tras instalar FoxFilter (v ersi—n 5.1 revi-
sada), buscamos la entrada Foxfilter
Preferences en nuestro menœ Tools.
Seleccion‡ndola se abre la ventana Pre-
ferences con cinco solapas en la parte
superior.

La primera solapa, General, es para
habilitar y deshabilitar el filtr o y para
habilitar y bloquear los plugins y adds-
on Firefox (Figura 1).

TambiŽn podemos deshabilitar aqu’
la vista de configuraci—n para el nave-
gador, la que aparece cuando escribi-
mos about:config en el cuadro de direc-
ciones. Si elegimos esta configuraci—n,
no hay manera de modificar las opcio-
nes del navegador ni del filtr o a travŽs
de la soluci—n de ventana del navega-
dor.

La solapa Keywords and Web Sites
proporciona una lista ordenada de pala-
bras clave bloqueadas (Figura 2).

Esta lista admite el uso del operador
l—gico AND; por ejemplo, free and
adult bloquear’a las p‡ginas que contu-
viesen ambas palabras. Podemos a–a-
dir nuevas opciones a la lista predeter-
minada en el momento que deseemos.

N—tese que la lista no s—lo es para
palabras clave, sino que tambiŽn nos
permitir‡ bloquear dominios comple-
tos.

Cuando reiniciamos Firefox, el
navegador clasifica la lista alfabŽtica-

mente, haciendo que sea f‡cil encon-
trar direcciones individuales incluso
si la lista crece.

La solapa Sensitivity es para opcio-
nes de bœsqueda granulares profun-
das. DespuŽs de todo, ÀQuŽ utilidad
tiene una larga lista de palabras clave
bloqueadas si contenido indeseable y
no filtr ado merodea en las profundi-
dades, oculta detr‡s de URLs de
inofensivo sondeo? Para evitar este
peligro, Firefox ofrece tanto la opci—n
de selecci—n de direcci—n como la
bœsqueda autom‡tica de los t’tulos y
metadatos en la p‡gina, incluyendo el
c—digo fuente.

Una comprobaci—n completa de
todo el contenido de la p‡gina web
asegura que el filtr o bloquear‡ real-
mente cualquier p‡gina indeseable
(vŽase la Figura 3).

La solapa Website Exceptionsnos da
la opci—n de eximir p‡ginas especia-

les a las que no podr‡n aplicarse las
restricciones de los filtros. Estas p‡gi-
nas incluyen motores de bœsqueda,
por ejemplo, porque una lista con los
resultados de la bœsqueda de una
ÒinofensivaÓ clave de bœsqueda
podr’a recuperar contenido indesea-
ble, evitando que el navegador pre-
sentara toda la p‡gina. Como regla
general, las opciones Sensivity m‡s
restrictivas son la lista m‡s larga de
excepciones que necesitaremos tener.

La œltima solapa, Password, nos
permite especificar una contrase–a
para el administrador de Firefox.
Debemos asegurarnos de a–adir un
recordatorio de forma que podamos
recordarla en caso de olvido. Si no la
especificamos, cualquier usuario
puede configurar FoxFilter. Pulsando
sobre el bot—n Saveen la parte infe-
rior de la p‡gina guarda nuestras
opciones y las aplica inmediatamente.

En el momento en el que FoxFilter
encuentra contenido indeseable e
indexado o palabras clave restringi-
das cuando navega por Internet, Fire-
fox se negar‡ a cargar la p‡gina en
cuesti—n. En su lugar, veremos un
aviso de FoxFilter en el navegador
(Figura 4).

En caso de Òfalsos positivosÓ, el
administrador de FoxFilter puede
intr oducir la contr ase–a y desblo-
quear individualmente la p‡gina y
modificar la configur aci—n de FoxFil-
ter al mismo tiempo, si fuer a necesa-
rio.

Public F ox
El segundo filtro de contenido web,
Public Fox (v ersi—n actual 1.04) no

Figur a 2: Opcione s ilimit adas para intr oducir p alabras clave restringidas .

Figur a 3: Configur ando la pr ofundidad de bús queda en la s olapa Sensitivit y.
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dad de la que carece Fox
Filter: las descargas de
cualquier contenido pue-
den ser bloqueadas glo-
balmente.

Adem‡s, Public Fox
tiene una opci—n para
tomar en consideraci—n
los finales espec’ficos de
fichero cuando bloquea
descargas. Por ejemplo,
si deseamos evitar que
usuarios descarguen im‡-
genes JPEG a la m‡quina
local y permitir ficher os
PDF, intr oducimos la
extensi—n del fichero .jpg

en el cuadro de entrada. Esta funcio-
nalidad tambiŽn soporta comodines.

Public Fox puede adem‡s bloquear
listas de marcadores y la salida de
direcciones visitadas. Si fuera nece-
sario, la herramienta puede bloquear
el menœ Extensiones, la funci—n del
navegador about:config en la ven-
tana principal y las configur aciones
internas de Firefox. La œltima opci—n
previene de que usuarios no autori-
zados puedan modificar la
configuraci—n salt‡ndose los meca-
nismos de seguridad. TambiŽn
soporta contrase–as administrativas
(Figura 6).

Conclusione s
FoxFilter y Public Fox son dos œtiles
extensiones que ayudan eficazmente

a mantener fuera de
nuestras m‡quinas el
contenido indeseable.
FoxFilter dispone de
una configuraci—n bien
planificada que cola-
bora con  los no exper-
tos para que establez-
can las preferencias
requeridas.

Lo m‡s importante es que esta
herramienta no se limita a escanear
direcciones web en busca de palabras
clave predefinidas, sino que tambiŽn
buscar‡ metadatos y c—digo fuente
por defecto y claves de bœsqueda
definidas por el administrador en el
sitio examinado. El excelente filtrado
que lleva a cabo supera con creces a
muchas alternativas comerciales.

Algunas pruebas que realizamos en
nuestro laboratorio determinaron que
la bœsqueda de rutinas es extremada-
mente eficiente; no hubo demoras
destacadas en la carga de p‡ginas
web. Los l’mites de tiempo de navega-
ci—n configurables podr’an ser una
extensi—n œtil a la funcionalidad en
una futur a versi—n de FoxFilter.

Aunque Public Fox carece de las
maduras habilidades de filtrado que
ofrece FoxFilter, sin embargo a–ade
un par de funcionalidades que no
posee su competidor, incluy endo
soporte para el bloqueo granular
extremo de descargas de Internet.

Public Fox tambiŽn bloquea el
acceso a listas de extensiones, mar-
cas y opciones Firefox para cerrar fir-
memente la puerta a intentos de ata-
jos.

Ambas extensiones ofrecen protec-
ci—n con contrase–as para prevenir la
manipulaci—n de las opciones de fil-
tro, las cuales hacen œtiles las exten-
siones de Firefox tanto para los PCs
de la familia como para las m‡quinas
de clase. De hecho, desde un punto
de vista de la funcionalidad, una
combinaci—n de las dos no deja pr‡c-
ticamente nada que desear. �

aparece inmediatamente en el menœ
Herramientas despuŽs de su instala-
ci—n. Pulsando Extensionesy luego en
Preferencias se abre un cuadro de di‡-
logo simple, permitiŽndonos configu-
rarlo (Figura 5).

N—tese que las opciones son iguales
que las de FoxFilter. Si ya lo tenemos
instalado y configurado, no tiene sen-
tido habilitar las mismas opciones en
Public Fox. Sin embargo, este œltimo
ofrece solamente una peque–a parte
de las capacidades de bloqueo de Fox-
Filter para contenido indeseable.

A pesar de que Public Fox tiene una
lista negra de URLs indeseables, no
busca en los metadatos o el c—digo
fuente para encontrar palabras clave,
y no existe una lista de excepciones.
Por otra parte, posee una funcionali-

[1] FoxFilter 5.1 (descarga): http://addons.
mozilla.org/firefox/addon/4351

[2] Public Fox 1.04 (descarga): http://

addons.mozilla.org/firefox/addon/

3911
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Figur a 4 : FoxFilt er no tiene piedad cuando encuentr a cont enido inde seable.

Figur a 5: Se accede a Public F ox mediant e el menú Ext en-

siones.

Figur a 6: La v ent ana Preferencias de Public F ox no tiene demasiadas opcione s.
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