Boesqueda de Ficheros Log ¥ LINU X USER

Sinuesiro hardware o sofiware estin de huelga, o fallan 2l sisierma grifico o la conexi—n a Inierneai, a manucdo

ouada ser de gran ayuda comprobar los ficheros log. Este mas examinaramos harramianias de a I'nea de
comandos que puaden ayudarnos a rasirear en las profundidades de esios ficheros cricos.

POR HEIKE JURZIK

ensajes del lernel, inicios de

sesi—n de usuarios o descomnm-

nes procesos de ed y muchos
otros eventos son registrados meticulosa-
mente por un sistema Linux. El sistema de
registro del sistema Linux se conoce con el
nombre de sysloggo syslog-ng Syslog New
GenertionO en SUSE Linux); el logger del
sistema es un demonio que se inicia en el
momento de arranque del sistema. Ddos
los ficheros log se almacenan en la carpeta
Ivar/log/ y en sus subdirectorios (Figura 1).

AVistade Pajar o

Con un par de excepciones la mayor'a de
estos fichelos estn piotegidos de los ento-
metidos y s—Io pueden leee por el admi-
nistrador del sistema. Rara verlos podemos
usar el administrador de ficheros de KDE,
Konqueror, por ejemplo, en modo adminis-
traci—n de sistemadara hacerlo pulsamos
Alt+F2, y apar ecert un starter escribimos
kdesu konqueor e introducimos a conti-
nuaci—n la contase—a oot despuZs del
prompt.

Como los ficheros log son s—lo teo,

podremos ver el contenido con cualquier
editor de texto. Evidentemente, hacerlo de

este modo rsulta bastante tedioso, y
encontrar la informaci—n que necesitamos
puede llevarnos un buen rato.

Las secciones que siguen describen mZto-
dos alternativos empleados en la la 'nea de
comandos y nos dan algunos trucos paa la
resoluci—n del poblema anterior.

Bien Clasificado

Uno de los ficheros log mis importantes y
el primer lugar en el que mirar si algo va
mal, es /var/log/messages En este ficheio
la mayor'a de las distribuciones escriben
mensajes sobe conexiones de red, arran-
gue y parada de servicios carga de drivers
hardware al kernel, autenticaci—n de usua-
riosy mfs.

Por otro lado, la mayor'a de los sistemas
escriben informaci—n sol® el sistema de
impresi—n en la carpetavar/log/cups. Los
ficheros log de esta carpeta pueden conte-
ner mensajes de eror, acceso a dispositivos
configurados etc. Si la pantalla se queda en
blanco, falla el rat—n, o la acelexci—n 3D no
estt correctamente soportada, necesitag-
mos comprobar el fichero /var/log/
Xorg.QOlog. Los foros y las listas de coreo
serifn cetiles si podemos o@cer referencias
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a las secciones adecuadas de cada ficher
log.

¢Acceso Permitido ?

Si alguien intenta escalar sus privilegios a
nivel de administrador introduciendo su en
una ventana terminal o arrancando una
herramienta de configuraci—n de una distri-
buci—n espec’fica, la informaci—n del
intento se escribirt en /var/log/messages(o
Ivarflog/auth en algunos sistemas).

Ademis de la fechay hog, la entrada nos
dice quZ usuario inici— el comando y si tue
Zxito. Mientras SUSE Linux s—lo nos da
detalles de los Zxitos o fallos del intento,
Mandriva Linux tambiZn nos dice el pro-
grama con el cual se intent— conseguir privi-
legios root. El Listado 1 muestra algunos
mensajes importantes de los sistemas SUSE
y Mandriv a Linux respectivamente

Si nuestro ordenador tiene asignada una
direcci—n IP a avZs de un servidor DHCP
resulta muy ffcil identificar la actividad del
cliente DHCP L’'neas como las que siguen

Mar 27 18:18:45 localhost U
dhclient: DHCPREQUES®n eth0 U
to 255.255.255 port 67 U
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Figura 1: Los ficher os log estan localiz ados en +/ var/log/Z.

Figura 2: «/ var/log/ messagesZ nos presenta eventos tales como la
conexion o de sconexién de medio s (un stick USB en e ste caso).

Mar 27 18:18:45 localhost U
dhclient: DHCRCK from U
192.168.2.15

Mar 27 18:18:46 localhost U
dhclient: bound to U
192.168.2.237 U

- - renewal in 235 seconds.

muestran c—mo nuestr ordenador pide direc-
ciones IP y detalles sobe su per'odo de \ali-
dez.

Si usamos conai—n a Internet diecta v'a
m—dem, ISDN, o DSlyar/log/messagestam-
biZn nos dirt si nuestra conexi—n estt funcio-
nando, porque el programa por red telef—nica
pppd (m—dem y DSL) dpppd (ISDN) escribe
su mensaje de estado aqu’. Br ejemplo:

Mar 25 22:14:19 aster oid U
pppd[1432]: local IP addr ess U
195.14.222.177

¢Toda la V erdad?

Si nos preocupa un evento reciente es
l—gico compobar las celtimas I'neas de un

fichero log. En vez de abrir el fichero com-
pleto en nuestro editor de texto y expandirlo
hasta el final, podemos usar el paginador
tail en laI'nea de comandos

Abrimos una I'nea de comandos por
ejemplo, escribiendo konsoleen la ventana
de inicio rfpido que hicimos aparecer pul-
sando Alt+F2, y nos conv ertimos en root
escribiendo su e introduciendo la contra-
se—a del administrador. Ahora llamamos a
tail, pas¥ndole el nombre del fichero log,
para mostrar las 10 I'neas celtimas del
fichero (Figura 2). Si necesitamos mits de @
I'neas, podemos configurar la opci—n-n
para especificar un ncemey diferente:

tal  -n 20 Narllog/imessages
Si vemos un mensaje de eror como

Mar 27 1514321 transpluto U

Listado 1: Privilegios Root Denegados

01 # Intento  frustrado del usuario

02 # en SUSE Linux System

ker nel: usb.c: USB device 10 U
(vend/pr 0dx82d/0x200) is U
not clamed by any U
active  driver
suse93 de obtener privilegios de root

03 Mar 27 14:30:51 transpluto su: FAILED SU (to root) suse93 on /dev/
pts/6

04

05 # Arranque de centr o de contr ol Mandriva con subsiguiente entrada

06 # incor recta de la contrasefia de root

07 Mar 27 18:11:41 local host drakconfr —eal[4395]: ##H Program is
star ting ###

08 Mar 27 18:11:41 localhost su(pam_unix)[4404]: authentication

failur e: logname= uid=500 euid=0 tty=
user=r oot
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ruser=mandriva2006 rhost=
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Mar 27 1514325 transpluto U
fetc/hotplug/usb.agent: ..U
no modules for USB product U
82d/200/100

podemos inferir que el dispositivo no ha
sido detectado y no sert soportado.

El programatail incluye otra prtctica fun-
cionalidad: Podemos configurar la opci—nH
para cambiar a modo acceso seguimiento,
donde tail actualizart la presentaci—n del
fichero siempre que cambie su contenido.

Si deseamos vigilar /var/log/messages
escribimos:

tal -f Aarlog/messages

A partir de este momento podemos monito-
rizar las actividades de entrada. Pulsando
Ctrl+C abandonamos la visualizaci—n.

stailZye grepZz
Finalmente, para filtr ar las salidas detail en
busca de palabas clave, podemos usarlo en
combinaci—n con ota herramienta de la
I'nea de comandos y descubrir mensajes
crticos mucho mis ripidamente La herra-
mienta grep busca coincidencias en cade-
nas

Si deseamos buscar en las celtimasOQ
I'neas del fichero log /var/log/messageslas
letras OUSBO o OusbO, podemos hacerlo con
un simple comando:

tal  -n 100 Aarlog/messages U
| grep -i usb

Este comando dirige la salida (O|0O) desde
tail al comando grep. El partmetro -i (de
ignorar) desactiva la discriminaci—n ente
maycesculas y mincesculas (por ejemplo, no
distingue entre OusbO y OUSBO o incluso
OusBO).



