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Mensajes del kernel, inicios de
sesi—n de usuarios o desconexio-
nes, procesos de red y muchos

otros eventos son registrados meticulosa-
mente por un sistema Linux. El sistema de
registro del sistema Linux se conoce con el
nombre de syslogs(o syslog-ng, Syslog New
GenerationÓ en SUSE Linux); el logger del
sistema es un demonio que se inicia en el
momento de arranque del sistema. Todos
los ficheros log se almacenan en la carpeta
/var/log/ y en sus subdirectorios (Figura 1).

A V ist a de Pájar o
Con un par de excepciones, la mayor’a de
estos ficheros est‡n protegidos de los entro-
metidos y s—lo pueden leerse por el admi-
nistrador del sistema. Para verlos podemos
usar el administrador de ficheros de KDE,
Konqueror, por ejemplo, en modo adminis-
traci—n de sistemas. Para hacerlo pulsamos
Alt+F2, y apar ecer‡ un starter, escribimos
kdesu konqueror e introducimos a conti-
nuaci—n la contrase–a root despuŽs del
prompt.

Como los ficheros log son s—lo texto,
podremos ver el contenido con cualquier
editor de texto. Evidentemente, hacerlo de

este modo resulta bastante tedioso, y
encontrar la informaci—n que necesitamos
puede llevarnos un buen rato.

Las secciones que siguen describen mŽto-
dos alternativos empleados en la la l’nea de
comandos y nos dan algunos trucos para la
resoluci—n del  problema anterior.

Bien Clasificado
Uno de los ficheros log m‡s importantes, y
el primer lugar en el que mirar si algo va
mal, es /var/log/messages. En este fichero
la mayor’a de las distribuciones escriben
mensajes sobre conexiones de red, arran-
que y parada de servicios, carga de drivers
hardware al kernel, autenticaci—n de usua-
rios y m‡s.

Por otro lado, la mayor’a de los sistemas
escriben informaci—n sobre el sistema de
impresi—n en la carpeta /var/log/cups. Los
ficheros log de esta carpeta pueden conte-
ner mensajes de error, acceso a dispositivos
configurados, etc. Si la pantalla se queda en
blanco, falla el rat—n, o la aceleraci—n 3D no
est‡ correctamente soportada, necesitare-
mos comprobar el fichero /var/log/
Xorg.O.log. Los foros y las listas de correo
ser‡n œtiles si podemos ofrecer referencias
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a las secciones adecuadas de cada fichero
log.

¿Acceso Permitido ?
Si alguien intenta escalar sus privilegios a
nivel de administrador introduciendo su en
una ventana terminal o arrancando una
herramienta de configuraci—n de una distri-
buci—n espec’fica, la informaci—n del
intento se escribir‡ en /var/log/messages(o
/var/log/auth en algunos sistemas).

Adem‡s de la fecha y hora, la entrada nos
dice quŽ usuario inici— el comando y si tuvo
Žxito. Mientras SUSE Linux s—lo nos da
detalles de los Žxitos o fallos del intento,
Mandriva Linux tambiŽn nos dice el pro-
grama con el cual se intent— conseguir privi-
legios root. El Listado 1 muestra algunos
mensajes importantes de los sistemas SUSE
y Mandriva Linux respectivamente.

Si nuestro ordenador tiene asignada una
direcci—n IP a travŽs de un servidor DHCP,
resulta muy f‡cil identificar la actividad del
cliente DHCP. L’neas como las que siguen

Mar 27 18:18:45 localhost U

dhclient: DHCPREQUESTon eth0 U

t o 255.255.255 por t 67 U
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fichero log. En vez de abrir el fichero com-
pleto en nuestro editor de texto y expandirlo
hasta el final, podemos usar el paginador
tail en la l’nea de comandos.

Abrimos una l’nea de comandos, por
ejemplo, escribiendo konsoleen la ventana
de inicio r‡pido que hicimos aparecer pul-
sando Alt+F2, y nos conv ertimos en root
escribiendo su e introduciendo la contra-
se–a del administrador. Ahora llamamos a
tail , pas‡ndole el nombre del fichero log,
para mostrar las 10 l’neas œltimas del
fichero (Figura 2). Si necesitamos m‡s de 10
l’neas, podemos configurar la opci—n -n
para especificar un nœmero diferente:

tail -n 20 /var/log/messages

Si vemos un mensaje de error como

Mar 27 15:43:21 transpluto U

ker nel: usb.c: USB device 10 U

(vend/pr odx82d/0x200) i s U

not claimed by any U

active driver .

Mar 27 15:43:25 transpluto U

/etc/hotplug/usb.agent: . . . U

no modules f or USB pr oduct U

82d/200/100

podemos inferir que el dispositivo no ha
sido detectado y no ser‡ soportado.

El programa tail incluye otra pr‡ctica fun-
cionalidad: Podemos configurar la opci—n -f
para cambiar a modo acceso seguimiento,
donde tail actualizar‡ la presentaci—n del
fichero siempre que cambie su contenido.

Si deseamos vigilar /var/log/messages,
escribimos:

tail -f /var/log/messages

A partir de este momento podemos monito-
rizar las actividades de entrada. Pulsando
Ctrl+C abandonamos la visualizaci—n.

• t ailŽ y • grepŽ
Finalmente, para filtr ar las salidas de tail en
busca de palabras clave, podemos usarlo en
combinaci—n con otra herramienta de la
l’nea de comandos y descubrir mensajes
cr’ticos mucho m‡s r‡pidamente. La herra-
mienta grep busca coincidencias en cade-
nas.

Si deseamos buscar en las œltimas 100
l’neas del fichero log /var/log/messageslas
letras ÒUSBÓ o ÒusbÓ, podemos hacerlo con
un simple comando:

tail -n 100 /var/log/messages U

| g r ep - i u sb

Este comando dirige la salida (Ò|Ó) desde
tail al comando grep. El par‡metro -i (de
ignorar) desactiva la discriminaci—n entre
mayœsculas y minœsculas (por ejemplo, no
distingue entre ÒusbÓ y ÒUSBÓ o incluso
ÒusBÓ). �

Mar 27 18:18:45 localhost U

dhclient: DHCPACK f r om U

192.168.2.15
Mar 27 18:18:46 localhost U

dhclient: bound t o U

192.168.2.237 U

- - r enewal i n 235 seconds.

muestran c—mo nuestro ordenador pide direc-
ciones IP y detalles sobre su per’odo de vali-
dez.

Si usamos conexi—n a Internet directa v’a
m—dem, ISDN, o DSL, /var/log/messagestam-
biŽn nos dir‡ si nuestra conexi—n est‡ funcio-
nando, porque el programa por red telef—nica
pppd (m—dem y DSL) o ipppd (ISDN) escribe
su mensaje de estado aqu’. Por ejemplo:

Mar 25 22:14:19 aster oi d U

pppd[1432]: local I P addr ess U

195.14.222.177

¿Toda la V erdad?
Si nos preocupa un evento reciente, es
l—gico comprobar las œltimas l’neas de un

Figur a 1: Los ficher os log están localiz ados en •/ var/ log/Ž.

Figur a 2: •/ var/ log/ messagesŽ nos pr esent a event os t ales como la

conexión o de sconexión de medio s (un stick USB en e st e caso).

01 # Intento f r ustrado del usuario suse93 de obtener privilegios de ro ot

02 # en SUSE Linux System

03 Mar 27 14:30:51 transpluto su: FAILED SU (to root) suse93 on /dev/

pts/6

04

05 # Ar ranque de centr o de contr ol Mandriva con subsiguiente entrada

06 # incor recta de l a contraseña de root

07 Mar 27 18:11:41 local host drakconf.r eal[4395]: ### Pr ogram i s

star ting ###

08 Mar 27 18:11:41 localhost su(pam_unix)[4404]: authentication

failur e: logname= uid=500 euid=0 tty= ruser=mandriva2006 rhost=

user=r oot

Listado 1: Privilegios Root Denegados
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