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Algunos exploits de Internet atacan a los servidores de nombres. DNSSEC usa la criptograf'a para la protec-

ci—n del servicio de resoluci—n de nombres. POR ERIC AMBERG

os administradores de sistemas
L as’ como los consultores de segu-

ridad, vienen desarrollando ela-
boradas estategias paa la protecci—n de
las redes pero una de las partes bisicas
de la estructura de Internet contincea
siendo espectacularmente vulnegable: el
sistema de resoluci—n de nombes. Los
intrusos, por su parte, han desarrollado
sofisticadas tZcnicas paa falsear las es-
puestas DNS. Br supuesto, los hackers
de sombrero blanco han contraatacado
con las correspondientes maniobias
defensivas, pero los expertos coinciden
en que es necesaria una forma de actuar
alternativa completamente diferente.
DNSSEC [1] (DNS Security Extensions
system) ofrece una soluci—n sencilla
para la autenticaci—n e integridad de
datos para DNS.

DNSSEC aporta firmas criptogrificas
al servicio tradicional de resoluci—n de
nombres Pero con una firma no basta
para resolver el problema (un atacante
tambiZn puede crar una firma).

para autenticar la clave pceblica usada en
el cifrado asimZtrico, lo que implica la

necesidad de algoen tipo de PKI (Infxes-
tructura de Clave Pceblica) popia en el

sistema.

Reaccion en C adena

Debido a la estructura de cadena jerfr-
quica en que hasta ahom se han resuelto
nombres con el sistema de DNS,
DNSSEC s—Io puede gattizar la integri-
dad si actoea en todos los nigles de la
cadena. Una soluci—n completaaquiere,
por tanto, la adopci—n a escala global de
DNSSEC. Hasta aha, el dominio sueco
.sees el cenico dominio de primer niwel
firmado con DNSSEC, aunque muchas
organizaciones han comenzado a imple-
mentar y experimentar con DNSSEC a
niveles inferiores. En este art’culo expo-
nemos la resoluci—n segur de nombres
con DNSSEC.

Claves Publicas p ara DNS

Lo primero que necesitamos es un

DNSSEC necesita ademfs un mZtodo cliente que soporte DNSSEC. ¥ que la
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Trabajo en Equipo

Para que DNSSEC tenga Zxito debe
haber dos grupos contribuyendo: Los

usuarios s—lo se benefician del sis-
tema si los encargados de la red pro-

porcionan servidores que usen las res-

puestas DNSSEC para validar sus
usuarios. Los encargados de los servi-
dores de nombres deben firmar sus

zonas e integrarlas en la cadena de
confianza de las zonas subordinadas
[2]. El servidor de nombres libre de la

ISC, al que muchos consideran una
referencia en la implementaci—n de
DNS, ofrece soluciones para ambos
objetivos [3].

El servidor de nombres DNSSEC
ampl'a los archivos de zona. Ademis

de la informaci—n administrativa del
registro SOA, contiene principalmente

RRs que soportan el mapeado de
nombres DNS a direcciones IP y vice-
versa. DNSSEC usa las firmas para
proteger los RRs. Para hacerlo intro-
duce otra serie de RRs, como se lista
enlaTabla 1.
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el equivalente en
la prictica de los

proveedores de
;01 e arpa certificados CA de
SEP / los navegadores
N web.
abc.org xyz.de in-addr.arpa
e \ LIV Islas
subl.xyz.de . \ 195.in-addr.arpa Desier tas
sub2.abc.org sub2.xyz.de 194.in-addr.arpa DNSSEC usa los
subl.abc.org mismos mecanis-
sub3.abc.org
Mot www.sub2.xyz.de| | 15,194,in-addr.arpa mos de acceso
p.sub2.xyz.de .
Regién Segura Regién Segura q_ue el DNS_tradl
cional. Debido a
Figura 1: DNSSEC afiade SEPs a la jer arquia del dominio DNS . Luego,  que el cliente s—lo
estas regiones seguras creceran junt as hasta formar una enorme consulta RRs
region DNS. (Resource

mayor’a de los clientes de DNS no lo
hacen, y el de libc no es una excepci—n,
los administradores de las edes corpo@-
tivas tienen que instalar un servidor de
nombres y habilitar la funcionalidad
DNSSEC.

Ahora, gracias a DNSSEC, cuando un
cliente de la red pide una direcci—n IPse
garantiza el grado genuino de la res-
puesta. Por supuesto, el salto entre el
cliente y el primer servidor no estf sal-
vaguardado y te—ricamente podr'a ser
manipulado. Aquellos responsables de la
seguridad de una red tendrfn que deci-
dir c—mo \alorar este posible riesgo.

La resoluci—n DNSSEC comprueba si
la consulta corresponde a una zona ase-
gurada con DNSSEC. La espuesta es
positiva cuando el destino se encuenta
en zona seguil. Los nodos superiokes de
estas estructuas son los SEP (Secw
Entry Points). VZase la Figua 1. El
administrador debe hacer que estas
entradas sean prioritarias pag el cliente
de DNSSEC. Br tanto, la lista de SEPs es

Records) de un
servidor, el sistema es compatible etros-
pectivamente La seguridad adicional la
proporciona el cliente con capacidad
para DNSSEC al alidar las firmas de los
RRs Si una respuesta no estf debida-
mente firmada, se ignora.

Se trata de un procedimiento muy
seguro, ya que nunca se insta al usuario
a aceptar una respuesta potencialmente
comprometida. De todos modos el
usuario debe acostumbirse a las s-
puestas NXDOMAIN, que significan que
el dominio no existe.

En contraste PKI| abre una ventana
con certificados web en la misma situa-
ci—n. El usuario puede decidir quZ hacer
con el certificado no vilido; por desgra-
cia, muchos usuarios simplemente igno-
ran el aviso.

Cuando la respuesta no poviene de
una zona seguu, el cliente recurre a los
mZtodos tradicionales pam la resolu-
ci—n, deolviendo la respuesta oportuna
al cliente que hace la petici—n. Los admi-
nistradores encagados de la seguridad

deben tener en cuenta que si estfn
usando DNSSEC, el usuario no podrf
discernir entre las respuestas que estfn
autenticadas mediante DNSSEC vy las
gue no lo esttn.

En tZrminos genenles DNSSEC se ase-
gura de que tiene un solo SEP apuntando
alara’z de la zona DNS. Una cadena de
confianza enlaza la clave de la firma con
el resto de zonas que esttn por debajo en
la jerarqu’a. Esto permite a los clientes de
DNSSEC wlidar las firmas. En el Internet
de hoy d’'a, no se da el caso, ya que acen
se intercalan con regiones seguas inde-
pendientes Mientras estas egiones no
crezcan juntas clientes y administrado-
res tendrfn que gestionar como SEPs
mceltiples claves de confianza.

Cadena de Confianza

DNSSEC usa pags de claves asimZtricos

esto es pares de clases paeblicas y pria-

das. Este sistema de dos elementos fue
desarmllado por arquitectos de la IETF

(Internet Engineering Task Force). Una

Clave de Zona (ZSK) protege los RRs
individuales de una zona dada y, a su

vez, es protegido por la Clave de Claves

(KSK). \er la Figura 2.

Dentro de una zona, basta con cono-
cer la KSK peeblica paa validar la ZSK'y
luego los RRs Entre una zona y su
padre, DNSSEC usa un DS-RR (Delega-
tion Signer RR). En lo alto de la cadena
de confianza hay una KSK, que define el
SER o Anclaje de Confianza, y designa
como regi—n segw la jerarqu’a de la
zona por debajo de ella. La adici—n de
estos SEPs a la configuaci—n del servi-
dor de DNSSEC eseasponsabilidad del
administrador de la organizaci—n.

Para hacerlo, el administrador intro-
duce en la secci—ntrusted-keys del

Listado 1: Configuraci—n DNS de los SEPs

01 tr usted-keys { 14 Ztux.local.Z
02 Zejemplo.comZ 257 3 5 15
03  ZAWEAACDKU5Kgbk92caGeQ2GjQDucJ2t6jfUb 16
04 gdye+zyw6qS9PorViM5VIT  ifFt1JYgB5RNGf 17
05 wFwgEDmM2eeopakOYnJdn\AgDJFd/4sEp7dJW 18
06 A4zPEvy8L YXCAgkbL5FqZcvaftbYHF2rKYIZJ 19
07 y5MbmEOK/X4nr xcjwSlIcbple4/mhjWmR1+A 20
08 AVIlyODwko2edeilKuW5y/LpPvdZ3gXswemTU 21
09 pa39NcGbzDbHWFZrQhnxjCD2cy6rW e5ZYck 22
10 c9V yQQafFLXx5h56Aif0mili7f7uZjm6wAlc 23
11 iv+CkVUfKbcdgpoBThBWH67VgD8KILRSEGt 24
12 WRWZbGfihuGkm56MHZCIYTk=2; 25 }
13

257 3 5
ZAWEAAa+z+JB9qd6Q9IKg7isg/DaJdgX9Kgxpu
One4zGIUWNJIXA 5ivVva5N4I1YOPfg2M+dJH
Mxg9jmFZmrTLS8HYvuYzTV uBMh1u3hvS6UBr
SzEJdgqWDpO/AJbWDUP+SIfr yeW0ZV7weHDX7
Xjqrrh2+8+Dc/k8LFxoocBeio9gljYMLdIVM
ddOUOhFxx604WvVNhuWF+i1HDogGDOOWgRCk
9KO0fZpx8h/dwwyqlL4/9ZkOMLFEKQaxg0+tQ
khhl6sg+7BYmnNBauJQIwL Y8qrlA/gaajahU
PaHbJ1vzg+G5mLFI1VEtSFTGVXWJIpOGWD6YK
uLdrYILO0OapQ8FGOAGMr vk=Z;
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Listado 2: Entrada de Clave de un Archivo

de Zona

registros de zona
individuales. Para
usar DNSSEC se

01 cat Kejemplo.net.+005+18553.key deben habilitar los
02  ejemplo.net. IN DNSKEY256 3 5 ( servidores autorita-
03 ZUPI4+0M1V0+SQmFzHQtZMuzLH3UXWEOGMGS5GHj... rios de zona
04 ijandHGG8ID3101azWN6DiVFEVzgrootAdDonfY mediante  dnssec-
05 =oElkw==

enable yes; El

archivo named.conf las KSKs de las
regiones seguas que van a ser soporta-
das (ver Listado 1). La jerarqu’a debe
usar unas KSKs lo m¥s altas posible y
aseguiarse de que las claes se tansfie-
ren mediante un mecanismo segup. Los
nombres de zona \an seguidos de tes
campos El campo Flagsdefine el tipo de

clave; 256 significa ZSK mientras que
257 significa KXK. El segundo valor es el

campo Protocol que debe contener un3,

de acuerdo al RFC 4@4. El tercer valor

especifica el algoritmo usado, con un5

para representar aRSA/SHA-1.

¢Client e 0 Servidor ?

El escenario estfndar usa un servidor de
DNS como cliente de la rd local,
haciendo consultas a un forwarder de la
red del proveedor El servidor de DNS
valida las respuestas que ecibe del ser-
vidor DNS del proveedor Para poder
hacerlo, el administrador debe habilitar
primero DNSSEC. A partir de la \ersi—n
9.4.2, ISC ecomienda un servidor BIND.
Es imperativo habilitar DNSSEC a la
hora de compilar. La mayor’a de las dis-
tribuciones ofrecen esta opci—n como
parte de bind9. Las dnssec-toolsson ceti-
les para el testeo y la depuraci—n, peo
no son necesarias paa la ejecuci—n del
sistema [4].

La opci—n dnssec-enable yesdel
archivo de configuraci—n named.conf
generlmente activa la funcionalidad
DNSSEC. Si se ha definido al menos una
clave segura como SERs—Ilo hg que rei-
niciar named; el cliente de este ejemplo
validara las zonas ejemplo.com y
tux.local, as’ como cualquier zona por
debajo de ellas en la cadena de con-
fianza (como por ejemplo ramal.ejem-
plo.com).

Firmando una Z ona

Los operadores del servidor de nombres
deben genear e instalar los pares de cla-
ves de sus zonas y dominios comen-
zando por las ZSKs y las KKs del servi-
dor de dominio primario, par a firmar los
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siguiente comando,
ejecutado en el servidor de nombres pri-
mario, crea un par de claves par la zona
ejemplo.com

dnssec -keygen -a RSASHAl-b U
2048 -n ZONE ejemplo.com

La opci—n-a especifica los algoritmos
RSA y SHAL. Aungue los desarmolladores
suelen recomendar RGA con SHA, es
posible especificar otros algoritmos,
como DSA o RSA/MD5.

El parfmetro -b define la longitud de
la clave, mientras que -n va seguido del
propietario del registro (que por ejemplo
esZONEzen el caso de una zona).

La clave reciZn creada sirve como
ZSK. Rara la creaci—n de su cogspon-
diente KSK hemos de a—adir la opci—hnf
KX. Como resultado obtenemos un
archivo llamado
Kejemplo.net.+005+18553, que es una

concatenaci—n de & de KSK, el nombre
de dominio, el cifrado y los algoritmos
de hash, y un ID de clave generado alea-
toriamente sepamdo por caracteres + .
Los algoritmos vienen designados porl
para RSA/MD5, 3 para DSA y 5 para
RSA/SHA-1.

DespuZs de genaar las claves, al listar
el contenido del directorio actual deber'a
aparecer la clave peeblica con su achivo
con extensi—nkeyy la clave privada con
un sufijo .private. Ya podemos a—adir la
clave poeblica (\er el Listado 2) a la zona
mediante la directiva $include, como se
muestra en el Listado 3.

Unién de Cla ves y Z onas
Ahora podemos firmar la zona con un
comando dnssec-signzonecomo el que
sigue:

dnssec -signzone -0 ejemplo.com U
-k  Kejemplo.com.+005+42209 U
ejemplo.com.zone U
Kejemplo.com.005+42209

La opci—nk especifica la KSK. Seguida-
mente el programa clasifica los registros
de zona, a—ade egistros NSEC, firma los
RRs DNSKEY usando ZSK y 8K, y firma
luego con la ZSK los otios registros. Crea

Tabla 1: Nuevos Registros de Recurso (RRS)

Registro de Recurso

Descripci—n de la Funci—n

DNSKEY Contiene la parte pceblica de la ZSK (Zone Signing
Key) y la parte paeblica de la KSK (Key Signing Key).
RDATA Contiene tanto la clave como los detalles sobre el

tipo de clave y los algoritmos y protocolos que usa
DNSSEC. A fin de soportar la identificaci—n cenica, se
proporciona el ID de la clave. El borrador original

del RFC 2535 llam—KEY a este registro, ademis se
soporta el almacenamiento de cualquier clave
peeblica, incluidas las claves de usuario. La nueva
versi—n limita las claves poeblicas a la ZSK y la KSK.

RRSIG (Resource Record Signature)

Especifica la firma de un RR padre. El campo
RDATA incluye el tipo del RR firmado, el algoritmo
usado, la fecha de expiraci—n de la firma y la propia
firma.

NSEC (Next Entry)

Especifica la siguiente entrada del archivo de zona.
Cuando llega al celtimo registro del archivo de zona,
NSEC apunta a la primera entrada. De este modo se
asegura que nadie pueda borrar entradas, puesto
que el registro NSEC estt firmado tambiZn con una
RRSIG. NSEC se ha convertido en uno de los
mayores problemas parala implementaci—n
generalizada de DNSSEC, debido a que posibilita el
zonewalking , es decir, consulta todos los registros
de un archivo de zona sucesivamente.

DS (Delegation Signer)

Posibilita la firma de la clave de validaci—n de una
zona hija, permitiendo la creaci—n de la cadena de
confianza.

WWW .LINUX-MAGAZINE.ES
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dos nuevos archivos: dsset-ejemplo.com
y keyset-ejemplo.comLos nuevos archi-
vos tienen la extensi—n .signed Los
registros de zona resultantes se mues-
tran en detalle en el Listado 4, aunque se
han reducido las claves pam ahorrar
espacio.

Con cada una de las zonas originales
se firma un registro RRSIG con la ZSK
privada. El servidor publica las dos cla-
ves poeblicas la ZSK (256) y la KSK
(257), en el DNSKEY RR. Los pags de
clave se firman el uno al otro rec’proca-
mente, y la ZSK se usa paa el resto de
las firmas.

Para evitar la eliminaci—n no autori-
zada de un registro de zona, los RRs cla-
sificados se enlazan de manea que for-
men una cadena. Ir—nicamenteel RR
NSEC es uno de los mgores obsttculos

para la difusi—n global de DNSSEC.

Algunos cr'ticos opinan que derivar'a en
problemas de protecci—n de datos por-
que un atacante podr'a simplemente
consultar la cadena pam obtener todos
los registros de una zona, lo que se
conoce comozone walking.

Tras recamgar los archivos de zona, el
servidor devuelve las respuestas DNS
con sus propias firmas. Las firmas de
zona son vilidas durante un per'odo
predeterminado de 3 d’as, aunque es
posible modificar el per’odo de validez
con la opci—n-e AAAAMMDDhhmmss.
DespuZs de hacerlo, es importante l-
ver a firmar la zona manualmente, o
peri—dicamente mediante un script que
llame a dnssec-signzone&on las opciones
necesarias Cada vez que a—adamos o
eliminemos entradas de una zona, ten-
dremos que wlver a firmar.

DespuZs de guadar la zona padre, es
posible establecer una cadena de con-
fianza de modo que se etienda la pro-
tecci—n hasta las zonas hijasEl cliente

puede usar un DS-
RR pam referenciar
la zona delegada.
El hash de este
registro firma la
KSK de la zona
hija.

Ganarse la
Confianza

El proceso de firma
emplea
dnssec-signzone
para crear dos
archivos: dsset-

ejemplo.com ykey-
set-ejemplo.comEl
administrador de la
zona subordinada
debe enviar al menos uno al administra-
dor de la zona padre. La parte DS de
dsset-ejemplo.conya contiene el corres-
pondiente DS-RR paa el archivo de la
zona padre.

Al ejecutar el administrador
dnssec-signzone sobre la zona hija
ramal.ejemplo.com se a—ade al achivo
una I'nea como Zsta:

ramal.ejemplo.com. U
IN DS 18890 1 1 U
AE9882ADOF80C91663A1AU
DE3742B2BF2403A7283

La parte key del archivo keyset-
ramal.ejemplo.comtiene el registro de
archivo DNSKEY zonecomo KSK de la
zona hija.

Esto significa que el administrador de
la zona padre puede instalar el registro
DS almacenando la clae en un archivo
con prefijo keyset-child en este caso
ser'akeyset-child-filiall.ejemplo.com

Todos los archivos se almacenan en el
directorio de la zona. Una vez colocados

Figura 2: La KSK firma la Z SK, que a su vez firma el r esto de entr a-
das del ar chivo de zona. El jerar quico sistema PKI esta c onstruido
sobre las mismas b ases que la estruct ura de DNS.

los nuevos archivos, el proveedor tiene
que volver a firmar la zona padre para
activar los enlaces Al a—adir la opci—n
-d le estamos diciendo adnssec-sign-
zone que cree el correspondiente regis-
tro DS. Alternativamente, podemos
definir el DS en $include y firmar el
archivo de la zona padre.

Una vez firmada la KSK de la zona
hija ramal.ejemplo.compor el registro
DS y suponiendo que el cliente (que
soporta DNSSEC vy lo tiene habilitado)
tiene como SEP a la KK padr, dicho
cliente valida tanto a la zona padre
como a la hija. Esta validaci—n se
puede dar tambiZn con cualquier otra
zona subordinada.

Si la zona padre no es segun, pode-
mos validar nuestra propia KSK
mediante un registro DLV (DNSSEC
Lookaside \alidation). El mismo ISC
usa un registro DLV [5]. Los adminis-
tradores que quisieran enviar la KSK de
sus zonas al registro DLV usar’an la
opci—n -l y especificar'an una dire-
cci—n:

Listado 3: Archivo de Zona Antes de la Firma

01 ; ejemplo.com zone 12 100
02 ; 13 )
03 $TTL 10 14
04 $ORIGIN ejemplo.com. 15 NS ns.ejemplo.com.
05 16 nsl.ejemplo.com. A 172.16.5.1
06 @ 100 IN SOA nsl.ejemplo.com. ( 17 a A 192.168.0.1
07 admin.ejemplo.com. 18 b A 192.168.0.2
08 2007112001 19
09 100 20 Sinclude  Kejemplo.com.+005+18553.key ; ZSK
10 200 21 Sinclude  Kejemplo.com.+005+42209.key ; KSK
11 604800
62 Ncemero 41 WWW .LINUX-MAGAZINE.ES



dnssec -signzone - U

div .isc.or g -0 ejemplo.com -k U
Kejemplo.com.+005+42209 U
ejemplo.com.zone U
Kejemplo.net.+005+18553

Esta llamada escribe el achivo dlvset-
ejemplo.com que el administrador
puede enviar por email a dlv-
registry@isc.og junto con su nombre y
el nombre del dominio.

Una vez que el registrador de DLV ha
verificado la entrada, se cea un registro
DS apuntando a la zona del solicitante
El servidor de nombre de ISC es un buen
SEPR siempre que nos fiemos de la com-
pa—'a y de sus procesos de autentica-
ci—n.

cSeroNo S er?

DNSSEC no es la panacea, perpuede
resultar una extensi—n cetil par asegu-
rarnos de que el destino de nuestas
comunicaciones es quien dice ser
Obviamente, siempre queremos que sea
as’ con asuntos como el comecio elec-
tr—nico o la banca online pero tambizZn

DNSSEC ¥ADMINIS TRACION

si tenemos que transferir datos confiden-
ciales entre mfquinas que usan DNS
para que puedan localizarse las unas a
las otras usando servicios de esoluci—n
de nombres

Los clientes locales no suelen soportar
el protocolo; por tanto, se hace dif'cil la
implementaci—n genalizada de
DNSSEC. Los clientes tienden a utilizar
servidores de DNS locales con esta capa-
cidad, siendo poco probable que las
cosas cambien en un futuro pr—ximo.

En entornos muy sensibles se eco-
mienda encarecidamente el uso de
DNSSEC en lasedes locales Por ejem-
plo, DNSSEC se utiliza en entornos ela-
cionados con el cuidado de la salud,
para autenticar las comunicaciones ente
doctores, farmacZuticos y compa-'as
asegumadoras.

Seguridad A dicional

Estf clao que DNSSEC no puedeeem-
plazar a otras medidas de seguridad,
como las VPNs o las infraestructuras de
clave poeblica. Las PKls pceblicas gestio-
nan certificados firmados por CAs cono-

cidos. Y si el uso de SSL/TLS estt
basado en esta tecnolog’a, el niel de
autenticidad y confianza es mucho mits
de lo que DNSSEC pueda ofcer
DNSSEC es particularmente cetil en la
protecci—n de los usuarios que aceptan
certificados desconocidos

Punt os Fuertes y Débile s
Instalar una cadena de confianza con
DNSSEC es elativamente sencillo, per
gestionarla es mfs complicado. ®dos los
implicados, desde la @'z hasta la celtima
zona sobre la que delega, equieren claves
actualizadas regularmente pam el
correcto funcionamiento del cliente.

Los registros NSEC posibilitan la lec-
tura de todos los registros de una zona
mediante tZcnicas dezonewalking. Los
desarmlladores de DNS dise—aon el pro-
tocolo de forma que Zste fuese abierto y
de libre acceso, motiwo por el cual no se
ocuparon de la confidencialidad. Por otro
lado, la confidencialidad es un objetivo
inequ’voco de la protecci—n de datas

Muchos registradores ven el zonewal-
king como un problema de protecci—n de
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datos. El borrador de NSEC3 ofece deta-
lles sobre una soluci—n potencial al
mismo haciendo uso de tZcnicas de
cifrado. Los escZpticos se pgguntan si
merece la pena poteger nombres de
DNS peeblicos; aunque en el inconve-
niente de que personas no autorizadas
puedan listar zonas automiticamente
objetan que deben ser otas las medidas

a tomar, mts en I'nea con la protecci—n
de datos y la confiabilidad. Incluyen
ACLs (Access Contol Lists) y autentica-
ci—n de clientespero sin extenderse a
los registros de DNS de libe acceso. Al
final la decisi—n endrt dada por las
pol'ticas de seguridad de cada compa-
—'a. Los expertos dicen que otro incon-
veniente a la hora de introducir DNSSEC

Listado 4: Archivo de Zona Firmado

es que los procesos criptogrificos de un
servidor de nombres DNSSEC genan el
doble de cama en la infraestructura que
un servidor normal.

Conclusione s
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Por un lado, RIPE vy otros registradores
han pedido a la ICANN (Internet Cor-

01 ; File  written on Wed Nov 20 17:02:12 2007 . .

02 ; dnssec\_signzone version  9.4.1 poration for A_s&gned Names and Num-

03  ejemplo.com. 100 IN SOA ns.ejemplo.com. admin.ejemplo.com. ( bers) que firmen lf_i zona raz tan

04 2007112001 : serial pronto como sea posible; por otro lado,

05 100 R W T hay personas a qwene_s les peocupg
seconds) gue se de a una autoridad estadouni-

06 200 rety @ minutes 20 dense _eI contol completo sobre la
seconds) clave privada. _

07 604800 \expit & (L week) Son muchos los que \en eI_ servidor

08 100 i e 48 de la z_ona ra'z como. la oeltlm_a I'nea
seconds) defensiva frente a la |.ntervenC|—n del

09 ) estado, y es compensible que no des-

10 100 RRSIG SOA 5 2 100 20070429180412 ( een encontrar a la zona ra’z tras una

1 20070330180412 17000 ejemplo.com. clave prl.v ada. Las dlscu5|one_s poduci-

12 Q7QT3MhDOZX6l.= ) das a n!vgl global no han evitado que

13 100 NS s ejemploicom. los administradores prueben y emplegn

14 100 RRSIG NS 5 2 100 20070429180412 ( DNSSEC. La myor'a de las zonas pri-

15 20070330180412 17000 ejemplo.com. vadas no se \en afectadas por el po-

16 KADYAYRIMWTUSKL.= ) blema de la protecIC|—n de_ datos NSEC,

17 100 NSEC aejemplocom. NS SOARRSIG NSECDNSKgy | Y& dué s—lo contienen egistros www,

18 100 RRSIG NSEC5 2 100 20070429180412 ( mall y otr os registros paeblicos

19 20070330180412 17000 ejemplo.com. _ Sise publicase la ISK de forma centa-

20 fENDITDYYIC7Dq...= ) lizada, en un registro DLV, pgr ejemplo,

21 100 DNSKEY 2563 5 ( DNSSEC podr’a ser usado sin gblemas

2 AQPI4+0M1VO55RS...= por terceras partes _

23 ): key id = 18553 En los lugares en que se en involu-

o4 100 DNSKEY 2573 5 ( cra_dos datos pes(_)nales com_o la banca

25 AQOzZgsAgea+imiL... online o el comercio electr—nico, Iqs pp_-

% ): key id = 42209 veedores pueden fomentar la cqnflablll-

27 100 RRSIG DNSKEY5 2 100 20070429180412 ( dad creando una zona pmtegida con

28 20070330180412 17000 ejemplo.com. DNSSEC.

29 hFcUzcQnsQbiOhn...= )

30 100 RRSIG DNSKEY5 2 100 20070429180412 (

31 20070330180412 49656 ejemplo.com. [1] Varios  estfndares especifican

32 oyum/nirNZ7Xdxi...= ) DNSSEC: RFC 4033 (Intro), RFC 4034

33 a.ejemplo.net. 100 IN A 192.168.0.1 (Registros), RFC 4035 (Protocolo) y

34 100 RRSIG A 5 3 100 20070429180412 ( RFC 3658 (DS): http://tools.ietf.org/

35 20070330180412 17000 ejemplo.com. html

36 0oN1QemG7B47dWBo...=

37 100 NSEC b.e?emplo.net. A RR’)SIG NSEC [2l :;;:zsii ZZMS;EC: http:#inetiabs.

38 100 RRSIG NSEC5 4 100 20070429180412 ( =

39 20070330180412 17000 ejemplo.com. [3] Servidor de nombres de ISC:  htip://

40 Kon6z25ugnHpGed..= ) O S

41 b.ejemplo.net. 100 IN A 192.168.0.2 [4] DNSSEC-Tools: http:/fwww .

42 100 RRSIG A 5 3 100 20070429180412 ( dnssec-tools.org/

43 20070330180412 17000 ejemplo.com. [5] Registro DLV de ISC: https://secure.

44 IWXfx2ebTpOBVCxX..= ) isc.org/index.pl?/ops/dlv/

64 Ncemero 41 WWW .LINUX-MAGAZINE.ES



