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La comunicaci—n v’a correo electr—-
nico se ha convertido en una parte
indispensable de nuestras vidas dia-

rias. Adem‡s de correspondencia privada,
es la manera est‡ndar de enviar mensajes
de negocios. Evidentemente, esto se traduce
en el env’o de informaci—n confidencial de
todo tipo a travŽs de la red, a pesar de que
raramente nos encontremos con alguien
realmente preocupado por la seguridad de
este medio. Incluso los mensajes se trans-
miten en texto llano hasta el receptor. Lo
cual es bastante raro, ya que el cifrado no es
exactamente f’sica nuclear, de hecho, gra-
cias al software moderno, es bastante sim-
ple y pr‡ctico.

El A dd-on
Enigmail es un add-on para el cliente de
correo Thunderbird que elimina la mayor
parte de la configuraci—n para el usuario. Se
basa en el cŽlebre software de cifrado
GnuPG, el cual disfruta de una buena repu-
taci—n en cuanto a seguridad y soporta el
est‡ndar OpenPGP.

En este art’culo mostrarŽ c—mo configurar
Enigmail y GnuPG y c—mo hacer uso de la
combinaci—n de estos dos programas para
cifrar y firmar corr eos con la distribuci—n

Ubuntu 7.10. Sin embargo, el mŽtodo es
casi idŽntico para la mayor’a de las distribu-
ciones Linux.

Ins t alación de C omponent es
Para la funcionalidad de cifrado se requie-
ren tres componentes: el cliente de correo
Thunderbird [1], el pr ograma de criptogra-
f’a GnuPG [2], y el add-on de Thunderbird,
Enigmail [3].

Cualquier distribuci—n importante debe-
r’a darnos la opci—n de obtener f‡cilmente
estos programas mediante el sistema de ins-
talaci—n de paquetes. De manera alterna-
tiva, podemos descargar los programas
separadamente e instalarlos manualmente.
En Ubuntu necesitaremos ejecutar los
comandos del Listado 1 para instalar el soft-
ware.

Creación de un P ar de
Claves
El paso siguiente es crear un par de claves
que consten de una clave pœblica y de otra
privada. La clave pœblica se usa por otras
personas para comprobar nuestra identidad
y cifrar lo que van a enviarnos. Con la pri-
vada podemos firmar mensajes y cifrar los
que nos env’an. Tal y como sugiere su nom-
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bre, la clave pœblica es de uso pœblico y
podemos pasarla a cualquiera. Sin
embargo, es muy importante mantener
nuestra clave privada fuera del alcance de
terceros.

La creaci—n de un par de claves es bas-
tante f‡cil. Para crear una clave DSA +
Elgamal introducimos el comando
gpgÑgen-key en un terminal y pulsamos
Enter para confirmar. DespuŽs del prompt,
pulsamos de nuevo Enter para aceptar la
longitud de la clave predeterminada de
1.024 bits.

TambiŽn necesitamos especificar cu‡ndo
deseamos que expiren las claves. Una vez
expiradas ser‡n etiquetadas irreversible-
mente como inv‡lidas, debiendo ser susti-
tuidas por otras.

Normalmente no tiene mucho sentido
para los usuarios dise–ar claves que expi-
ren, porque podemos revocarlas en cual-

Cifrado de correo en Thunderbird

FACTOR CLAVE

01 $ sudo su

02 # apt-get instll thunderbir d

03 # apt -get install gnupg

04 # apt-get install enigmail

Listado 1: Instalaci—n
Ubuntu
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Los usuarios m‡s experimentados notar‡n
un nuevo elemento de menœ, OpenPGP, el
cual nos permite el acceso a la funcionalidad
add-on de Enigmail (vŽase la Figura 1).

Si usamos las herramientas de nuestra dis-
tribuci—n para configurar los componentes,
no necesitaremos configurar nada ahora. El
cuadro OpenPGP | PreferenciasÉ parece bas-
tante espartano (vŽase la Figura 2). Si tene-
mos distintas instalaciones o si Enigmail falla
al encontrar la instalaci—n, estableceremos el
path correcto a GnuPG aqu’.

TambiŽn deberemos decir c—mo Enigmail
debe guardar nuestra frase de paso. Por
razones de seguridad, lo l—gico es no guar-
darla  permanentemente.

El valor por defecto de cinco minutos es
un compromiso œtil entre lo adecuado y la
seguridad, y evita que Enigmail tenga que
preguntarnos nuestra frase de paso para
cada correo.

Conf igur ación A vanzada
Pulsando en Mostrar Configuraci—n Experta
nos lleva hasta la configuraci—n avanzada,
la cual nos ofrece algunas opciones intere-
santes, aunque a veces innecesarias. En la
solapa Env’o podemos habilitar A–adir mi
clave a la lista de destinatarios, con lo que
podremos descifrar mensajes que enviare-
mos m‡s tarde. En la solapa Avanzadotam-
biŽn deberemos habilitar Cifrar respuestas a
mensajes cifrados para no olvidarnos de
cifrar un intercambio confidencial. Adem‡s,
deber’amos habilitar ÕÑÕ es una se–al sepa-
rador y Utilizar Ô<Ô y Ô>Ô para especificar
direcciones de correo. Una vez hecho pode-
mos cerrar nuestro di‡logo de opciones.

Sopor t e OpenPGP
Finalmente, necesitamos habilitar el soporte
OpenPGP para la cuenta (Figura 3). Para
ello pulsamos Editar (o Herramientas) |

Cuentas É, selec-
cionamos Seguridad
OpenPGPpara nues-
tra cuenta, y elegi-
mos Habilitar
Soporte OpenPGP
para esta identidad.
Adem‡s, necesitare-
mos habilitar la
opci—n Firmar men-
sajes cifrados de
manera predetermi-
nada.

Esto completa la
configuraci—n. No
deber‡ sorprender-

nos cuando abramos de nuevo OpenPGP, ya
que algunos elementos de menœ se han
a–adido tras habilitar las opciones expertas.

Cifr ado de Corr eo
Enigmail posee tres modos b‡sicos: firma,
cifrado y firma y cifr ado simult‡neamente.
Cuando firmamos un correo, el add-on
usar‡ nuestra clave privada para firmar el
texto.

Si el receptor usa Enigmail o una soluci—n
similar, ser‡ posible detectar si ha habido
manipulaci—n f‡cilmente. Al mismo tiempo,
la firma nos permite verificar que un correo
realmente es de la persona que dice haberlo
enviado. Sin embargo, este modo no cifra
mensajes. Se transmiten en texto llano.

En modo cifrado, Enigmail no firmar‡ el
mensaje, aunque lo cifrar‡ con la clave
pœblica del receptor para asegurarse de que
s—lo podr‡ leerlo el receptor previsto. Claro
que, el cifrado no permite al receptor verifi-
car la identidad del remitente.

Para lo mejor de ambos mundos, lo ideal
es permitir que Enigmail cifre los mensajes
con la clave pœblica del receptor mientras lo
firma con nuestra clave privada. Este modo
es una necesidad para mensajes confiden-
ciales.

Para comprobar nuestra propia
configuraci—n, intentaremos enviarnos un
mensaje a nosotros mismos. En Thunder-
bird, escribimos un nuevo mensaje: Intro-
ducimos nuestra propia direcci—n de correo
como receptor, a–adimos una l’nea de
asunto y un cuerpo de texto. Para cifrar y
firmar el mensaje al mismo tiempo, que es
la configuraci—n que hemos elegido, selec-
cionamos OpenPGP | Cifrar Mensaje y lo
enviamos. En este momento nos solicitar‡
que introduzcamos nuestra frase de paso.

En cuesti—n de segundos deber’amos
recibir un mensaje. Si nuestra contrase–a se

quier momento. Pulsando Enter e introdu-
ciendo Y interrumpimos la expiraci—n y
confirmamos la selecci—n.

A continuaci—n GnuPG nos solicitar‡ que
introduzcamos primero nuestro primer
nombre y apellido tal y como deseamos que
aparezca en la clave y, a continuaci—n, la
direcci—n de correo para usarse en el
cifrado. Posteriormente podemos a–adir
m‡s direcciones de correo y nombres.

Dejamos en blanco el campo comentario,
usado a menudo para a–adir un calificativo
como ÒoficialÓ o ÒprivadoÓ. Una vez hecho,
pulsamos Fpara finalizar.

El paso siguiente consiste en pensar una
frase de paso que necesitaremos m‡s tarde
para firmar y cifr ar correo. Se aconseja
encontrar algo seguro y evitar el uso de con-
trase–as como nuestra fecha de nacimiento
o nœmero de telŽfono, ya que cualquiera
que la adivine puede cifrar correo con nues-
tras credenciales.

GnuPG recopila algunos datos para el
generador de nœmeros al azar, y puede que
nos pida que movamos el rat—n de un lado
para otro para tener datos suficientes. Tras
una corta espera, GnuPG acaba creando la
clave y presentando los detalles. En el Lis-
tado 2 podemos ver una clave creada el 5 de
Diciembre de 2007 para un usuario llamado
Tux Testaccount, con direcci—n de correo
tux.testaccount@tux.local, con cifrado
2.048 bits. Adem‡s, n—tense dos funcionali-
dades de identificaci—n cr’ticas de la nueva
clave y que necesitaremos m‡s adelante:
nuestra huella digital (AF84 9339) y la clave
ID (90690901 para 2.048 bits y 6FF89B27
para 1.024 bits).

Conf igur ación de Enigmail
DespuŽs de crear el par clave, el paso
siguiente es configurar Enigmail. Para
hacerlo arrancamos primero Thunderbird.

Figur a 1: El nuevo element o de menú OpenPGP.

Figur a 2: El diálogo de c onfigur ación de Enig-

mail ( con las opcione s exper t as habilit adas

aquí) parece bast ant e espar t ano.



encuentra en memoria aœn (L’mite de cinco
minutos), Enigmail la descifrar‡ autom‡ti-
camente. Si no es as’, nos la preguntar‡.
Thunderbird nos dir‡ que el mensaje se
firm— correctamente y que se ha descifrado,
y que la clave del que firma ha sido identifi-
cada correctamente. Un correo incorrecta-
mente cifrado es inœtil para el receptor.

Adminis tr ación de Cla ves
Para cifrar un mensaje para otro receptor, el
procedimiento es b‡sicamente el mismo al
que hemos visto en el ejemplo anterior:
Componemos un correo de manera normal
y seleccionamos el elemento de menœ
correspondiente para decirle a Enigmail que
lo cifre, o lo firme, o ambos. Nuestro corres-
ponsal deber’a poder enviarnos un mensaje
cifrado a su vez. ÀPero d—nde entra la clave
en todo esto?

Para firmar el mensaje no necesitamos la
clave del receptor. En el peor de los casos, el
receptor no usar‡ cifrado compatible

GnuPGP y se preguntar‡ quŽ sig-
nifican todos esos caracteres raros
al final de los mensajes, aunque
esto no le evitar‡ leerlo. Sin
embargo, esto no se aplica al
cifrado.

Para leer un mensaje cifrado, el
receptor necesita GnuPGP o una
soluci—n compatible, y nosotros
deber’amos conocer su clave
pœblica.

Para intercambiar mensajes
cifrados con un contacto, ambos
necesitamos las claves pœblicas
del otro.

Previamente, examinamos dos
caracter’sticas de identificaci—n
cr’ticas de una clave: su ID (esto es
90690901 para la versi—n de 2048

bits en el ejemplo) y su huella digital ( AF84
9339É en el ejemplo). Entre los diferentes
mŽtodos, podemos intercambiar claves per-
sonalmente (por ejemplo, mediante correo
electr—nico o a travŽs de un stick USB).

Para enviar una clave pœblica por correo
creamos un mensaje y pulsamos Adjuntar
mi clave pœblicaen el menœ OpenPGP, que
le dice a Thunderbird que a–ada un adjunto
con nuestra clave al correo. Seguidamente
se env’a el correo con un texto explicando el
adjunto al receptor.

Servidor es de Clave
Adem‡s de este mŽtodo, existen servidores
de claves cuya œnica misi—n es guardar las
claves pœblicas, y desde los cuales cual-
quiera puede recuperar nuestra clave. Es
l—gico publicar nuestra clave pœblica en un
servidor de claves.

Para ello abrimos el menœ OpenPGPen la
vista de correo de Thunderbird y seleccio-
namos Administraci—n de clavesÉ. Esto nos
lleva a un di‡logo que nos muestra una lista
de claves (nuestro anillo de claves), nuestra
propia clave y las pertenecientes a la gente
con la que intercambiamos mensajes. Pul-
samos sobre nuestra clave y seleccionamos
Remitir claves pœblicas a servidor de cla-
vesÉ.

En el di‡logo que aparece, pulsamos
Aceptarpara confirmar el servidor de clave
predeterminado ya que, en todo caso, la
mayor’a de los servidores de clave replican
los datos con otros servidores. Luego pulsa-
mos Aceptarde nuevo para decirle a Enig-
mail que cargue la clave al servidor de cla-
ves.

La descarga de las claves de terceros es
igual de f‡cil. Si recibimos un mensaje fir-

mado pero no tenemos una copia local de
esa clave, Enigmail nos dir‡ que la clave no
se encuentra. Para recuperarla de un servi-
dor de claves, podemos pulsar el icono letra
de la parte derecha de la ventana. Adem‡s,
podemos buscar una clave manualmente
con OpenPGP | Administr aci—n de ClavesÉ
| Servidor de Claves | Encontrar ClaveÉ y
almacenarla localmente. Podemos buscar
por el nombre de usuario, el ID de la clave o
la direcci—n de correo.

Si recibimos una clave como un adjunto
de correo, es decir, si alguien nos corres-
ponde con el env’o de una clave, pulsamos
el adjunto y seleccionamos Import OpenPGP
key. Una vez que los dos hayamos hecho
esto, podemos intercambiar mensajes cifra-
dos. ÀPero c—mo podemos estar seguros de
que la clave es de la persona que dice
enviarnos el correo? La huella digital a la
que hicimos referencia previamente nos
permite disipar esta duda. Podemos ver las
propiedades de la clave con un doble clic en
el Administrador de Claves (menœ OpenPGP
| Administraci—n de ClavesÉ).

La huella digital nos permite verificar la
identidad de una clave. Si deseamos asegu-
rarnos de que Žsta es realmente de la per-
sona que nos la ha enviado, deber’amos
usar algunos otros mŽtodos para contactar-
los, telefoneando al propietario de la clave,
por ejemplo, y comparando las huellas digi-
tales a travŽs del telŽfono. Si coinciden,
podemos suponer con toda seguridad que
poseemos la clave y persona correctas. A
partir de ahora no hay nada que pueda
detenernos para el intercambio de mensajes
cifrados.

Conclusione s
GnuPGP en combinaci—n con Enigmail
ofrece a los usuarios muchas m‡s funciona-
lidades; por ejemplo, podemos validar cla-
ves de otra gente, enlazar mœltiples identi-
dades a un par clave o revocar la nuestra.
Muchas de estas funciones se inician direc-
tamente en Enigmail, mientras que otras
requieren una visita a la l’nea de comandos.
VŽase la documentaci—n GnuPGP para una
lista de comandos y opciones [4]. �
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[1] Thunderbird: http://en.www .mozille.
com/en/thunderbird/

[2] GnuPG: http://www .gnupg.org

[3] Enigmail: http://enigmail.mozdev .org

[4] Documentaci—n GnuPG: http://www .
gnupg.org/documentation/

RECURSOS

01 gpg: Checking ŽTrust-DBŽ

02 gpg: 3 marginal -need, 1
complete-needed, PGP trust
model

03 pgp: Depth: 0 valid: 1 signed:
0 trust: 0-, 0q, 0n, 0m, 0f,
1u

04 pub 1024D/6FF89B27 2007-12-05

05 key fingerprint = AF84
9339 AC60 8A35 4206 093C F4DC
E5A7 6FF8 9B27

06 uid Tux T estaccount
<tux.testaccount@tux.local>

07 sub 2048g/90690901 2007-12-05

Listado 2: Detalles Clave

Figur a 3: Habilit ando un s opor t e OpenPGP para una

cuent a de corr eo en Thunderbir d.


