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‘DESCANSO

SSH:LINUX USER

PLACENTERO

SSH proporciona un método seguro para trabajar en maquinas remotas

y transferencia de datos cifrados. Vamos a mostrarte otros beneficios

de la shell segura. POR HEIKE JURZIK

SH viene de “secure shell” o shell
segura, y hace referencia tanto al
protocolo como al programa en si
mismo. La suite OpenSSH [1], desarrollada
por el proyecto OpenBSD, ofrece a los
usuarios una alternativa SSH libre con todo
lo necesario para usar conexiones cifradas
en muchos sistemas operativos: herramien-
tas de la linea de comandos para trabajar
en mdquinas remotas, la facultad de ejecu-
tar programas remotamente (incluyendo
aplicaciones gréficas a través de X11) o
tunelar servicios de Internet via SSH (y asi
asegurar una conexion a prueba de snif-
fing), herramientas para copia de ficheros
segura, y mds. La Tabla 1 muestra una pers-
pectiva de las principales aplicaciones.
OpenSSH es un paquete estdndar incluido
en cualquier distribucién Linux reciente, de
manera due la instalacién es bastante senci-
lla. La mayoria de los sistemas ofrecen
paquetes separados para el cliente y el servi-
dor. Aunque el cliente normalmente estd
preinstalado, la configuracién del servidor es
necesaria si deseamos acceder a nuestro
ordenador Linux a través de SSH desde otra
madaquina. Buscando openssh en nuestro
administrador de paquetes deberia revelar el
paquete correcto.
En este articulo examinaremos el uso de
claves de host, como verificar huellas digi-

tales de clave de host, como administrar
claves privadas con el agente SSH (inclu-
yendo administracion temporal), cémo
tunelar conexiones SSH con el proxy
SOCKS integrado, y cémo transferir datos
interactivamente via ftp seguro.

Clave de Host

La primera vez que establecemos contacto
con una madquina corriendo ssh, revelara
su huella digital de clave de host publica

(Figura 1). Cuando se nos avise de que la
autenticidad de la maquina no ha sido veri-
ficada, necesitaremos decirle yes, y segui-
damente nos pedird que introduzcamos la
contrasena.

Las claves de host de los sistemas remo-
tos se encuentran en el fichero ~/.ssh/
known_hosts. La préxima vez que nos
registremos en la mdquina, SSH lo compro-
bard para ver si la clave no se ha cambiado,
en caso contrario rehusard cooperar: WAR-

Tabla 1: Suite OpenSSH

Programa Funcién

ssh El cliente de la linea de comandos establece conexiones cifradas a
maquinas remotas y ejecuta comandos en esas maquinas en caso necesario.

scp Para copiar ficheros localmente (no interactivamente) a o desde ordenadores
remotos, podemos usar scp (“secure copy”).

sftp El cliente ftp (“secure ftp"”) soporta copia interactiva. Como otros clientes ftp
de la linea de comandos, la herramienta ofrece otras muchas opciones
ademas de la copia, como cambiar y listar directorios, modificar permisos,
borrar directorios y ficheros, y mas.

sshd El servidor SSH esta implementado como un demonio y escucha en el puerto
22 por defecto. Los clientes SSH establecen conexiones a sshd.

ssh-keygen La herramienta ssh-keygen se usa para crear y convertir claves
SSH.

ssh-keysign La herramienta ssh-keysign se usa para autenticacion basada en host.

ssh-keyscan
ssh-agent

ssh-add
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Esta aplicacion presenta claves hosts publicas y las afiade al fichero ~/.ssh/
known.

El agente SSH administra claves SSH privadas y simplifica el manejo

de contrasenas.

La herramienta ssh-add introduce el ssh-agent a nuevas claves.
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NING: REMOTE HOST IDENTIFICATION
HAS CHANGED!. Este ejemplo podria ser
un intento deliberado de un ataque de
hombre-de-enmedio, aunque un cambio en
la clave host tiene a menudo una explica-
cién mads inofensiva. El administrador cam-
bid la clave o reinstal6 el sistema. Si esta-
mos seguros de que la explicacién es
inofensiva, podemos arrancar un editor de
texto, abrir el fichero .ssh/knwon_hosts y
borrar la entrada en cuestion.

El directorio /etc/ssh almacena las claves
hosts tanto publicas como privadas. Si un
administrador ha publicado la huella digital
de la clave publica (/etc/
ssh_host_rsa_key.pub), podemos verificarla
en el contacto inicial antes de aceptar la
conexion, para lo cual es ttil la herramienta
ssh-keygen. Configurando la opcién -/ nos
presenta la huella digital para la clave
publica que hemos pedido que nos especi-
fique.

Si, por ejemplo, un usuario llamado
petronella quiere registrarse desde una
mdquina llamada samesame (Figura 1), y
el administrador, en una maquina llamada
macnugget, quiere verificar la huella digital
de la clave host, deberia seguir los pasos
del Listado 1.

El Agente X esta
Observando

Crear una clave SSH, lo que supone sopor-
tar una autenticacién sin introducir contra-
sefla, evitaria tener que escribirla, pero
podria comprometer la seguridad. La claves
privadas, locales no se salvaguardan, lo
que abre la puerta a que un atacante las
encuentre.

El programa ssh-agent ofrece un método
mdas sensato para la administracion de
nuestras claves privadas. Al inicio de una
sesion ssh-agent solo necesitamos introdu-
cir nuestra contrasefa una vez por clave.

El versatil agente se ejecutard en el fondo
como un demonio o podemos llamarlo
como cualquier otro programa normal. Con

Listado 1: Verificacion
Clave Huella Digital Host
01 # ssh-keygen -1
02 Enter file in which the key is

(/root/.ssh/id_rsa):
/etc/ssh/ssh_host_rsa_key

03 2048
a0:0a:aa:3b_d3:08:1:90:45:4f:
48:c9:f6:cbh:92:37
/etc/ssh/ssh_host_rsa_key.pub
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- = petronella@samesame: ~

The authenticity of host

petronella@samesame:~$ ssh huhn@macnugget
‘macnugget (192.168.2.19)°"

can't be establi

RSA key fingerprint is a0:0a:aa:3b:d3:08:f1:90:45:471:48:c9:f6:ch:92:
Are you sure you want to continue connecting (yes/no)?7 yes

: Permanently added 'macnugget,192.168.2.19"

(RSA) to the 1lis

Figura 1: En el login inicial, la maquina remota usa su clave host para identificarse a si misma.

la opcién -t es posible configurar un conta-
dor para ssh-agent como una funcionalidad
de seguridad extra. Una vez agotado el
periodo de preconfiguracién, el agente olvi-
dard cualquier clave almacenada. Especifi-
camos la vida de la contrasena con el para-
metro -t. ssh-agent comprende varias uni-
dades: ningun valor o s significan segun-
dos, m minutos, i horas, d dias y w sema-
nas.

Para arrancar el agente como un demo-
nio independiente y configurarlo para que
olvide todas las claves que hemos afiadido
después de dos dias, introducimos:

ssh-agent -t 2d

La salida muestra qué valores configurar
para las variables de  entorno
$ssh_auth_sock y $SSH_AGENT _PID para
que ssh-agent funcione adecuadamente.
Para evaluar la salida, podemos copiarla y
pegarla o usar eval cuando arranquemos el
programa:

$ eval $(shh-agent -t 2d)

En el arranque, el programa revela su ID de
proceso, como confirma la llamada corres-
pondiente a ps (Figura 2). Incluso si cerra-
mos la shell, el agente no finalizard por si
mismo.

Para finalizar el programa, necesitamos
llamar a ssh-agent -k en la shell en la que
arrancamos ssh-agent. Si no podemos
hacerlo, porque la shell llamada no estd ya
ejecutdndose, por ejemplo, la inica opcién
que nos queda es el comando kill:

$ kill 29692
Para ejecutar ssh-agent con una aplicacion,
como un programa terminal, antes que
como un demonio, ejecutamos el nombre
del ejecutable en la linea de comandos,

$ ssh-agent gnome-terminal &
el cual restringe el agente a esta aplicacién

y a los programas arrancados en él. Si
abandonamos la terminal, shh-agent fina-
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liza automadticamente y elimina cualquier
informacién de clave que utilizé.

Debemos saber que algunas distribucio-
nes, incluyendo las actuales versiones de
Debian, arrancan el programa ssh-agent
con el entorno X. Llamar a ps | grep, como
muestra la Figura 2, es la mejor manera de
comprobarlo. Cargar las claves en el agente
sin restricciones de tiempo y luego olvidar-
nos de cerrar la pantalla puede significar
abrir una vulnerabilidad en la seguridad.
Para evitar estos malos habitos deberemos
modificar nuestro fichero /etc/X11/Xses-
sion.options y comentar la linea

use-ssh-agent

insertando un simbolo de almohadilla (#)
al comienzo de la misma.

Claves para Agentes

Después de arrancar el agente necesitamos
anadir nuestras claves privadas. El pro-
grama encargado de esto es ssh-agent. Sin
parametros adicionales, podemos llamar a
la herramienta y permitirle que busque
automadticamente el directorio ~ /.ssh para
claves privadas y solicitar una identidad
para la contrasefa, o podemos pasarlo en
un fichero clave:

$ ssh-add ~/.ssh/id_dsa

Al teclear la contrasefia apropiada, el
agente presentard un mensaje de éxito (Lis-
tado 2).

De nuevo, una opcién (-t) puede ofrecer-
nos mayor seguridad. Justo cuando se ini-
cia (ssh-agent), podemos usar este parame-
tro para especificar cudnto tiempo se man-
tendrdn las claves. El comando en la linea 1
del Listado 3 configura el contador para 10

Listado 2: Contrasena
Coincidente
01 Enter passphrase for
/home/petronella/.ssh/id_dsa:
02 Identify added:
/home/petronella/.ssh/id_dsa
(/home/petronella/.ssh/id_dsa)



minutos. La opcién -I devuelve una lista de
claves privadas administradas por el agente
(linea 5).

La salida muestra el tamano (1.024 bits)
y la huella digital para la clave que hemos
anadido. Ahora podemos iniciar sesiones
SSH desde esta shell (y desde otras sesio-
nes configurando las dos variables de
entorno $SSH AUTH_SOCK y
$SSH_AGENT_PID) y entrar en las maqui-
nas objetivo sin introducir una contrasena.
La opcidn -d, en combinacién con el nom-
bre del fichero de la clave, la elimina (Lis-
tado 3, linea 7). Para eliminar todas las
identidades de una sola vez especificare-
mos la opcién -D.

Luz al Final del Tanel

La shell segura nos brinda una opcién para
asegurar otros servicios de Internet contra
el sniffing via tunelado. Es l6gico asegurar
un protocolo que de otra forma no estaria
cifrado (como POP3) reenviando conexio-
nes TCP/IP a una madaquina remota por
medio de un protocolo cifrado . El uso de
SSH como un proxy SOCKS es otra elegante
aplicacién que permite a los usuarios trans-
ferir datos cifrados mediante un navegador
web. Configurar un tdnel a un proxy tam-
bién evita la censura de contenidos web,
una util funcionalidad en paises que blo-
quean algunos sitios web. Si poseemos una
cuenta shell en una maquina en un pais
menos restrictivo, este método puede dar-
nos acceso web sin ningtin obstaculo.

Para comenzar, habilitamos el proxy
con la opcién -D de SSH y, al mismo
tiempo, lo pasamos a un numero de
puerto que seleccionaremos entre los
libres. En este escenario, los pardmetros -f
y -N son también ttiles. El primero pasa
ssh a un segundo plano tras el registro y
antes de ejecutar los comandos, vy el
dltimo le dice a ssh que no hay ningtn
comando mads. Por ejemplo:

$ ssh -fN -D 1080 <i>Proxy<i>

Después de introducir la contrasefa reapa-
rece el prompt y la shell se encuentra lista
para aceptar mds instrucciones. Y esto es lo
que hay: el proxy SOCKS estd esperando
hacer algo.

El paso siguiente es configurar el cliente
SSH como un proxy SOCKS en la
configuracion de red para el programa en
cuestion. Si éste es el navegador web Fire-
fox, podemos seleccionar Editar | Preferen-
cias e ir a General | Red.

SSH-LINUX USER

~ R —
petronella@transpluto:~$ ssh-agent -t 2d
SSH_AUTH_SOCK=/tmp/ssh-z¥YnIa29691/agent.29691; export SSH_AUTH_SOCK;
SSH_AGENT_PID=29692; export SSH_AGENT_PID;

echo Agent pid 29692;

petronella@transpluto:~$ SSH_AUTH_SOCK=/tmp/ssh-z¥Ynla29691/agent.29691; export S

SH_AUTH_SOCK;

1000
1000

i

29692 0.0 0.0
29700 0.0 0.0

4132
3548

agent

petronella@transpluto:~$ I

petronella@transpluto:~$ SSH_AGENT_PID=29692; export SSH_AGENT_PID;
petronella@transpluto:~$ ps auxwww | grep ssh-agent

656 ?
748 pts/2 R+

Ss  23:56
23:56

0:00 - -t 2d
0:00 grep --color -«

h-ager

Figura 2: ssh-agent requiere varias variables de entorno y revela su PID cuando se inicia.

En Conexiones, pulsamos Configuracion,
habilitamos la configuracién de proxy
manual, introducimos la direccién IP
127.0.0.1 y el puerto que seleccionamos
previamente en el campo SOCKS Host. Se
encuentran disponibles las versiones 4 y 5
de SOCKS; cuando tengamos alguna duda,
comprobamos la pdgina man de ssh para
ver qué version soporta nuestra instalacion
SSH. Después de aceptar estos cambios en
Firefox, podemos introducir una direccién
en nuestro cuadro de direcciones del nave-
gador para verificar la conexion: http://
www. mi-direccionIP.com/. Deberiamos ver
la IP para la maquina remota.

Interactivo con sftp

A diferencia de scp, los usuarios trabajan
interactivamente con sftp, al igual que en
cualquier sesién ftp “normal”. Un ftp
seguro no espera un servidor ftp en el otro
extremo de la conexion, sino mds bien un
demonio SSH y, como no, una cuenta shell.
Como con SSH, configuramos una cone-

Listado 3: Eliminar la Clave
01 $ ssh-add -t 10m ~/.ssh/id_dsa

02 Enter passphrase for
/home/petronella/.ssh/id_dsa:

03 Identify added:
/home/petronella/.ssh/id_dsa:
home/petronella/.ssh/id _dsa

04 Lifetime set to 600 seconds

05 $ ssh-add -1

06 1024
f3:¢c9:b06:5d:23:33:9d:61:50:19:
63:3c:e8:22:7c:86
/home/petronella/.ssh/id_dsa
(DSA)

07 $ ssh-add -d
/home/petronella/.ssh/id_dsa

08 Identify removed:
/home/petronella/.ssh/id_dsa
(/home/petronella/.ssh/id_dsa.
pub)
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xion en el ordenador objetivo en la linea de
comandos:

$ sftp huhn@macnugget

Tras introducir nuestra contrasefia deberia-
mos ver el prompt sftp >, que nos dice que
el programa estd listo y esperando mads
entradas.

El programa sftp no es muy diferente de
aquéllos usados por clientes ftp basados en
shell. Sin embargo, no podemos establecer
el modo transferencia (ASCII o binario)
antes de transferir los datos, porque los
ficheros se envian tal cual a través de la red.

Un ftp seguro también tiene algunas fun-
ciones avanzadas para modificar los permi-
sos de los ficheros y propietarios. Para obte-
ner una resumen de los comandos disponi-
bles puede verse el comando help.

Algunas opciones pricticas de la linea de
comandos facilitan el trabajo con sftp. Por
ejemplo, el pardmetro -C para habilitar la
compresion de datos no sélo se encuentra
disponible para ssh y scp, sino también para
sftp. La opcién -b < fichero > nos permite
pasar a un fichero de lotes con los comandos
que deseamos ejecutar a sftp. Sin embargo,
esto solo funcionara si no necesitamos intro-
ducir una contrasefa para registrarnos.

Si estamos interesados en un cliente gra-
fico para sftp, la respuesta es bastante sim-
ple: Tanto Konqueror de KDE como Nauti-
lus de Gnome soportan sftp perfectamente.
Introducimos lo siguiente en la linea de
direcciones o en la aplicacion,

sftp://usuario@servidor

y luego nos autenticamos con la contrasefa
correcta para usar sftp, al igual que nuestro
administrar de fichero local.

RECURSOS

[1] Implementacién SSH libre, Open
SSH: http.//openssh.org
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