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A pesar de todo, han entrado.Han comprometido
datos, instalado troyanos,y han emitido megas
y megas de spam desde la horda de zombies en

los que habían convertido la subred de máquinas Win-
dows.

Ahora ya está todo en calma, pero en cualquier
momento puede volver a suceder, y todos sabemos que
la mejor defensa es un buen ataque. Averiguar quién ha
hecho qué y cómo es el primer paso para conseguir
pararle los pies a los infomimalos la próxima vez.Y el
mes que viene te ayudamos a hacer exactamente eso.

En nuestro primer artículo enseñamos cómo atrapar
un intruso con las manos en la masa.Examinando algu-
nos parámetros del sistema con herramientas disponi-
bles en cualquier distro Linux,y con un poco de scripting
aquí y cuatro líneas de código allá,podemos descubrir
movimientos extraños en cualquier equipo.

A continuación nos metemos de lleno en las herra-
mientas especializadas de los investigadores profesio-
nales y estudiamos qué pueden hacer por nosotros
BackTrack Live y Sleuth Kit.Sin embargo, los sistemas de
ficheros modernos hacen difícil recuperar información
si ésta ha sido borrada.Con Foremost y Scalpel podre-
mos extraer información útil, aún si ha sido eliminada
para no dejar huellas.

La ciencia forense es doblemente complicada si
hablamos de redes heterogéneas,pero, incluso en estos
casos,Linux dispone de una buen número de trucos que
nos pueden ayudar. Descubrimos cómo diseccionar un
equipo Windows de Linux en busca de pistas.

En nuestro último ar tículo, una infraestructura cre-
ada por la unidad de delitos informáticos de la policía
Holandesa, el OCFA, nos puede ayudar a investigar
intrusiones una vez se hayan producido.

Hazle la autopsia a tus equipos con el número 42 de
Linux Magazine.

Hércules
A pesar de que pueda parecer que los mainframes son cosa
del pasado, en las corporaciones, instituciones académicas y
la administración del estado,siguen siendo vitales.

Sin embargo, experimentar, aprender y probar cosas sobre
estas máquinas es tremendamente difícil debido a sus desor-
bitados precios y escasa disponibilidad.Hércules,un emulador
de mainframes,trae el gran hierro a un entorno vir tual Linux.

Bolsa
La economía anda revuelta una barbaridad y seguir todas
esas subidas y bajadas es harto complicado.

Gracias a Michael Schilli y su scriptPerl, esta tarea se
vuelve mucho más sencilla.En el próximo número de Linux
Magazine aprenderemos a crear un programa que nos per-
mitir á evaluar de manera gráfica cómo van nuestras acciones
y si es mejor comprar o vender.
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