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Escena del crimen: la sala de servi-
doresÉ El ladr—n no necesita una
tarjeta de acceso o la protecci—n

de la oscuridad: un intruso puede usar
Internet para entrar e irse. Pero a pesar
de su entrada secreta, el atacante aœn
puede dejar algunas trazas reveladoras.
Encontrar e interpretar estas evidencias
es la m‡xima prioridad de los investiga-
dores criminales.

El tema de portada de este mes
explora el mundo forense en ordenado-
res. Os mostramos algunas de las herra-
mientas que usan los expertos para
encontrar pistas, recuperar archivos
borrados y destapar evidencias escondi-
das. Comenzamos con un estudio del
conjunto de herramientas forenses bajo
software libre, Sleuth Kit. TambiŽn vere-
mos Foremost y Scalpel, un par de apli-
caciones para encontrar y restaurar
archivos borrados. Os mostramos c—mo
examinar discos Windows con herra-
mientas Linux, y finalizamos echando
un vistazo a la Open Computer Forensics
Architecture, una colecci—n de herra-
mientas forenses y librer’as libres desa-
rrollada por la polic’a holandesa.

Pero si no vamos a meternos en serio y
s—lo deseamos cazar al intruso de nues-
tro sistema, es probable que no quera-
mos pasar por todo el proceso de lanzar
una investigaci—n forense completa. Las
siguientes secciones describen algunos
trucos para encontrar intrusos en un sis-
tema haciendo uso de herramientas
Linux est‡ndar.

¿A Cara Descubier t a o
Clandestinament e?
Una de las primeras preguntas que debe
hacerse el investigador forense es si la
investigaci—n ha de llevarse a cabo de
manera abierta, lo que significa que ser‡
visible tambiŽn para el atacante, o en
otro caso, si no deber’a ser consciente de
la investigaci—n.

Un ordenador bajo investigaci—n
forense es algo muy parecido a una par-
t’cula en mec‡nica cu‡ntica: simple-
mente observ‡ndola cambia su
estado.

Un atacante podr’a ver el
comando ps, y ejecutando find en
el disco duro normalmente
sobrescribir’a los valiosos regis-

tros de atime del sistema de archivos,
eliminando las evidencias del œltimo
acceso de un usuario.

A pesar de las posibles complicaciones
de trabajar en abierto, la necesidad de
llegar al fondo de las actividades il’citas
es a veces m‡s importante que tomar
pasos elaborados para evitar ser percibi-
dos.

TŽngase tambiŽn en cuenta que la
mayor’a de los ataques se lanzan
mediante scripts automatizados y pro-
gramas, por lo que es poco usual coger a
un atacante in fraganti delante de una
consola. Los siguientes consejos son
principalmente para casos en los que no
nos preocupe disimular nuestras activi-
dades o queramos recabar evidencias
documentales.

Para evitar detenernos en los detalles,
ser‡ œtil emplear una metodolog’a siste-

m‡tica. La
idea de
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seguir una pista caliente es a menudo
muy atrayente, pero si al final llegamos a
un callej—n sin salida, puede resultar
decepcionante.

Por ejemplo, si estamos investigando
una lista de procesos con el comando

ps gauxwww

deber’amos guardar y trabajar con la
lista completa. El comando muestra
todos los procesos activos y sus argu-
mentos en l’nea de comandos, inclu-
yendo las opciones completas.

Por supuesto, si nuestro sistema est‡
comprometido, siempre es posible que
un intruso haya instalado versiones con
troyanos de las herramientas del sis-
tema, como ps, para ocultar la intrusi—n.

Un peque–o shell script hace el mismo
trabajo leyendo la informaci—n de /proc
(vŽase el Listado 1).

Pueden a–adirse extensiones propias a
un script como Žste, que pueden resultar
particularmente œtiles si no podemos
fiarnos de ps.

Si queremos un buen chequeo, necesi-
tamos contrastar los resultados con una
herramienta similar a la popular pstree.
Los investigadores forenses tambiŽn
recordar‡n que los programas pueden
cambiar argv[], su lista de argumentos,
de manera programada (vŽase el Listado
2).

Kernel
En el kernel, un sencillo truco como
buscar en los procesos no sirve contra
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un rootkit. Los rootkits modifican el k er-
nel para evitar dar informaci—n sobre
ciertos procesos al sistema de archivos
/proc o a otros mecanismos de informa-
ci—n.

Por otro lado, es sorprendente el poco
trabajo que se toman algunos atacantes
para cubrir sus trazas, por lo que puede
que merezca la pena intentarlo.

Conexione s de Red
Adem‡s de los procesos, las conexiones
de red pueden revelar pistas, como un
vector de ataque y la direcci—n que ha
usado el atacante para conectarse al sis-
tema.

Si efectuamos un netstat Ñip -pan en
Linux, se nos muestran todas las IPs de
sockets locales, su protocolo (TCP o
UDP), y posiblemente los socios de
comunicaci—n de los sockets conectados,
a menos que el comando o el kernel
hayan sido manipulados, claro.

Si fijamos la opci—n -n en netstat evita-
mos que la DNS resuelva las direcciones
IP, proporcion‡ndonos los nombres de
host concordantes. Esto es una buena
idea, porque se evita tr‡fico de red inne-
cesario y sospechoso hacia el servidor de
nombres.

En caso necesario, siempre podemos
resolver las direcciones IP m‡s tarde.

Los comandos whois y traceroute
muestran m‡s informaci—n sobre las
direcciones IP. whois consulta una de las
muchas bases de datos en Internet para
revelar la informaci—n de registro del
‡mbito de red.

Generalmente, estos detalles son bas-
tante valiosos, y es dif’cil que los atacan-
tes los modifiquen sin la cooperaci—n de
un proveedor de Internet.

Origen de la C onexión
Un punto final que el inv estigador forense
no debe olvidar es que el origen de una
conexi—n TCP o UDP no coincide necesa-
riamente con la localizaci—n del atacante.
Algunos atacantes secuestran sistemas
como punto de partida hacia su red.

Si la conexi—n se origina con un sis-
tema que est‡ muy cerca de su propia
red, deber’a extremar la precauci—n. Una
lista corta de saltos en la salida de
tcpdump target-addressle indicar‡ algo
m‡s. Si puede descartar a algœn usuario
habitual, puede tener una evidencia con-
vincente de que un atacante ha llegado
hasta su red. Uno que est‡ cerca es
mucho m‡s peligroso que uno que est‡
lejos. (Hacer un sniffing de contrase–as

01 /*
02 Build as follows
03 gcc -o changecommand changecommand.c
04 Waits for thr ee seconds, then changeas its
05 command line, waits another thr ee seconds
06 and terminates. The specified commands
07 are not executed, but they do frighten
08 the administrator running the ps command.
09 */
10 void over write(char *ar g, char *new) {
11 char w;
12
13 while (*arg)
14 {
15 if (*new)
16 w = *new++;
17 else
18 w = 0x00;
19 *arg++ = w;
20 }

21 }
22
23 int main(int ar gc, char **ar gv)
24 {
25 char a0[] = Ž/bin/r mŽ;
26 char a1[] = Ž-frŽ;
27 char a2[] = Ž*Ž;
28
29 usleep(3000000);
30
31 overwrite(ar gv[0], a0);
32 overwrite(ar gv[1], a1);
33 overwrite(ar gv[2], a2);
34
35 usleep(3000000);
36
37 return 0;
38
39 }

Listado 2: changecommand.c

01 #!/bin/sh

02

03 cd /proc

04 for p in [0- 9]*

05 do

06 proc=$(cat $p/cmdline)

07 user=$(ls -ld $p | cut -d\
- f3)

08

09 echo Ž$user $p $procŽ

10 done

Listado 1: Remplazo Casero
para ps



en la misma subred es mucho m‡s f‡cil
que a travŽs de Internet).

En Busca de Pis t as
Si el experto forense ha descubierto un
proceso desconocido o un programa eje-
cut‡ndose en el sistema, la siguiente pre-
gunta es: ÒÀQuŽ es lo que hace realmente
este malware?Ó.

ÀEs simplemente un punto de partida
para m‡s ataques? En este caso, el pro-
ceso desconocido probablemente haya
creado una entrada en la lista de sockets.

ÀHace sniffing de la informaci—n de la
red? Si es as’, debe buscarse una interfaz
de red en modo promiscuo.

Generalmente, esto crea una entrada
de auditor’a en el bœfer del anillo del
kernel, y podemos ejecutar dmesgpara
encontrar algo como:

device eth0 enter ed U

pr omiscuous mode
audit(1408381411.504:2): U

dev=eth0 prom=256 U

old_prom=0 auid=4267295
device eth0 left U

pr omiscuous mode
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audit(1408381413.144:3): U

dev=eth0 prom=0 U

old_prom=256 auid=4297295

ÀQuŽ se supone que debemos hacer si
vemos un proceso activo pero no sabe-
mos quŽ es lo que hace? Para empezar, lo
l—gico es hacer una copia de seguridad del
propio proceso, tecleamos ps gauxwww o
verificamos /proc/PID/cmdline.

ÀQuŽ se supone que debemos hacer si
un atacante ha ejecutado una herra-
mienta, la ha borrado inmediatamente, y
ha sobrescrito los sectores del disco?
Mientras el programa se est‡ ejecutando,
queda una esperanza: el kernel man-
tiene un enlace simb—lico virtual al eje-
cutable en /proc/PID/exe, incluso si el
atacante lo ha borrado del sistema de
archivos. Si el equipo de respuesta
guarda este archivo en algœn lugar
seguro, siempre es posible analizarlo en
un paso posterior.

Fis gonear en la P apeler a
Un mŽtodo simple pero efectivo es anali-
zar detenidamente el propio binario. El
comando strings -a binary busca caracte-

res imprimibles en el archivo. Si el mal-
ware se conecta a un FTP o a un servidor
Web que requiera una contrase–a, puede
que encuentre la contrase–a en el c—digo
del programa. Pero necesitaremos algo
de intuici—n para distinguir las migas de
pan digital entre la basura binaria.

El Último R ecur so
Si estamos considerando ejecutar las
herramientas binutils, por ejemplo para
extraer la tabla de s’mbolos (con < nm ),
o incluso desensamblar el c—digo
m‡quina (objdump puede ayudarnos), el
tiempo a emplear puede variar bastante.
Generalmente esta tŽcnica es el œltimo
recurso.

Conclusión
Las sencillas estrategias que hemos des-
crito pueden ayudarnos a coger al ladr—n
en el acto, pero si el intruso es un profe-
sional experimentado, o si necesitamos
mantener evidencias formales y docu-
mentadas, necesitaremos algo m‡s.

Siga leyendo para saber m‡s acerca de
las herramientas y tŽcnicas forenses para
ordenador. �


