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El crimen inform‡tico es un serio pro-
blema, en gran parte debido a que la
mayor’a de la informaci—n empresa-

rial se gestiona ahora mediante computado-
ras y no en papel, como se ven’a haciendo
hasta este momento. Nuestras m‡quinas y
redes representan un jugoso objetivo para el
atacante, y dependiendo de lo que Žste
quiera, el ataque podr’a acabar resultando
desde preocupante hasta catastr—fico. Como
casi toda la informaci—n de nuestras compa-
–’as se encuentra en m‡quinas, cualquier
acceso a las mismas con intenciones crimi-
nales dejar‡, muy probablemente, algœn
tipo de rastro.

Algo que todos los ataques tienen en
comœn es que la primera vez que nos perca-
tamos de que ha ocurrido un incidente, pro-
bablemente no tengamos toda la informa-
ci—n necesaria para afrontarlo. Recopilar
informaci—n para reconstruir los hechos
requiere a veces investigaci—n forense. ÀFue
un ataque interno o aprovech— un fallo dis-
ponible desde el exterior? ÀAccedi— el ata-
cante a un solo sistema o a la red entera?
ÀRob— informaci—n? ÀIntrodujo un virus?
ÀInstal— un rootkit?

La distribuci—n de Linux BackTrack [1] y
el juego de herramientas forenses Sleuth Kit

[2] nos ayudar‡n a recopilar informaci—n
sobre el ataque. En este art’culo mostramos
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Los sistemas dedicados al an‡lisis
forense necesitan mucho espacio para el
almacenamiento, siendo poco probable
que nos sobre. Esta cantidad de espacio
es imprescindible para tener una copia
de la evidencia, adem‡s del espacio libre
necesario para trabajar con ella; una
cantidad estimada podr’a ser de dos a
tres veces el tama–o total de la eviden-
cia. Hoy d’a no cuesta demasiado
hacerse con dispositivos de 2TB. Ade-
m‡s deben ser discos r‡pidos si planea-
mos usar la bœsqueda de palabras clave
o la comprobaci—n de archivos elimina-
dos. Hay que tener en cuenta que acce-
deremos a los discos como si de un dis-
positivo de cinta se tratase (un flujo
constante de archivos extremadamente
grandes), m‡s que como a un disco duro
tradicional (bœsqueda y lectura de archi-
vos relativamente peque–os). Por tanto,
el uso de dispositivos del tipo de los
RAID s—lo har’a ralentizar las cosas.

Por naturaleza propia, el an‡lisis forense

de dispositivos electr—nicos requiere,

por parte del sistema, que se procesen y

organicen ingentes cantidades de infor-

maci—n. La mayor’a de las estaciones de

trabajo modernas poseen un disco duro

de al menos 100GB. Nuestra estaci—n

tiene un disco de 750GB, que cost— unos

130 Euros hace aproximadamente seis

meses. Para hacer bœsquedas de cade-

nas en 100GB de informaci—n (como por

ejemplo pornograf’a ), o nœmeros de tar-

jetas de crŽdito, necesitaremos adem‡s

una buena potencia de procesamiento

por parte de la CPU.

Lo bueno de todo esto es que, igual que

ocurre con los discos duros, las CPUs

son ahora extremadamente r‡pidas y

baratas. Querremos al menos un chip de

doble nœcleo e ingentes cantidades de

memoria para el almacenamiento tem-

poral y el tratamiento de la informaci—n.

Requisitos Hardware





PORTA DA ¥Backtrack y Sleuth Kit 

22 Nœmero 42 W W W . L I N U X - M A G A Z I N E . E S

PORTA DA ¥Backtrack y Sleuth Kit

c—mo usar BackTrack y Sleuth Kit, pero pre-
viamente explicaremos los pasos a llevar a
cabo antes del an‡lisis forense.

La ciencia forense en el campo de la elec-
tr—nica es una materia muy extensa que,
incluso reduciŽndola a unas pocas herra-
mientas para sistemas Linux, nos obliga a
dejar un mont—n de material por cubrir.
Aqu’ vamos a suponer que se dan las
siguientes circunstancias:
¥ Se sabe cu‡les son los sistemas que pue-

den haber sido comprometidos (no cubri-
remos las herramientas m‡s comunes
para detecci—n de ataques como Snort o
Tripwir e).

¥ No se acudir‡ a las fuerzas de seguridad
(de lo contrario tendr’amos que cubrir
muchos aspectos relacionados con la
jurisdicci—n o la custodia).

¥ Es posible desconectar los sistemas afec-
tados para hacer una copia de seguridad.

¥ Se dispone de medios para la copia y
recuperaci—n.

Aunque nos centremos en Linux, las herra-
mientas mostradas se pueden usar para exa-
minar otros tipos de sistemas Unix o Win-
dows.

Sist emas V ivos y Muer t os
Una de las decisiones principales a las que
nos tendremos que enfrentar es si apagar o
no el sistema una vez que sospechamos que
ha podido ser comprometido. Y si decidimos
apagarlo, debemos decidir c—mo, o de un
modo ordenado, o tirando del cable de ali-
mentaci—n. El an‡lisis forense de un sistema
vivo tiene a veces sus ventajas. Podemos
hacer cosas como examinar la tabla de pro-
cesos para ver quŽ se est‡ ejecutando, listar

las conexiones de red o copiar lo que hay en
memoria para examinarlo m‡s tarde.

Pero existen varios inconvenientes a la
hora de examinar un sistema vivo, como
por ejemplo que no estemos viendo lo que
hay en realidad. Los rootkits modernos pue-
den ocultar datos y procesos f‡cilmente,
implementando hooks a nivel de kernel por
ejemplo. Un sistema muerto es m‡s f‡cil de
examinar, pudiŽndose garantizar que des-
puŽs de su apagado no se han modificado o
eliminado pruebas acerca del estado en que
se encontraba el sistema.

Pero, Àc—mo apagamos el sistema? Un
apagado ordenado podr’a iniciar programas
destinados a la limpieza de evidencias o, si
el atacante tuviera aœn peores intenciones,
sobreescribir el firmware del disco duro o
del sistema. Sea como fuere, al tirar del
cable dejar’amos el sistema en un estado
inconsistente o impedir’amos que se escri-
biesen datos a los dispositivos. Debemos
examinar el caso con detenimiento Ð la
mejor elecci—n depender‡ de quŽ informa-
ci—n queramos obtener y quŽ planeemos
hacer con ella.

Análisis F orense en Linux
El proceso de recolecci—n y an‡lisis de evi-
dencias en un sistema Linux sigue general-
mente el siguiente patr—n:
¥ Apagar el sistema afectado.
¥ Hacer una copia del disco duro.
¥ Examinar la imagen del disco con herra-

mientas como Sleuth Kit.
¥ Procesar las evidencias y la informaci—n

para llegar a una conclusi—n.
En las siguientes secciones examinamos
m‡s a fondo este proceso.

Apagado del Sis t ema
Afect ado
En la medida de lo posible, lo m‡s recomen-
dable ser’a un apagado ordenado; de todas
formas, si sospechamos que el atacante ha
dejado algœn tipo de bomba l—gica o de
scripts de limpieza, deber’amos reconside-
rar nuestra elecci—n y optar por tirar del
cable de alimentaci—n. La ventaja de apagar
el sistema es que podemos arrancar desde
un medio confiable, como un CD de recupe-
raci—n o un CD de an‡lisis forense como
BackTrack, y crear una imagen del disco.
Haciendo una imagen de un sistema vivo,
algœn rootkit podr’a ocultar informaci—n.

Acceso a lo s Dis cos
Afect ados
Una vez m‡s, tenemos varias opciones:
Podemos dejar los dispositivos afectados en
el sistema y arrancar desde un CDROM o un
stick USB, o quitarlos y conectarlos a otro
sistema para la confecci—n de la imagen.

Si decidimos dejarlos en el sistema origi-
nal, es imprescindible asegurarse de confi-
gurar la BIOS para que no arranque desde el
dispositivo afectado.

Adem‡s, as’ no se escribir‡n los discos
duros, por ejemplo, al cometer un error
haciendo la imagen de disco.

Arr anque de B ackTrack
DespuŽs de apagar el sistema, una alterna-
tiva bastante comœn es arrancar un Live CD

El prop—sito de la ciencia forense es tra-
tar de determinar quŽ ocurri— y encon-
trar evidencias que nos permitan tomar
una serie de decisiones o, en algunos
casos, acciones legales. Esto requiere
tiempo. Mientras m‡s tiempo tiene el
atacante para sus manipulaciones, m‡s
probable es que escape. Adem‡s, si el
atacante consigue contaminar la evi-
dencia limpiando archivos y datos,
inyectando datos falseados o modifi-
cando el rastro dejado, m‡s probable
ser‡ que perdamos la verdadera evi-
dencia. Lo malo de todo este asunto es
que los atacantes son cada vez mejores
en tŽcnicas anti-forenses, teniendo a su
disposici—n un buen nœmero de juegos
de herramientas avanzadas para tal
prop—sito.

Anti-Forenses

Una opci—n interesante puede ser la
inversi—n en un bloqueo de escritura
por hardware. De acuerdo con la wiki
sobre an‡lisis forense [3], un bloquea-
dor de escritura permite Ò[É] la extrac-
ci—n de informaci—n contenida en un
dispositivo sin incurrir en el riesgo de
da–ar accidentalmente los contenidos
del dispositivo. Esto se consigue permi-
tiendo el paso de los comandos de lec-
tura e impidiendo el de los comandos
de escritura [É]Ó. Normalmente, un
bloqueo de escritura viene a costar de
65 a 200 Euros, mientras que un juego
completo (para tarjetas de memoria,
puertos paralelos, puertos serie, A TA,
SCSI, dispositivos USB, etc) puede cos-
tar entre 650 y 1300 Euros. En cualquier
caso, el coste de la modificaci—n o eli-
minaci—n accidental de evidencias
podr’a ser mucho mayor que el coste
del dispositivo (la ausencia de un blo-
queo de escritura podr’a ser , por s’
misma, raz—n suficiente para crear una
duda razonable ante un juzgado).

Bloqueo Hardware

No somos abogados, y esto no es un
aviso legal; de todas formas, sabemos
que en ciertas jurisdicciones podemos
recopilar evidencias dentro de nuestra
organizaci—n sin necesidad de una
orden de registro. Si acudimos a la
polic’a se nos puede considerar agen-
tes, haciŽndose necesaria la orden de
registro para cualquier descubrimiento
posterior . Adem‡s, las reglas de las
colecciones de pruebas, la cadena de
custodia y las herramientas viables
var’an de una jurisdicci—n a otra. Si
tenemos planeado acudir a la polic’a
en algœn momento dado, debemos
consultar a un abogado para determi-
nar los detalles y debemos ser muy
cuidadosos a la hora de documentar
todo lo que hacemos.

Polic’a y Evidencias
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Cuando tengamos nues-
tra copia, ya podremos
arrancar BackTrack desde
el CD.

Creación de una
Copia de
Seguridad
Crear una imagen com-
pleta de una partici—n o de
un disco es relativamente
sencillo con Linux. La
herramienta dd, incluida
en el CD de BackTrack,
puede hacer im‡genes de
particiones o de discos
completos.

Para enviar el contenido de la imagen a
otro sistema sin tener que desmontar el
equipo para sacar los discos, podemos
combinar dd con herramientas como nc o
SSH. Simplemente ejecutando el comando

dd if=/dev/hda1 bs=2k | U

nc 192.168.0.1 9000

estaremos creando una imagen de la pri-
mera partici—n del primer disco IDE
(hda1) y enviando los datos al puerto TCP
9000 de la m‡quina 192.168.0.1. En esta
m‡quina, s—lo hay que ejecutar nc en
modo de escucha y volcar el contenido a
un archivo:

nc -l 9000 > driveimage.dd

dcfldd incluye funciones œtiles para el tra-
bajo de an‡lisis forense. A diferencia de dd,
dcfldd posee la capacidad de crear hashes
MD5 y SHA256 de los datos, permitiendo
as’ la verificaci—n de Žstos, adem‡s de la
capacidad de partir los archivos f‡cilmente,
especificando el tama–o m‡ximo de las par-
tes (trabajar con un archivo de 250Gb
puede ser inviable en determinadas ocasio-
nes).

Por ejemplo, lo siguiente:

dcfldd if=/dev/hda1 U

hash=md5,sha256 U

hashwindow=10G U

md5log=md5.txt U

sha256log=sha256.txt U

hashconv=after bs=512 U

conv=noer ror,sync U

split=10G splitformat=aa U

of=driveimage.dd

crear‡ una imagen de hda1, un MD5 y un
hash SHA256 para cada bloque de 10GB de
datos (y lo escribir‡ en un log), y continuar‡
la lectura en caso de encontrar algœn error,
separando los bloques de entrada si fuese
necesario. Finalmente, el comando divide
los datos en archivos de 10GB cuyos nom-
bres acabar‡n en aa, ab y as’ sucesiva-
mente.

Conviene recordar que a menos que este-
mos enviando los datos a travŽs de una red
segura, debemos comprobar que no son
alterados durante la transferencia. Lo pode-
mos hacer creando hashes criptogr‡ficos
(MD5 y SHA256) y copi‡ndolos de forma
segura fuera del sistema (a travŽs de un
m—dulo de memoria USB o de una conexi—n
con OpenSSH).

Aut opsias y Sleuth Kit
Sleuth Kit es una œtil colecci—n de herra-
mientas de an‡lisis forense de c—digo
abierto. Algunas de estas herramientas son
mmstat, que muestra informaci—n sobre las
tablas de particiones, o jls, que lista las
caracter’sticas y contenidos de un sistema
de archivos.

El procedimiento t’pico en una investiga-
ci—n con Sleuth Kit es:

de Linux. Un sistema Live tratar‡ el disco-
evidencia como simples datos, por lo que
no hemos de preocuparnos por los posibles
scripts y las herramientas troyanizadas que
hubieran podido quedar en el sistema para
cubrir rastros.

Casi todos los medios de instalaci—n (Red
Hat, Debian, etc.) tienen un modo de recu-
peraci—n o de emergencia que podemos
usar para acceder al sistema. Las distribu-
ciones Live de Linux, en dispositivos de CD
o USB, son otra posibilidad.

Recomendamos la distribuci—n Live
BackTrack en CD (Figura 1) [4]. Algunas de
las ventajas de BackTrack son:
¥ Soporta varios sistemas de archivos, entre

los que se incluyen EXT2, EXT3, VFAT,
NTFSÉ

¥ Se encuentra en desarrollo activo y est‡
orientada espec’ficamente a pruebas de
intrusi—n.

¥ incluyen utilidades de an‡lisis forense
como la herramienta de copia de disco
avanzada dcfldd [5].

Para descargar BackTrack necesitaremos
un cliente de BitTorrent (el software se dis-
tribuye a travŽs de BitTorrent); nosotros
hemos usado la versi—n beta de BackTrack
sin problemas. S—lo hay que dirigir se a la
p‡gina de descarga, pulsar sobre el torrent
y esperar a que se descargue. Luego puede
usarse cualquier herramienta est‡ndar
para grabar CDs y quemarlo en un CD.

Alternativamente, podemos descargar
una versi—n para USB y copiarla a un
m—dulo de memoria USB; por supuesto s—lo
funcionar‡ si el sistema con el que interac-
tuamos es lo suficientemente reciente como
para arrancar desde dispositivos USB.
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01 Mon Jun 02 2008 01:16:45
24 ..c -/-rw„r„r- kurt kurt 58498 /home/kur t/.bash_logout

02 176 ..c -/-rw-r„r- kurt kurt 58499 /home/kur t/.bash_profile

03 124 ..c -/-rw-r„r- kurt kurt 58500 /home/kur t/.bashrc

Listado 1: Registro de Accesos

Figur a 1: La distribución Liv e BackTrack de Linux e stá e spe-

cializ ada en análisis f orense.

Si hemos conectado dispositivos de
evidencia a un sistema Linux, tenemos
que estar seguros de c—mo ser‡n trata-
dos estos dispositivos en fstab .
Durante el arranque, Linux escanea en
busca de todas las etiquetas de los dis-
cos. Si encuentra varias etiquetas con
el mismo nombre (por ejemplo, dos
particiones etiquetadas como home ),
montar‡ la que encontr— en œltimo
lugar . Por lo que si tenemos /dev/hda2
etiquetada como home , y conectamos
un disco de evidencia que tiene /dev/
hde3 etiquetada como home , nuestro
sistema acabar‡ montando /dev/hde3 ,
con la consiguiente modificaci—n de la
evidencia como resultado.

Configuraci—n de /etc/fstab
en un Sistema Forense



1. Creamos con fls un listado con los
nombres de archivos y directorios cr’ticos
dentro de la imagen.

2. Con ils, creamos un listado con infor-
maci—n sobre los inodos.

3. Con mactime, creamos una l’nea tem-
poral (actividad de los archivos, acceso, eli-
minaci—n, etc).

4. Con icat, extraemos de los inodos los
archivos interesantes (y eliminados).

Un ejemplo ser’a:

fls -f ext -m / U

/evidencia/ddriveimage.dd > U

datos -salida
ils -f ext -m U

/evidencia/ddriveimage.d >> U

datos -salida
mactime -b datos -salida U

01/01/200812/31/2008 > U

infor me-actividad -2008

Querremos especificar un rango de datos
bastante amplio, por si el atacante modific—
las fechas de acceso, asegur‡ndonos as’ de
que obtenemos todos los datos. DespuŽs de
hacerlo, obtendremos una salida similar a la
del Listado 1, en la que se puede ver que un
usuario llamado Kurt accedi— a una cuenta
a travŽs de SSH.

Extr acción de Ar chiv os con
Icat
Icat es una utilidad relativamente sencilla
que busca un inodo dentro de un archivo de
imagen y saca los datos a un archivo. La uti-
lidad presenta varias opciones que nos pue-
den resultar œtiles. La opci—n -s copia el
espacio por rellenar, que podr’a contener
informaci—n interesante u oculta, mientras

que la opci—n -r recupera archivos elimina-
dos.

Por ejemplo:

icat -s -f ext U

driveimage.dd 58499

Este comando nos muestra los contenidos
de /home/kurt/.bash_profile (Listado 2).

Auto psy
Aunque la curva de aprendizaje de Sleuth
Kit no sea demasiado pronunciada, pode-
mos cometer f‡cilmente algœn error que nos
podr’a costar mucho tiempo y esfuerzo. El
navegador de an‡lisis forense Autopsy, dis-
ponible desde el sitio web de Sleuth Kit [2],
automatiza el proceso y usa una interfaz
web. Autopsyproporciona adem‡s algunas
funciones adicionales, como el seguimiento
de casos, la gesti—n de notas y eventos o el
soporte multiusuario. Por defecto, Autopsy
s—lo permite la conexi—n a localhost
(127.0.0.1) al servidor web.

Para dar permiso a una direcci—n IP
remota necesitamos la opci—n -c; de cual-
quier modo, merece la pena recordar que
Autopsy no ofrece ningœn tipo de cifrado,
por lo que si el acceso no es local, o bien
nos conectamos desde una red de confianza
o bien usamos algo como OpenSSHpara
crear un canal seguro.

Ordenar por T ipo de
Ar chiv o
En la pantalla de an‡lisis de imagen de
Autopsy podemos encontrar varias opcio-
nes. Posiblemente la mejor sea la pantalla
File Type, pero esperemos un poco antes de
pulsar sobre Sort Files by Type.

Esta funcionalidad escanea el archivo de
imagen completo; extrae los archivos, los

ordena en varias categor’as como im‡genes,
documentos, ejecutables, archivos relacio-
nados con la criptograf’a, etc.; y nos da la
opci—n de copiar los archivos para un an‡li-
sis posterior.

Un ejemplo de salida de archivos relacio-
nados con la criptograf’a es el que se mues-
tra en el Listado 3.

Palabr as Clave
TambiŽn nos puede resultar œtil la pantalla
de bœsqueda de Autopsy. No s—lo gestiona
la bœsqueda basada en expresiones regula-
res, sino que adem‡s nos ofrece un nœmero
de bœsquedas preconfiguradas, como
nœmeros de tarjetas de crŽdito, nœmeros de
la seguridad social, direcciones IP o fechas.
Los resultados de las bœsquedas se guardan
en cachŽ, por lo que una vez hecha una
bœsqueda ya no tenemos que volver a espe-
rar para obtener los resultados.

Conclusión
Sleuth Kit ofrece un juego potent’simo Ð y
libre Ð de utilidades para el an‡lisis forense
de componentes electr—nicos, pudiŽndose
ejecutar no s—lo en Linux, sino tambiŽn en
Windows y otros tipos de Unix. Con la
interfaz web de Autopsy, el software es
extremadamente sencillo de utilizar y los
resultados no se har‡n esperar demasiado.

En nuestras pruebas, en las que usamos
m‡quinas antiguas con discos duros que ya
tocan a su fin, encontramos informaci—n de
hace varios a–os, desde antiguas instalacio-
nes de Windows hasta documentos que no
ve’amos desde hace tiempo. Sleuth Kit defi-
nitiv amente merece un sitio entre las herra-
mientas de cualquier auditor o administra-
dor de sistemas. �
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[2] Sleuth Kit: http://www .sleuthkit.org/
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Write_Blockers

[4] Descarga de BackTrack: http://www .
remoteexploit.org/
backtrack_download.html
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RECURSOS

01 /home/secr et/.pgp/secring.pgp
02 PGP key security ring
03 Image:

/evidence/ddriveimage.dd
Inode: 672945

04 Saved to:
cr ypto/ddriveimage.dd672945

05
06 /home/secr et/.pgp/pubring.pgp
07 PGP key public ring
08 Image:

/evidence/ddriveimage.dd
Inode: 672959

09 Saved to:
cr ypto/ddriveimage.dd672959.p
gp

Listado 3: Salida del
Archivo de Cifrado

01 # .bash_pr ofile

02

03 # Obtener aliases y funciones

04 if [ -f ~/.bashrc ]; then

05 . ~/.bashrc

06 fi

07

08 # Entor no específico del
usuario e inicio de pr ogramas

09

10 PATH=$PATH:$HOME/bin

11

12 expor t PATH

13

14 autopsy - una inter faz web
para Sleuth Kit

Listado 2: /home/kurt/
.bash_profile


