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pero saltarse archivos y directorios
s—lo porque los nombres suenan anodi-
nos tampoco es una soluci—n. La
mayor’a de herramientas forenses sir-
ven de ayuda realizando an‡lisis auto-
matizados y caracterizando los archi-
vos identificados. Digiw ash lleva esta
idea un paso m‡s all‡ usando file para
identificar el tipo de ar chivo. Al usar
este comando, el programa se lanza a
analizar tipos de archivo espec’ficos, lo
cual libr a al investigador de parte del
trabajo duro. OCFA emplea Lucene
para indexar archivos Microsoft Word y

El crimen digital pone a menudo
bajo presi—n a la polic’a, que no
suele contar con personal sufi-

ciente para recolectar y analizar el volu-
men de pruebas digitales que tipica-
mente acompa–an a una investigaci—n a
gran escala. Al mismo tiempo, las prue-
bas digitales se vuelven cada vez m‡s
importantes: datos en telŽfonos m—viles
y ordenadores que pertenecen a sospe-
chosos pueden ofrecer pruebas circuns-
tanciales, e incluso a veces hechos con-
trastados. La polic’a holandesa [1] des-
arroll— Open Computer Forensics Archi-
tecture (OCFA [2]) como una herr a-
mienta de c—digo abierto para los inves-
tigadores profesionales contra el cri-
men. Esta arquitectura OCFA es una
combinaci—n de varias aplicaciones y
libr er’as forenses que ya exist’an y que
dividen el pr oceso forense en dos par-
tes. Primero, los especialistas en cien-
cias forenses digitales extraen el conte-
nido de discos duros y otros dispositi-
vos. DespuŽs, los investigadores
emplean un sencillo interfaz web para
analizar los datos y buscar pruebas.

Hay paquetes OCFA 2.0.2 instalables
disponibles para Debian Etch, Ubuntu
5,10 y SUSE 9.3 y 10.1. Los archivos
.tar incluy en los RPMs o DEBs de
OCFA, adem‡s de un buen nœmero de
paquetes adicionales y gu’as de insta-
laci—n (que, de paso, describen los
paquetes que hay que instalar antes
manualmente). La versi—n actual 2.1.0
est‡ disponible s—lo como paquete
fuente. Los creadores de OCFA entien-
den el proceso de an‡lisis como un tipo
de lavado de datos digitales (Digi-
wash); por eso instalamos OCFA en el
directorio /usr/local/
digiwash.

Uno de los mayores
obst‡culos para el an‡li-
sis forense es, sencilla-
mente, la enorme canti-
dad de pruebas con las
que trabajar. El inv esti-
gador se enfrenta a la
tarea de identificar
material incriminatorio
en medio de gigabytes
de datos irrelevantes;
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Figur a 1: OCFA analiz a aut omáticament e el flujo de dat os y lo s

coloca a dispo sición de lo s invest igador es.



[1] P‡gina de la polic’a holandesa (en

inglŽs): http://www .politie.nl/English/

[2] OCFA: http://ocfa.sourceforge.net

[3] NIST NSRL: http://www .nsrl.nist.gov

[4] Autopsy: http://www .sleuthkit.org/

autopsy/

[5] El kit Sleuth: http://www .sleuthkit.

org/

[6] Scalpel: http://www .

digitalforensicssolutions.com/

Scalpel/
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otros documentos Office. El texto en
bruto se extrae utilizando antiwor d.
Los archivos PDF se convierten con
pdftotext; mailwash extrae archivos y
metadatos de las cuentas de correo.
Los dise–adores incluso han creado un
medio paracapturar la informaci—n en
un llavero PGP, mapeando las IDs de
clave del correo firmado y encriptado
para despejar los nombres de texto.
OCFA tambiŽn agrupa fotos y genera
muestras previas de las im‡genes.

El marco de trabajo disecciona auto-
m‡ticamente cualquier contenedor
comprimido y examina los archivos
obtenidos mediante este proceso. De
esta forma, se analizan recursivamente
todos los datos y se colocan a disposi-
ci—n de los investigadores (Figura 1).

Huellas Dactilar es Útile s
Para reducir el volumen de datos a
analizar, los inv estigadores forenses
pueden integrar bases de datos hash
de art’culos conocidos. Estas bases de
datos contienen sumas de verificaci—n
de archivos MD5 o SHA1, que los
detectives pueden ignorar con seguri-

investigador a travŽs de la l’nea de
comandos, que necesitar‡ privilegios
de root para iniciar un caso (dado que
crear uno requiere reiniciar el servidor
web Apache). Desde el punto de vista
del servidor web, cada caso es un Vir-
tualHost. El inv estigador emplea
entonces Apache para acceder a los
datos extra’dos (Figura 3).

El interfaz tambiŽn indica cu‡ndo se
ha terminado la extracci—n. El GUI web
muestra las colas actuales y el estado
de cada uno de sus elementos. Es decir,
OCFA automatiza la comunicaci—n
entre el investigador y el experto
forense.

La polic’a holandesa ha desarro-
llado un pr ograma Windows para uso
interno. Dicho pr ograma, bautizado
como Washbrush, analiza las cuentas
de correo Outlook y Outlook Express y
pasa los resultados a Digiwash. En la
fecha de redacci—n de este art’culo
dicho software s—lo se encuentra dis-
ponible para las autoridades holande-
sas. TambiŽn se est‡ trbajando en la
creaci—n de m—dulos adicionales para
OCFA, y un fr ont-end mucho m‡s aca-
bado. El software no tendr‡ licencia
GPL, pero estar‡ disponible a travŽs
de NDA (un acuerdo de confidenciali-
dad)

Procesamient o Masiv o
La instalaci—n de OCFA es compleja y
consume mucho tiempo, pero merece
la pena en medios que tengan que
enfrentarse a largos y complicados pro-
yectos de an‡lisis forense (y en casos
en los que las tareas forenses y de
investigaci—n estŽn separadas). Hay
que se–alar, sin embargo, que el escaso
GUI de OCFA no ofrece la comodidad
de otras herramientas forenses. �

dad. Por ejemplo, cualquier
archivo sin alteraciones que per-
tenezca al sistema operativo es
muy posible que sea irrelevante,
aunque los investigadores
podr’an estar interesados en las
modificaciones causadas por tro-
yanos. Las bases de datos de
sumas de verificaci—n para art’-
culos conocidos est‡n disponi-
bles en el National Institute for
Standards and Technology
(NIST; en espa–ol, Instituto
Nacional para los St‡ndares y
Tecnolog’a) para su descarga
gratuita [3]. Otras herramientas
forenses, como Autopsy [4], se
vasan tambiŽn en la Librer’a de

Referencia del NIST, la NSRL, la cual se
encuentra disponible en formatos com-
primidos como una colecci—n de cuatro
im‡genes de CD. Un script Perl en el
paquete OCFA referencia los archivos
ISO para calcular sus propios sets
hash, que el administrador tendr‡ que
copiar en el directorio digiwash. El pro-
ceso de conversi—n ocupa algo de
tiempo.

Ar quit ect ura
El router es una parte central de la
arquitectura OCFA responsable del pro-
cesado recursivo de archivos, al que
analiza llamando a software externo
antes de devolver cualquier archivo
revelado mediante el proceso de an‡li-
sis (Figura 2). Un relŽ anycast se
encarga de la comunicaci—n entre los
m—dulos individuales, coordinando los
mensajes y gestionando tambiŽn el
balanceo de carga. Este mŽtodo per-
mite que el investigador emplee mœlti-
ples instancias de un m—dulo en un
medio distribuido de muchos ordena-
dores; en otras palabras: OCFA soporta
clustering.

OCFA puede emplear
paquetes de software
externo adicionales si es
necesario. Un parche
permite al usuario inte-
grar las herramientas
forenses TSK [5] y Scal-
pel [6].

Int erf aces Mixt os
Los datos recuperados
gracias a OCFA est‡n
disponibles para el

Figur a 2: El r out er llama a lo s módulo s para reflejar

el format o de los archiv os  y devuelv e cualquier a que

encuentr e al pr oceso de análisis .

Figur a 3: El int erf az basado en web de OCFA r esult a bast ant e

anticuado . No ofrece mucho en lo que a opcione s se refier e,

pero es rápido .


