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El proyecto Free Network ofrece un medio seguro para la libertad de

expresi—n; incluso para los usuarios que temen la censura.

reenet [1] es una red de nodos

POR PETER CONRAD
que emplea comunicaciones

I encriptadas y almacenamiento

de archivos an—nimo. Su psp—sito es
ofrecer el anonimato a cualquier usua-
rio que, desde un pa’s totalitario,
quiera ejercitar su derecho de libre
expresi—n sin miedo a la censw
gubernamental. TambiZn es cetil paa
quien quiera denunciar la situaci—n
dentro de su empresa, o en geneal
para cualquiera con opiniones o senti-

mientos fuertes que podr’an ser dema-
siado controvertidos para exponer
abiertamente.

Freenet es en esencia, una red P2P
con garant’as para preservar el anoni-
mato. Sus participantes actocean como
nodos independientes: cada uno
conoce s—I|o a susacinos mits ceca-
nos, y ningecen nodo tiene conoci-
miento total de la estructura de la red.

Los usuarios pueden subir archivos
y almacenarlos bajo una clave. Otro
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puede emplear esa clae para descar-
gar los archivos: cualquiera puede
bajar material desde cualquier nodo
de la red, incluso si el nodo que recibe
la solicitud no posee una copia. Si eso
ocurriera, el nodo preguntar’a a su
vecino, que a su vez podr'a tener que
preguntar al suyo, hasta que la peti-
ci—n alcanza, si es necesario, cada
punto de la red. Toda esta comunica-
ci—n de fondo es totalmente tanspa-
rente para el usuario.

As’ pues, Freenet ofrece s—Ilo una
infraestructura que soporta el inter-
cambio segum y an—nimo de datos
Existe una colecci—n de aplicaciones
de cliente Freenet listas pafma usar que
permiten al usuario navegar por Fee-
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Freenet puede
hacerlo con s—Io
arrancar un
nodo. Para ello
hay que instalar
la aplicaci—n Jaa
gque implementa
el nodo y confi-
gurar los enlaces
a amigos y cono-
cidos (o bien per-
mitir que la
miquina busque
por s’ sola otros
nodos). El insta-
lador de Freenet
ofrece una lista
de direcciones
con nodos peebli-
camente accesi-

Figura 1: Freenet es una red de ordenadores nodo conect ados indir ec-

bles.

tamente que emplean UDP para encript ar su int ercambio de dat os.

Tiene implement adas funcione s basicas p ara subir y de scargar dat os.
Los client es emplean varios int erfaces para acceder a esas funcione s.

net como por Internet (Figura 1): crea-
ci—n de vebs, intercambio de archi-
vos, correo electr—nico, tablones de
mensajes puertas de enlace httpE

En definitiva, si sumamos Feenet a
su constelaci—n de aplicaciones de
cliente obtenemos un medio que viene
a ser una versi—n an—nima y menos
interactiva del mismo Internet. Cual-
quier interesado en unirse a la red

Especializado

Freenet lucha para asegurarse de que
un cliente encuentre el camino mis
corto hacia los datos con un alto grado
de certeza. Puesto que cada nodo tiene
una capacidad limitada de almacena-
miento, necesita decidir quZ archivos
almacenar y cufles descartar . Por ello,
prefiere archivos que se parecen a otros
que ya posee (el parecido se mide en
funci—n a los hashes de claves, y no por
el contenido del archivo). Otros nodos
pueden aprender en quZ estfn especiali-
zados sus vecinos y monitorizar los
archivos que reciben de ellos. Un nodo
enviart una petici—n de determinada
clave al vecino del que haya recibido
claves parecidas en otra ocasi—n (Figura
2). El mecanismo funciona mejor
cuando las conexiones con los vecinos
son estables. En otras palabras: los
nodos deber’an funcionar permanente-
mente como fondo siempre que sea
posible.
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Primer os
Pasos

Para instalar vy
arrancar Feenet es necesario Jaa
Runtime Environment (cuanto mifs
moderna sea la \ersi—n mejor). Si
tenemos instalado

El instalador busca entonces tes
puertos UDP y lanza el nodo, que con
su opci—n de acceso http integrda
tarda un par de segundos y que se
puede configurar mediante un
c—modo interfaz veb (ver Figura 3).
Si estamos empleando Feenet desde
casa y no tenemos una direcci—n IP
estttica, quiz¥ queramos emplear una
herramienta de DNS dinfmica como
DynDNS para permitir que otros en la
red asocien el nodo con un nombre
DNS estttico. El nombre DNS, las es-
tricciones de ancho de banda y el
modo OpenNet son parfmetios
importantes. Si nos encontramos
detrfs de un router NAT, podemos
enviar los puertos UDP configurados
en el router al ordenador en el que
estf funcionando el nodo Freenet. El
router s—Ilo necesita permitir espues-
tas a las peticiones que env’e nuesto
propio router; algo que la mayor’a de
los router NAT hacen automitica-
mente.

Tras lanzarse, el nodo empieza por
contactar con otros nodos. Aqu’ se
ofrecen dos escenarios posibles:

Java Webstart se
puede activar el ins-
talador pulsando en

Cliente

la ptgina de descar- KSK@test?
gas Aunque tam- v
biZzn se puede de.s- Nodo propio
cargar, descompri-

. Hash: 56789 '«
mir y arr ancgr de ngzng ggzbg Hash: 12345? KSk@test ->
forma habitual. i > Hash: 12345
Dicho instalador

coloca el nodo Fee-
net y varias aplica-

Hash: 12345?

ciones de cliente
opcionales en wun v 0
. . . (o]
directorio  arbitra- i .. I desconocido
rio. Freenet s—Io e 2791 Hash: 13579 Hash: BEEF3
; Hash: 29CDE Hash: 1ACDE Hash: 7EE70
necesita un par de el Hash: 1D60D Hash: 00029
milib ytes de espacio
de disco, pero hace Hash: 123457
falta al menos 1 GB
de espacio de disco Nodo Nodo
desconocido desconocido
(y cuanto mis espa- L
. . Hash: 12345 [~ 2 Hash: 12579
clo mejor’ porq ue FIZBAC Hash: 12345? nasn: igggDE
: : ash:
un almacenamiento Hash: 12FEF
adicional aumenta
las posibilidades de Figura 2: Primer o, el nodo convier te una clave solicit ada en un
encontrar un hash. Busca el hash en su pr opia memoria de dat os antes de

paquete de datos
que se estZ bus-

cando localmente).  devuelt a.
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Figura 3: Para configurar el nodo Freenet s e emplea una int erfaz web. Ademés del nombr e
pueden verse las asignacione s de ancho de banday e spacio de dis co.

¥ Si el modo OpenNet estf actiwado,
el nodo contactart con los nodos
semilla que ofrece el instalador y les
permitirf saber su direcci—n clae
de comunicaciones Los nodos semi-
lla responderitn con las direcciones
y claves de otros nodos a los que el
nuestro puede conectase.

¥ Si tenemos amigos o conocidos que
tambiZn disponen de nodos Feenet,
podemos intercambiar datos de con-
tacto con ellos manualmente Para
ello hay que usar el interfaz web
para descubrir la direcci—n y clae
propias, y despuZs pastselas a los
amigos. Tras introducir las direccio-
nes y claves en nuestma
configuraci—n, los nodos empezarfn
a intercambiar datos.

Para que la integraci—n en Feenet sea

factible habrt que contactar con otros

15 — 20nodos por lo menos. Si no

contamos con tantos amigos en Fee-

net, Opennet es la cenica opci—n.

Freesit es y Flogs

La pfgina principal de la interfaz web
de Freenet es tambiZn el punto de par-
tida de una de sus opciones mifs
importantes: una lista de sus sitios
mis destacadosUn navegador ordina-
rio ofrece acceso a los sitios de Fee-
net. FProxy HTTP Gatewvay, integrado
en el nodo, env’a la petici—n del nae-

gador y la convierte en una clave de

beesqueda Feenet. Llegados a este
punto, hay que tener un poco de

paciencia: dependiendo de la popula-
ridad de la pfgina, la boesqueda podr’a
tardar un par de minutos.

Freenet tiene incluso sus popios
'ndices de pfginas Sus usuarios se
han autoadjudicado la tarea de cate-
gorizar los sitios existentes y visitar-
los con asiduidad en busca de actuali-
zaciones Puesto que los OFeesitiosO
no ofrecen el mismo tipo de interacti-
vidad que otras pfginas web, las ptgi-
nas de 'ndices cumplen el papel que

Freenet¥ PRACTICO

los motores de boesqueda ejeen en
Internet.

Un flog es el equivalente en Feesite
a un blog. Ademis de un buen
ncemeo de desarmwlladores de Feenet,
un amplio y colorido catflogo de per-
sonajes se abazan al anonimato de
Freenet pama trabajar con sus flogs

Freenet 101

Las sencillas heramientas de Feenet
ofrecen variedad de opciones pagm
crear y gestionar un OfFeesitioO Para
publicar informaci—n es posible
emplear pfginas HTML con hojas de
estilo e imfgenes aunque el conte-
nido activo (tipo JavaScript o Flash)
esti filtrado por razones de seguridad.

La herramienta gr¥fica jSite que se
puede instalar ejecutando el c—digo
bin/install-jSite .sh, permite al usuario
cargar pfginas web terminadas a Fee-
net. Tras completar la instalaci—n,
basta con pulsar enjSitejar o escribir
java-jar jSite/jSite.Jar en la I'nea de
comandos para cargar el programa. La
ventana de diflogo que apaece puede
gestionar mceltiples poyectos. |Site
comienza preguntando la direcci—n de
nuestro nodo; si estamos funcionando
localmente, basta con aceptar la
opci—n por defecto, localhost:948.,
como puerto del cliente.

Al elegir Add project en el mence,
ordenamos a jSite que cee un nuevo
proyecto y gener un par de claves
pceblica/privada para ZI (Figura 4). El
usuario puede a—adir un nombre de
ruta y generar as’ un USK. Tras asig-
nar un nombre al proyecto y elegir el

Figura 4: jSit e permit e que el usuario publique su pr opio *F reesitio Z y flog. Un pr oyecto jSit e

que agrup a archivos HTML y gréfic os.
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deber’a manejar jSite exactamente
dicho archivo. El cenico equisito es
que tengamos al menos, una pigina
principal, tipo index.html. jSite alma-
cena estos parfmetos en el proyecto,
lo que evita tener que comenzar desde
cero cada vez que se actualice el po-
yecto.

Para almacenar archivos en un for-
mato ZIP se utilizan los contenedores.
Al agrupar varios archivos en un solo
contenedor se consigue que la ptgina
cargue m¥s rfpido. RPara actualizacio-
nes ocasionales es una buena idea
agrupar los archivos que cambian con
frecuencia en un contenedor sepaado
de los que guardan los archivos mi¥s
permanentes

Pulsando Insert now se inicia la
subida del sitio. En este punto, jSite
empagueta los archivos en los conte-
nedores y los pasa al nodo Feenet,

Figura 5: Frost ofrece opciones de comunicacién masiv a parecidas a las de U senet, pero con
autenticacion b asada en pseudénimos. Asi pues, los particip antes pueden dis cutir t emas con-
trovertido s sin mo strar sus nombr es reales, pero también as egurarse de que su contribucién
es perfectament e distinguible e impo sible de manipular .

que los env’'a a otros nodos Depen-
diendo del tama—-o del sitio, esto
podr’a llevar un par de minutos. Tras
este proceso, el sitio est} disponible
pceeblicamente en Feenet: pama guar-
lista todos los archivos del directorio  dar la direcci—n basta con seleccionar
del proyecto. Pulsar en el nombre de  Copy URL to Clipboad (OCopiar URL
un archivo sirve para especificar c—mo al PortapapelesO) en la ptgina de vista

directorio local que contendrf sus
archivos, s—Ilo hg que pulsar Next
para ir a los detalles del sitio. jSite

Claves Freenet

Los wusuarios o programas cliente
emplean claves de archivo para acceder
a los archivos de Freenet. Freenet distin-
gue entre los distintos tipos de clave que

son aptas para diferentes prop—sitos.

Claves hash de contenido (CHKs) El
hash es una huella dactilar del contenido
del archivo. Si queremos solicitar un
documento necesitamos la clave de
dicho documento ( Document-key) y
Options (OOpcionesO) para desencrip-
tarlo. Puesto que esta clave estf enla-
zada de forma m¥s o menos cenica con el
contenido mediante la huella dactilar , es
pricticamente imposible modificar el
archivo sin que se noten los cambios.
Por eso las CHKs son el esqueleto de
Freenet.

Claves firmadas de subespacio (SSKs )
Como en las CHKs, tambiZn se usan
Document Keys y Options para desen-
criptar el contenido del archivo, que estf
ademits firmado digitalmente. Quien
env'a la petici—n puede emplear la clave
pceblica para comprobar la firma.

El creador de una SSK puede asignar
cualquier nombre ( Name) para diferen-

ciar dos documentos. Como nadie puede
cambiar el contenido de un archivo
publicado en Freenet, ni siquiera quien
origin— la clave, se introdujo un neemero
de versi—n. El creador de la clave puede
incrementar el ncemero de versi—n y
crear as’, pricticamente, una nueva
clave bajo la que publicar un archivo
maodificado (o completamente nuevo).

Palabras clave firmadas (KSKs) KSK es
el tipo de clave m¥s simple (y menos
seguro) de Freenet. EI nombre se puede
asignar libremente con s—lo una o dos
restricciones, y no estt relacionado de
ningcen modo con el contenido del
archivo. La desventaja es que se puede
asignar el mismo nombre a distintos
archivos, lo que provoca colisiones e
inconsistencias.

Claves de subespacio actualizables

(USKs) Las USKs son parecidas a las
SSKs. Sus elementos son idZnticos,

excepto por el noemero de versi—n: aun-
que sirve al mismo prop—sito que en las

SSKs, el nodo Freenet buscarf siempre

automiticamente la celtima versi—n de
una USK.
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general de jSite, y luego cortar y pegar
en la caja de la ptgina de inicio Access
a key.

Para Cubrirel R astro
Frost es una herramienta de Freenet
que ofrece una colecci—n de opciones
tales como lector de noticias y tablo-
nes de mensajes [2]. Viene en un
archivo ZIP; tras descomprimirlo en
un directorio aparte, se lanza escri-
biendo en la I'nea de comandos sh
frost.sh

La primera vez que se aranca nos
pregunta por la versi—n de Feenety
un pseud—nimo. Fost enlaza ese seu-
d—nimo con su popia clave poeblica,
que otros pueden identificar sin error
incluso si alguien mits eligiera el
mismo pseud—nimo. Br ejemplo, un
autor flog puede publicar su pseud—-
nimo y clave en su Freesite Los
usuarios de Fost pueden entonces
estar segupos de que ese pseud—nimo
pertenece al autor; mts tade pueden
crearse otros segoen se necesite

Un usuario que quiera dejar un
mensaje puede elegir publicar bajo un
pseud—nimo u optar por escribir sin



ninguno. Frost muestra una ventana
de aviso que amenaza con enviar los
detalles privados al servicio seceto,
cosa que se puede atribuir al retor-
cido sentido del humor de sus auto-
res, pero que no debe preocupar a
nadie.

Al t'pico estilo de un lector de noti-
cias, Frost divide la ventana principal
en tres paneles (wr Figura 5). Los
enlaces a los foios a los que estemos
suscritos aparecerfn en un frbol de
directorios: los mensajes de los foos
elegidos esttn arriba a la deecha;
debajo se encuenta el texto del men-
saje seleccionado. Algunos son bas-
tante largos, porque los usuarios de
Frost tienden a emplear citas a ptgina
completa en sus respuestas Puesto
que la fuente a la que estfn citando
no siempre es accesible desde Feenet,
a menudo la cita contiene el mensaje
completo para preservar el contexto
original.

El trea de foro se localiza en una
pesta—a, con otras pesta—as aparte
para subidas y descagas y un sencillo
mecanismo para compartir archivos.
Por encima de todas estas etiquetas
existen algunos botones pal configu-
rar Frost y organizar los foros a los
que se haya uno suscrito. El bot—n
mis importante es el que tiene el
icono de un globo: abre una vista
general que permite seleccionar y sus-
cribirse a foros conocidos

Publicacion de
Pseudonimo s
Junto a los foros hay una columna eti-
guetada como Sig, la cual contiene
una nota del nivel de confianza de un
usuario en aquellos mensajes publica-
dos por usuarios con pseud—nimo.
Cada uno decide en quiZn confiar Los
botones sobre la lista de mensajes
permiten especificar el grado de con-
fianza en un pseud—nimo; esta opci—n
es cetil, poque permite configurar el
lector para mostrar s—lo los mensajes
con un cierto nivel de confianza. Los
pseud—nimos empiezan con un niel
desconocido (CHECK OCompobarO
en espa—ol). BAD es el parfmetio ade-
cuado para trolls, y GOOD el de los
habitantes de Feenet mfs agadables
OBSERE estt a medio camino entre
CHECKy GOOD

Un mensaje puede contener eferen-
cias a otros foros, claves Feenet o
archivos adjuntos. Frost lista los
adjuntos al final del mensaje y mues-
tra las claves Freenet como hiperv’n-
culos. S—Ilo hg que hacer click dere-
cho sobre un enlace pam a—adirlo a la
pesta—aDownload.

Base para Ext ensione s
Freesites y Fost son s—Ilo dos ejemplos
de aplicaciones basadas en Feenet.
Otras aplicaciones HKeenet son la
herramienta de correo Freemail y la
utilidad para compartir archivos Thaw.

Seguridad

Freenet garantiza a distintos niveles la
confidencialidad, anonimato y autentici-
dad de los datos que gestiona:

¥ Encripta los archivos en subida, y no
los desencripta hasta la descarga; por
tanto, los archivos almacenados en un
nodo son invisibles para el operador
(lo que permite que Zste rechace plau-
siblemente cualquier conocimiento de
los archivos).

¥ Los nodos emplean comunicaci—n
encriptada: ~ ningeen  participante
externo puede descubrir quiZn solicita
una clave o aimacena un dato.

¥ Freenet mete los archivos en paquetes
de tama—o estfndar , por lo que el
tama—o del archivo o el ncemero de
paquetes de datos que se intercam-
bian no ofrecen ninguna conclusi—n
sobre su contenido o el camino que
Zste sigue a travZs de la red.

¥ Cada nodo s—Io ve a sus vecinos inme-
diatos: ningcen nodo puede asegurar si
una petici—n se origin— en su vecino o
si Zste s—lo ha servido de intermedia-
rio.

¥ Cuando un usuario solicita un archivo
Freenet lo copia varias veces durante
su ruta a travZs de la red; as’, si un
usuario desconecta su nodo no
implica necesariamente que se pier-
dan los datos almacenados.

¥ Los nodos se pueden configurar para
conectarse s—Io a otros nodos espec'fi-
cos, por ejemplo los nodos ejecutados
por amigos y conocidos; esto significa
gue s—lo gente de confianza sabe que
estamos ejecutando un nodo. Una red
formada por conexiones basadas en la
confianza se conoce en la comunidad
Freenet como Ored oscuraO ( darknet).

Freenet¥ PRACTICO

Se est} tebajando en otras herra-
mientas, como la puerta de acceso
NNTP o adaptaciones de sistemas de
control de versi—n como Mecurial o
Arch [3]. TambiZn se planea cear un
mecanismo de streaming para una
futura versi—n de Feenet.

El nodo Freenet incluye tambiZn un
interfaz para plugins y otro de red
para programas cliente Los desarmo-
lladores tienen libertad total para
extender el modelo e integrarlo con
otros programas ya existentes.

El Pr ecio de la Liber tad

Freenet se ofeece bajo licencia GPL. La
versi—n actual 0.7 funciona perfecta-
mente, pese a su complejidad; es ftcil
de instalar y estt bien documentada.

Los controles son sencillos y el sis-

tema ofrece un alto grado de seguri-
dad.

Freenet ha progresado mucho desde
su versi—n 0.5, que acen se utiliza bas-
tante; sin embargo, este progreso
tiene su efecto sobe la ejecuci—n de
subidas y descagas de wleemenes de
datos superiores a DOMB.

Pese a su celente usabilidad, Free-
net es acen un sistema muy complejo,
que en el asunto del anonimato
requiere bastante atenci—n por parte
del usuario.

Si se compar la ejecuci—n de un
OFeesitioO con el de una pfgina web
normal, lo m¥s comeen es que quede-
mos descontentos Pero la ejecuci—n
no es un punto importante para la
comunidad Freenet. Su objetivo decla-
rado es aseguar el libre intercambio
de opiniones e informaci—n, incluso
en medios sin gaant’as de libertad.

Conclusion

Nadie puede negar la necesidad que
hay de este tipo de herramientas, y

basindonos en la popularidad de Fe-

enet, parece que esta ed cumple el rol

de ser la semilla potencial de un Inter-

net an—nimo.

RECURSOS

[1] Sitio web de Freenet: http://www .
freenetproject.org/

[2] Sitio web de Frost: http:/jtcfrost.
sourceforge.net/

[3] Arch en Freenet: http://mww .unix-ag.
uni-kl.de/~conrad/Archives/DSDiF/
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