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Un servicio de DNS din‡mico permite
al usuario poseer un servidor web en
un ordenador en casa sin la necesidad

de tener una direcci—n IP est‡tica. Los provee-
dores de DNS din‡mico como DynDNS.com
[1], easyDNS [2] o ZoneEdit.com [3] ni
siquiera cobran por un nombre de DNS est‡-
tico. Si su proveedor de Internet le asigna una
direcci—n IP nueva a su router por medio de
DHCP, un programa especial, o incluso el pro-
pio router, pasar‡ la nueva direcci—n IP al pro-
veedor del servicio de DNS din‡mico, que
actualizar‡ el registro DNS
de modo que el
servicio de
resoluci—n
de nom-
bres no
quede inte-
rrumpido.
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Muchos usuarios son reacios a instalar un
servidor privado, ya que temen la posibilidad
de que presenten vulnerabilidades. Si un ata-
cante logra comprometer su servidor web
podr’a acceder a su m‡quina privada y posi-
blemente podr’a da–ar datos privados. Sin
embargo, si instala un servidor web como
una m‡quina virtual (Figur a 1) el da–o
queda limitado. Si un visitante inesperado se
colara en su servidor podr’a f‡cilmente res-
taurar el sistema a su estado previo. Vmware
server, por ejemplo, permite hacer copias del

estado del sistema actual y restaurarlas
en cualquier

momento. Un
servidor

web

virtual tambiŽn ofr ece una gran movilidad. Si
se almacenan los datos en un DVD o en una
memoria USB, puede llevarse su servidor en
el bolsillo y volver a cargarlo en cualquier otro
ordenador en una m‡quina virtual.

Paso a Paso
Un r‡pido resumen servir‡ como gu’a para
instalar un servidor web virtual con VMw are.
Se comienza instalando el servidor virtual. En
este art’culo voy a utilizar VMw are server que
es gratuito y no necesita una configuraci—n de
red compleja. En el servidor, se instala el sis-
tema operativo que se va a utilizar para insta-
lar el servidor web virtual como una m‡quina
virtual. En nuestro laboratorio optamos por
servidores con Ubuntu 7.10 y openSUSE 10.3.
Por supuesto, se puede escoger cualquier otra
distribuci—n de Linux. Todos los caminos lle-
van a Roma.

En el sistema Linux virtualizado hay que
montar los servicios que se deseen ofrecer en
Internet. En este art’culo nos vamos a centrar
en el servidor web Apache, pero el proceso es
similar para el resto de los servicios de Inter-

net. Si su red
utiliza un

espacio de
direccio-

nes pri-
vado detr‡s

del router/cor-

Un servidor virtual con un servicio de DNS din‡mico podr’a ser la forma

m‡s sencilla para montar un servidor web en nuestras casas. 
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prefiere utilizar el medio de instalaci—n nor-
mal, hay que dejar los par‡metros por
defecto. Si se pulsa Memory puede
ampliarse la memoria RAM de la m‡quina
virtual, aunque habr‡ que decidir cu‡ntos
megabytes de RAM han de asignarse a la
m‡quina virtual.

Si el sistema anfitri—n posee mœltiples pro-
cesadores, es posible especificar los que
podr‡ utilizar el servidor virtual en el menœ
Processors. Cuando se haya finalizado, hay
que pulsar OK para completar la
configuraci—n y reiniciar despuŽs la m‡quina
virtual pulsando Power on this virtual
machine. Si necesita modificar las BIOS, debe
pulsarse r‡pidamente la tecla Esc, de lo con-
trario la instalaci—n ser‡ idŽntica a la instala-
ci—n en una m‡quina real. En el caso de un
servidor Ubuntu, deber’a escogerse Install to
Disk como opci—n de arranque.

En Internet hay diversos HOWTOs que des-
criben la instalaci—n de las distintas distribu-
ciones. Como VMware enga–a a la distribu-
ci—n haciŽndole creer que se est‡ instalando
sobre hardware real, los problemas con los
controladores son muy improbables. Ser’a
una buena idea pulsar en Snapshottras com-
pletar la instalaci—n para guardar una copia
del sistema actual. Posteriormente, si fuera
necesario, se podr‡ restaurar este estado y
realizar otra copia cuando el sistema estŽ en
funcionamiento y se haya completado la
configuraci—n.

Apache en el Horiz ont e
Si el sistema anfitri—n est‡ conectado a un
router que utilice DHCP para asignar las
direcciones IP, el nuevo sistema virtual obten-
dr‡ una direcci—n IP del servidor DHCP.
Cuando se teclee ping
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tafuegos, el servidor s—lo podr‡ ser accesible
desde la red privada al principio. Como se
mostrar‡ en este art’culo, el servidor web
puede hacerse accesible desde Internet asig-
n‡ndole una direcci—n IP est‡tica en la red
local y configurando luego el router para que
redirija el tr‡fico entrante al puerto 80 a la
direcci—n IP del servidor virtual. Si su ISP le
asigna una direcci—n de Internet al router por
medio de DHCP, la direcci—n cambiar‡ oca-
sionalmente. La herramienta Ddclient notifi-
car‡ al proveedor del servicio de DNS din‡-
mico cuando la direcci—n cambie.

El An fitrión
La descarga gratuita de la versi—n 1.0.4 de
VMware server se encuentra disponible direc-
tamente desde la p‡gina web del fabricante
[4]; sin embargo, esto implica una instalaci—n
manual. Los usuarios de Ubuntu pueden
optar por una soluci—n m‡s sencilla. Tras eje-
cutar Synaptic se a–ade otra fuente externa de
paquetes (deb
http://ar chive.canonical.com/ubuntu gutsy
partner); luego s—lo hay que hacer clic para
instalar el paquete vmware-server.

El nœmero de serie que se necesita tambiŽn
est‡ disponible en la direcci—n de descarga
[4]. A tenci—n: antes de obtener el nœmero de
serie hay que responder a una serie de pre-
guntas. Tras completar la instalaci—n, se
puede acceder a la GUI presionando Alt + F2
en openSUSE 10.3 y Ubuntu 7.10, luego hay
que teclear vmware. De esta forma aparece la
interfaz que se muestra en la Figura 2.

El siguiente paso consiste en instalar una
imagen ISO que se descarga desde la web.
Como alternativa, se puede utilizar la unidad
de DVD del ordenador anfitri—n como medio

de instalaci—n en
el caso de tener
una imagen del
sistema en un CD
o en un DVD. Se
comienza selec-
cionando File |
New | Virtual
Machine para
configurar una
m‡quina virtual
nueva Òvac’aÓ. A
continuaci—n se
selecciona Next y
Typical, se elige
Linux como el sis-
tema a instalar, y
finalmente s—lo
queda seleccionar
la versi—n apro-

piada en el cuadro desplegable.
En el siguiente cuadro de di‡logo hay que

teclear un nombre para la m‡quina virtual. Yo
usŽ UbuntuServer y OpenSUSE10_3. No
modifiquŽ Location. Seguidamente toca la
configuraci—n de la red. Si se selecciona Use
bridged networking, el servidor se configurar‡
como un cliente de la red local. Para realizar
pruebas, est‡ bien seleccionar 5 GB de espa-
cio en disco. Si se desea copiar la m‡quina
virtual en un medio externo es recomendable
seleccionar la opci—n Split disk into 2GB files
para que divida el disco en ficheros de 2GB.
Los sistemas de ficheros antiguos, como Ext2
y FAT32, presentan problemas con los fiche-
ros grandes. El servidor obtendr‡ el espacio
requerido del sistema anfitri—n cuando se
pulse Finish. La m‡quina virtual es como un
ordenador con un disco duro vac’o, as’ que es
el momento de invitar al huŽsped.

Hospit alidad
Para asignar algunos
de los recursos del
sistema anfitri—n hay
que pulsar sobre Edit
virtual machine set-
tings. Bajo CDROM 1,
debe pulsarse sobre
Use ISO imagepara
utilizar una imagen
ISO como origen de
la instalaci—n. Pul-
sando Browsese abre
un administrador de
archivos con el que
podr‡ navegar y
buscar el fichero
ISO (Figura 3). Si se

Figur a 1: Un navegador int ent a acceder al s ervidor vir t ual. El s ervicio de

DNS dinámic o tr aduce el nombr e de DNS a la dir ección IP pública del r ou-

t er. A continuación, el r out er pasa la s olicit ud al s ervidor vir t ual.

Figur a 2: La int erf az de VMware server permit e conf igur ar uno o

vario s servidor es vir t uales.



Asignación de una IP
Estática
La mayor’a de las redes domŽsticas y de las
peque–as oficinas est‡n protegidas con un
router/cortafuegos que se encarga de reali-
zar la traducci—n de direcciones de red
(NAT). En estas configuraciones, s—lo el
router participa en realidad en el espacio de
direcciones de Internet, y los ordenadores
de la red local reciben direcciones privadas
por medio de DHCP. Si se planea instalar un
servidor web virtual en la red interna, habr‡
que configurar el router para que redirija las
solicitudes http entrantes al sistema con el
servidor web.

Una soluci—n sencilla consiste en asegu-
rarse de que el router env’e cualquier solici-
tud al puerto 80 (puerto est‡ndar del servi-
dor Apache) a la direcci—n del servidor vir-
tual. Si se desea que el router redirija el tr‡-
fico entrante al puerto 80 del servidor web
virtual,  habr‡ que darle al servidor virtual
una direcci—n IP est‡tica en la red interna.
La mayor’a de los routers permiten que se
puedan configurar direcciones IP est‡ticas a
los equipos de la red por medio de una
interfaz web.

Ser‡ imprescindible consultar el manual
del router para obtener las instrucciones
para acceder a la interfaz de configuraci—n.
En cada router se realiza esta operaci—n de
manera diferente, aunque el procedimiento
normal consiste en teclear la direcci—n IP
del router en la barra de direcciones de un
navegador web. La interfaz de
configuraci—n permitir‡ configurar el servi-
dor DHCP para que le asigne a la m‡quina
virtual una dir ecci—n IP est‡tica (vŽase el
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net y que el orde-
nador estŽ utili-
zando el cable de
red en vez de
una conexi—n
WLAN.

En OpenSUSE
puede ejecutarse
YaST para reini-
cializar la tarjeta
de red; sudo
/etc/init.d/net-
working restart
realiza lo mismo
en Ubuntu. En
ambos sistemas,
los comandos
/sbin/ifconfig
indicar‡n la
direcci—n IP que
el ordenador estŽ

utilizando. T—mese nota de esta direcci—n, ya
que pronto va a ser necesaria.

El siguiente paso consiste en instalar el ser-
vidor Apache. Los usuarios de Ubuntu s—lo
tienen que teclear sudo apt-get install apa-
che2. El gestor de paquetes obtendr‡ de Inter-
net los paquetes necesarios y configurar‡ el
servidor con par‡metros est‡ndar que inicial-
mente ser‡n los adecuados. En openSUSE
10.3 hay que ejecutar YaST e instalar apache2
por medio del m—dulo Software
management. Luego hay que abrir una con-
sola, y como root, teclear /etc/init.d/apache2
start. Para averiguar si el servidor es ya accesi-
ble desde la red interna, hay que salirse de
VMware y, con un navegador, introducir la
direcci—n IP del sistema huŽsped. Aunque los
sistemas operativos anfitri—n y huŽsped estŽn
f’sicamente localizados en la misma
m‡quina, utilizan dir ecciones IP diferentes y
aparecen en la LAN como dos m‡quinas dife-
rentes. Si se teclea la direcci—n IP en el nave-
gador de Internet, Ubuntu deber’a mostrar el
sitio web disponible (Figura 4). OpenSUSE
10.3 devuelve una p‡gina con Error 403, con
lo que se prueba que el servidor se est‡ ejecu-
tando, pues simplemente no tiene una p‡gina
web que mostrar en su directorio
/svr/www/htdocs.

Si no puede acceder al servidor posible-
mente sea debido a que el sistema huŽsped
estŽ protegido por un cortafuegos (como ocu-
rre por ejemplo en OpenSUSE). As’ que en el
sistema huŽsped, se selecciona Security and
Users| Firewall en YaST y se a–ade a la lista de
servicios permitidos (Allowed services) el ser-
vidor HTTP (HTTP Server). Con ello se permi-
tir‡n las conexiones entrantes al puerto 80.

www.linux-magazine.com, el cien por cien de
los paquetes deber’an llegar a su destino.

En caso contrario, habr’a que comprobar
que el sistema anfitri—n tenga acceso a Inter-

Aunque un servidor web virtual ofrece
muchas ventajas, no es una soluci—n
definitiva para todas las situaciones.
Una de las desventajas es el rendi-
miento. Los sistemas que se ejecutan
en m‡quinas virtuales son ligeramente
m‡s lentos que los sistemas que se eje-
cutan sobre el hardware. Si se espera
un gran volumen de visitantes porque
se este ejecutando un servidor de jue-
gos o un sistema de gesti—n de conteni-
dos enorme, habr’a que asegurarse de
que se dispone de los recursos necesa-
rios o bien montar el sistema sin hacer
uso de la virtualizaci—n.

El soporte hardware tambiŽn es un pro-
blema de las m‡quinas virtuales: la
webcam o el reproductor MP3 podr’an
no funcionar bajo VMware. El sistema
anfitri—n que alberga al servidor virtual
tambiŽn necesita una conexi—n por
cable al router , ya que las m‡quinas vir-
tuales no son capaces de utilizar las
conexiones WLAN del sistema anfi-
tri—n. Por œltimo, las m‡quinas virtuales
no son apropiadas para las aplicaciones
3D; por supuesto, esto normalmente no
representa un problema para un servi-
dor. Si el servidor virtual no se adecua a
sus necesidades, no se preocupe: el ser-
vidor web Apache funciona perfecta-
mente con el servicio DNS din‡mico en
una m‡quina real.

Verificar la Realidad

El router identifica el sistema huŽsped
leyendo la direcci—n MAC de la tarjeta
de red virtual. Para descubrir la direc-
ci—n MAC se puede abrir una consola en
el sistema huŽsped y teclear /sbin/ifcon-
fig . Luego, en la interfaz de
configuraci—n del router se asigna la
direcci—n IP est‡tica a la direcci—n MAC
del servidor virtual. Obviamente, la
direcci—n est‡tica debe ser una direcci—n
legal para el segmento de la red interna.

Tras realizar estos cambios se reinicia la
m‡quina virtual. Para comprobar la
direcci—n IP asignada se teclea
/sbin/ifconfig . Por otro lado,  puede utili-
zarse YaST (OpenSUSE) o la herra-
mienta de gesti—n de configuraci—n de
red del sistema Ubuntu para asignar la
direcci—n IP est‡tica.

Asignando una IP Est‡tica

Figur a 3: Para la ins t alación no e s necesario ni un CD ni un D VD, una ima-

gen ISO de la dis tribución s erá suficient e.





bres de dominio a servidores con direcciones
IP din‡micas. Para configurar una cuenta
hace falta una direcci—n de correo electr—nico
v‡lida. Tras registrarse en el sitio web, se
selecciona My Servicesy luego Add New Hos-
tname. Hay que comenzar introduciendo un
nombre que utilizar‡n los otros usuarios para
acceder al servidor , seleccionan‡ndose el
dominio de la lista. Como Service Type, se elije
Host with IP address. En IP Address, se debe
pulsar en el enlace que autom‡ticamente des-
cubre e introduce su direcci—n IP actual
(Figura 5). Un par de minutos despuŽs de
pulsar Create Host, deber’a poder accederse al
servidor.

Evidentemente, no hay que acceder al sitio
web de DynDNS cada vez que el proveedor le
asigne al router una direcci—n IP nueva. Para
ello, simplemente hay que instalar Ddclient,
que se encarga de realizar esta tarea de forma
autom‡tica.

Si la m‡quina virtual est‡ ejecutando
Ubuntu, para instalar el software hay que
teclear sudo apt-get install ddclient. El sis-
tema solicitar‡ que se introduzca el nombre
del proveedor de DNS din‡mico (www.
dyndns.com, en este caso) y luego su direc-
ci—n completa de Internet (kris.dyndns.
com), junto con su nombr e de usuario y la
contrase–a para el sitio web de DynDNS.
Por œltimo, el programa preguntar‡ por la
interfaz del servicio din‡mico de DNS; debe
especificarse la interfaz Ethernet activa, por
ejemplo, eth0. Introduciendo sudo
/etc/init.d/ddclient start se ejecuta Ddclient,
y para modificar los detalles de la
configuraci—n hay que introducir sudo
dpkg-reconfigure ddclient.

Si tenemos OpenSUSE, primero hay que
ejecutar YaST e instalar el paquete ddclient.
A continuaci—n hay que a–adir las entradas

que aparecen en el Listado 1 al fichero de
configuraci—n /etc/ddclient.conf (como
root). Las l’neas login y password son para
las credenciales del servicio DNS, y la direc-
ci—n de Internet seleccionada se encuentra
abajo en el final. El resto de las l’neas se
pueden dejar tal cual. Para ejecutar la utili-
dad debe teclearse ddclient como root.

Para comprobar si ddclient est‡ haciendo
un buen trabajo, desde la consola introduci-
mos tail -f /var/log/messages. Si el registro
contiene la palabra SUCCESS(Žxito), la
herramienta estar‡ informando correcta-
mente de la direcci—n IP; en caso contrario,
habr‡ que comprobar la sintaxis del fichero
de configuraci—n.

Ahora, el servidor web ser‡ un compo-
nente fijo de su sistema y se ejecutar‡ cada
vez que se arranque el servidor. Para com-
probarlo, realice la siguiente operaci—n:
Arranque el router y el servidor virtual y
luego acceda a la direcci—n web que se haya
configurado. Deber’a verse el servidor web
virtual. Como operador de un servidor web,
puede ofrecer una variedad de servicios
web. Pero recuerde, a menos que adopte
una serie de medidas extras para configurar
una interfaz segura, el mundo entero ser‡
capaz de acceder a cualquier recurso que
estŽ disponible por medio de su servidor
web. �

cuadro titulado ÒAsignando una Direcci—n
IP Est‡ticaÓ).

Tras asignar una direcci—n IP est‡tica, hay
que conectarse a la interfaz del router. Los
routers nuevos facilitan la vida a los usuarios:
El DI-624 de D-Link, por ejemplo, posee una
secci—n aparte, Virtual Server, en la que sim-
plemente hay que habilitar el puerto 80 para
el servidor virtual con la dir ecci—n IP interna
del servidor web virtual. Tras reiniciar el rou-
ter, el servidor virtual deber’a ser accesible
desde Internet.

Para comprobarlo hay que introducir la
direcci—n del servidor web en un navegador.
Ahora deber’a aparecer la p‡gina de bienve-
nida del servidor Apache. Cada router fun-
ciona de manera diferente, y no todos poseen
una interfaz apropiada, as’ que habr‡ que leer
sus instrucciones o acudir a un foro para ave-
riguar c—mo redirigir el puerto 80 a la direc-
ci—n IP del servidor virtual. TambiŽn habr‡
que redirigir el resto de puertos que utilicen
los dem‡s servicios. Por ejemplo, deber‡n
redirigirse los puertos 20 y 21 para poder eje-
cutar un servidor ftp.

DynDNS.com [1] y los otros proveedores
mencionados anteriormente asignan nom-
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daemon=600

pid=/var/run/ddclient.pid

use=web, web=checkip.dyndns.

com/, web-skip=•IP Address•

login=kkissling

passwor d=my_secr et_passwor d

pr otocol=dyndns2

ser ver=members.dyndns.com

wildcar d=YES

kris.dyndns.com

Listado 1: Para A–adir a
ddclient.conf

[1] DynDNS.com: https://www .dyndns.
com

[2] EasyDNS: http://www .easydns.com

[3] ZoneEdit.com: http://www .zoneedit.
com

[4] Descarga de VMware server: http://
www .vmware.com/download/server/

RECURSOS

Figur a 5: Un pr oveedor de servicio DNS dinámic o proporciona una

solución p ara las dir ecciones IP dinámicas .

Figur a 4 : Gracias a la car act erís tica •bridged ne t workingŽ de

VMware, las máquinas an fitriona y huésped ap arecen como dos orde-

nadores independient es en la r ed.


