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Linux en un stick para proteger máquinas con Windows

L as soluciones de cortafuegos basa-
das en hardware ofrecen ciertas
ventajas sobre las aplicaciones

personales de cortafuegos. En teor’a, un
cortafuegos por hardware puede evitar
que un paquete peligroso llegue ni
siquiera a alcanzar el sistema protegido,
manteniendo alejadas las posibles ame-
nazas. Un dispositivo de cortafuegos
externo se responsabiliza, adem‡s, de la
carga de CPU necesaria para el filtr ado
de paquetes, con lo que el sistema del
usuario queda libre para realizar eso
mismo, tareas de usuario.

El uso de cortafuegos por hardware es
muy frecuente dentro de las redes corpo-
rativas, pero cuando el usuario sale con
su port‡til, la cosa no est‡ tan clara. Los
hotspots de hoteles y cafeter’as suelen

El Yoggie Gatekeeper Picoest‡ dise-
–ado como dispositivo UTM (Unified
Threat Management), lo que significa
que integra varias herramientas de segu-
ridad. De acuerdo con la descripci—n del
producto, la herramienta incluye trece
aplicaciones de seguridad. Entre los
componentes de c—digo abierto [2] se
encuentra iptables/Netfilter como fire-
wall, el proxy antivirus par a http HAVP,
y un proxy SMTP, entre otros. Adem‡s de
estas herramientas de c—digo abierto
existen varias aplicaciones comerciales:
Snort, con reglas de Sourcefire VRT,
como IDS/IPS; el motor de Kaspersky,
que comprueba la existencia de virus y
spyware; Mailshell, que identifica y eti-
queta el correo de spam y phishing; y el
filtr o para contenidos web, SurfControl.

Aunque la familia Pico [3] corr e sobre
Linux, el fir estickest‡ dise–ado para pro-
teger sistemas con Windows XP y Vista,
con especial ah’nco en los port‡tiles.

tener sus propios cortafuegos, pero el
usuario no suele tener conocimiento, ni
control, de la configuraci—n de seguridad
de los mismos. Antes, la œnica opci—n
viable para conseguir una configuraci—n
de seguridad uniforme era el cortafuegos
personal. Ahora, una compa–’a denomi-
nada Yoggie Security Systems [1] trata de
cambiar esta situaci—n. Yoggie integra un
cortafuegos completo basado en Linux Ð
con una CPU de 520MHz, 128MB de
RAM y 135MB de memoria Flash Ð en un
compacto stick USB (Figura 1). Este cor-
tafuegos en forma de stick, llamado Yog-
gie Gatekeeper Pico, est‡ disponible en
versiones Personal y Pro para uso corpo-
rativo, y en versi—n b‡sica Firestick Pico
para usuarios domŽsticos. Los precios
var’an de los 85ß a los 140ß.
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DEFENSA MÓVIL

Esta m‡quina Linux del tama–o de un stick USB actœa como un

peque–o cortafuegos m—vil. POR J…RG FRITSCH

Tipo de Dispositivo: stick USB con PC intregrado as’ como aparato corta-
fuegos

Fabricante: Yoggie Security Systems
Versi—n de la prueba:   Yoggie Gatekeeper Pico, Software 1.3.9
Sistema operativo de Y oggie:   Linux con un kernel 2.6.16.16, P3Scan 2.3.2, Open 

Swan 2.4.6rc5, Ifplugd 0.28 y Netfilter 1.3.5, Snort 
2.4.4 modificado y HA VP 0.86 [2]. Adem‡s incluye 
m—dulos comerciales como Kaspersky A V, Mailshell y 
SurfControl

Sistema operativo anfitri—n:    Pico Gatekeeper s—lo funciona bajo Windows XP y 
Vista, ya que requiere controladores propietarios

Tabla 1: Y oggie Gatekeeper Pico

Figur a 1: Yogui Gat ekeeper Pic o es un

aparat o cor t afuegos complet o en un s tick

USB.
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tanto como un router real, rediri-
giendo los paquetes autorizados a
la direcci—n de red del adaptador
virtual par a que el anfitri—n los
procese. Adem‡s de sus funciones
de seguridad, el aparato atiende
tambiŽn a otras tareas relacionadas
con el enrrutamiento, como NAT
(Network Address Translation). La
ruta que va desde Windows hasta
la red pasa de nuevo por el disposi-
tivo Gatekeeper. La interfaz virtual
env’a al stick USB los datos salien-
tes, el cual filtr a todo ese tr‡fico de
red y lo env’a a travŽs del controla-
dor de Windows hacia el adaptador
de red f’sico (Figura 3).

DespuŽs de la instalaci—n, un
icono en la barra de tareas nos con-
firma que el sistema est‡ listo para
su uso. Como el Gatekeeper Picoes
una m‡quina independiente, tiene
que arrancar. Esto sucede cuando
conectamos el dispositivo al puerto
USB, empleando en ello unos

treinta segundos. Existen tres diodos que
nos indican cu‡ndo ha terminado de
arrancar el stick. Entonces actualiza su
software, motores y patrones (antivirus,
antispam) con un tœnel SSLal servidor
de actualizaciones de Yoggie.

Aunque Yoggie cumple con sus obliga-
ciones como filtro de paquetes, la inter-
faz de usuario, accesible desde el nave-
gador (figura 4), oculta al usuario las
reglas de filtrado de iptables subyacen-
tes. Esta informaci—n sobre el filtr ado
podr’a confundir al usuario ine xperto,
por lo que parece l—gico que estŽ oculta
de forma predeterminada, aunque defi-
nitiv amente deber’a ser accesible para
cualquier usuario experto que quiera
cerciorarse de que el cortafuegos imple-
menta sus pol’ticas de seguridad correc-
tamente.

Bloqueado
A pesar de todas las restricciones
impuestas por la interfaz de
configuraci—n, en nuestras pruebas con-
seguimos hacer deliberadamente una
configuraci—n tan mala que el dispositivo
rechazaba cualquier acceso. Ya hab’a
fallado un stick antes, por lo que s—lo
nos quedaba un dispositivo funcionando
con el que experimentar. La
configuraci—n err—nea se debi— a que
pusimos la direcci—n 195.169.118.0 con
m‡scara de red 255.255.255.0como red

interna del Gatekeeper. Por desgracia, no
se trata de un bloque de direcciones pri-
vado, por eso la GUI la corrigi— autom‡-
ticamente y puso 192.168.118.0/24. El
stick arranc— normalmente y funcion—
correctamente casi todo el tiempo, pero
no pudimos acceder a la GUI de adminis-
traci—n.

El filtr o web del guardi‡n est‡ basado
en SurfControl. El software implementa
una pol’tica de web empresarial. Si un
usuario, inadvertida o deliberadamente,
trata de acceder a un contenido web pro-
hibido, el filtr o muestra un aviso en el
lugar de la p‡gina web. La versi—n actual
no nos permite personalizar el mensaje
de error. Ser’a m‡s l—gico que las compa-
–’as pudiesen modificarlo, de modo que
se mostrase un mensaje con las direccio-
nes de email y los nœmeros de telŽfono
del departamento de TI antes de repartir
los sticks entre su personal. DespuŽs de
todo, si el filtr o web deniega el acceso a
un sitio leg’timo, el usuario v a a necesi-
tar ayuda.

El filtr o m—vil de SurfControl puede
competir con el cliente remoto
Websense, bastante afianzado en el mer-
cado empresarial. Desafortunadamente,
Websenseadquiri— SurfControl en Enero
de este a–o, interrumpiendo inmediata-
mente el desarrollo del filtr o web Surf-
Control con la promesa de mantener la
base de datos de URLs hasta Diciembre
del 2011 para los clientes actuales [5].

Gatekeeperno nos protege del mal-
ware si Žste entra a travŽs de una cone-
xi—n cifrada (por ejemplo, https). Es
curioso que Yoggiesuministra una licen-
cia de un a–o para el esc‡ner antivirus
de Kaspersky con cada Gatekeeper. Este
esc‡ner se ejecuta directamente en el

Hemos hecho pruebas con tres Yoggie
Gatekeeper Pico, ya que decidimos com-
probar cu‡nto de avizor tiene este guar-
di‡n.

¿Cómo Funciona ?
Un dispositivo Pico no tiene un adapta-
dor de red adicional. Mediante un con-
trolador en ejecuci—n en el sistema anfi-
tri—n intercepta los paquetes de red
entrantes y los env’a al stick
Gatekeeper. El driv er de Yoggie habita
en la capa NDIS (Network Driv er Inter-
face Specification) [4], entre la pila del
protocolo TCP/IP de Windows y el
adaptador de red local (Figura 2). Yog-
gie ofrece controladores para sistemas
con XP y Vista.

El dispositivo Gatekeeper filtr a los
datos entrantes y s—lo redirige a Win-
dows los paquetes que superan las reglas
de filtr ado. La gran ventaja de este pro-
cedimiento es que el dispositivo Gatekee-
per es independiente de la arquitectura
de red. Si el controlador necesario est‡ a
punto y en ejecuci—n, el Gatekeeper Pico
puede manejar el tr‡fico de cualquier
conexi—n de red: Ethernet, WLAN o
incluso infr arrojos.

Se asigna un adaptador de red virtual
en el sistema anfitri—n con una direcci—n
IP diferente y una m‡scara de subred
para recibir los datos redirigidos desde el
sistema Gatekeeper. El fir estick actœa por

Figur a 2: El adapt ador de r ed del PC tiene una dir ec-

ción IP e xt erna 172.16.1.3. El contr olador usa USB

para redirigir lo s dat os al s t ick. Yoggie tr abaja como

pasarela NAT usando la dir ección int erna

192.168.10.200 p ara comunicar se con el PC.

Figur a 3: Topología de una micr o-r ed. El adapt ador

de red del PC tiene la dir ección IP e xt erna 172.16.1.3.

El contr olador usa USB p ara redirigir lo s dat os al

stick. Y oggie tr abaja como pasarela NAT usando la

dir ección int erna 192.168.10.200 p ara comunicar se

con el PC.

Figur a 4 : La conf igur ación del fir ewall s e

complet a fácilment e a tr avés de la int erf az

web del stick Y oggie. Por desgracia, el s tick

no nos in forma s obre los comandos de ipt a-

bles subyacent es.
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port‡til, ofr eciendo una segunda l’nea
defensiva contra los virus que intenten
acceder por https.

Adver t encia S obre el
Pentágono
El departamento de marketing de Yoggie
anuncia un Òmotor de nivel 8Ódise–ado
para proteger al cliente de anteriores ata-
ques 0day desconocidos. La compa–’a
reivindica estar en posesi—n de una
patente sobre dicha tecnolog’a, aunque
el nombre se presta a confusi—n debido a
que el modelo de referencia OSI s—lo
tiene siete niveles. Se promete Òel nivel
de protecci—n del Pent‡gono en la palma
de su manoÓ. Cuando les preguntamos,
la compa–’a, establecida en Israel, admi-
ti— no tener nada que ver con el Pent‡-
gono y que la frase simplemente inten-

taba hacer Žnfasis sobre la naturaleza
revolucionaria del producto.

Antes de usarse un producto en el Pen-
t‡gono, Žste debe pasar varios tests y
conseguir varias certificaciones (como
Common Criteria, EAL, FIPS). El Yoggie
Gatekeeper Picono tiene ninguna de
estas certificaciones. Adem‡s, el Pent‡-
gono exige que determinados productos
de seguridad TI se fabriquen en USA,
mientras que este producto se fabrica en
China. La ambiciosa declaraci—n relativa
al Pent‡gono puede llevar a confusi—n,
pero si no tenemos en cuenta las brabu-
conadas de sus relaciones pœblicas, Yog-
gie proporciona una tecnolog’a de segu-
ridad s—lida y una buena detecci—n de
spam y phishing. De forma predetermi-
nada, el Gatekeepermarca la l’nea de
asunto del correo entrante no solicitado

con las etiquetas [SPAM] , [POSSIBLY
SPAM] o [PHISHING]. Yoggie utiliza el
motor Mailshell [6] y el pr oxy de c—digo
abierto para SMTP, ProxSMTP, para el fil-
trado de email.
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En el laboratorio, el autor Jšrg Fritsch
descubri— una importante vulnerabilidad
en el Yoggie Gatekeeper Pico , Versi—n
1.3.8, que permite al atacante evadir el
cortafuegos y atacar directamente al sis-
tema. Para este ataque es necesario que
el atacante se encuentre en la misma
subred que la interfaz f’sica del equipo
atacado. No s—lo es el caso de la LAN de
una empresa, sino que ocurre en las
redes ethernet de muchos hoteles o los
hostspots inal‡mbricos de los aeropuer-
tos. Est‡ claro que estos mismos son
exactamente los entornos hostiles para
los que est‡ pensado el Gatekeeper . La
prueba de concepto del ataque com-
prende tres pasos:

Paso 1: Un an‡lisis con Nessus sobre el
sistema protegido por Yoggie parece
indicar que la interfaz f’sica est‡ perfecta-
mente protegida Ð el sistema no reac-
ciona ante ningœn tipo de paquetes de
todos los que recibe. Curiosamente, un
traceroute UDP revela la direcci—n IP
interna perteneciente al stick; esto es, la
direcci—n que el stick usa para comuni-
carse con el sistema anfitri—n.

Paso 2: Inicialmente es imposible
escanear la direcci—n interna, puesto que
se trata de una subred desconocida que
no est‡ siendo enrrutada. Nuestro
equipo de pruebas eligi— una m‡scara de
subred de grupo 16 que servir’a para
todos los casos y configur— en la
m‡quina atacante una ruta hacia la sub-
red. La interfaz f’sica del sistema prote-
gido se usaba como direcci—n para la
puerta de enlace.

Paso 3: Un an‡lisis con Nmap de la
nueva subred de grupo 16 mostr— dos

direcciones: la direcci—n interna del
aparato y la del nuevo adaptador virtual
del anfitri—n.

Paso 4: Un an‡lisis final con Nessus
sobre ambas IPs mostr— la vulnerabili-
dad: El estado del host es visible para
Nessus como si la protecci—n no estu-
viese. Ahora nada impide que un ata-
cante explote las vulnerabilidades del
sistema v’ctima.

El autor revel— la vulnerabilidad a Yoggie
(la noche del 16 al 17 de Marzo de 2008) y
el fabricante desarroll— una actualizaci—n
a la versi—n 1.3.9 en menos de 36 horas
para eliminar el agujero de seguridad. El
tiempo de respuesta fue bueno, pero la
pol’tica de informaci—n del fabricante no
es que fuese ejemplar . La compa–’a
respondi— negativamente ante varias
peticiones de informaci—n sobre cu‡ndo
iba a publicar Yoggie un aviso sobre la
vulnerabilidad, aduciendo que Yoggie
instala autom‡ticamente las actualiza-
ciones y que esto no era ni de lejos el
cl‡sico aviso de seguridad. La œnica ref-
erencia sobre el desastre de seguridad se
encuentra en un archivo de historial del
firmware [8]:

1.3.9 (18 Mar ch 2008)
---------------------
Fixed:
------
Issue #1008: Critical security U
update; device hardening U
including network interfaces U
and improved Fir ewall U
stealth mode
No es un argumento nada convincente.
Si un stick no dispone de una conexi—n a
Internet, el sistema sigue siendo vulnera-

ble; incluso cuando la conexi—n existe,
aœn sigue siendo vulnerable dependien-
do del tiempo que lleve la actualizaci—n.
Debido a que el atacante estar’a en la
misma LAN, las situaciones en las que el
sistema podr’a ser vulnerable a ataques
en el tiempo que el guardi‡n emplea en
actualizarse son m‡s que posibles. El
modo corporativo permite tambiŽn al
administrador decidir quŽ actualiza-
ciones se instalar‡n en el stick. El
lac—nico comentario citado anterior-
mente impide que el usuario conozca el
verdadero potencial de la amenaza. Yog-
gie aœn no hab’a publicado la vulnerabili-
dad dos meses despuŽs de lo sucedido.

En un primer momento, Y oggie se neg—
a dar una explicaci—n completa de la vul-
nerabilidad, y luego se confirmaron
nuestras sospechas. B‡sicamente, el
guardi‡n actœa como un router NA T,
igual que cualquier cortafuegos normal
de Linux, con la œnica excepci—n de la
conexi—n con el sistema Windows . Lo
que significa que todas las precauciones
aplicables a la configuraci—n del corta-
fuegos son aplicables tambiŽn aqu’. El
stick creaba las reglas de netfilter , pero
sin especificar las interfaces: los
par‡metros -i y -o s—lo se aplicaban a las
direcciones IP. En la prueba de concepto
del ataque, conseguimos enviar los
paquetes destinados a la direcci—n
interna a la interfaz externa. Los algorit-
mos de enrrutamiento internos del ker-
nel redirig’an correctamente los paque-
tes sin que interviniese ninguna regla de
cortafuegos.

Agujero en el Cortafuegos

Figur a 5: El únic o indicio de por qué el tráfic o

de email no alcanzó un s ervidor de c orr eo

legítimo en su puer t o 2525 se encuentr a en

un ar chiv o de registr o.
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de primera clase desde el punto de vista
tecnol—gico, pero igual que con el filtr o
web, el administrador no tiene forma de
modificar el softw are para adaptarlo a
sus necesidades. En nuestro laboratorio,
con una configuraci—n predeterminada
de Medium Security, no pudimos enviar
correo a travŽs del puerto TCP 2525 y
tampoco recibimos ningœn tipo de men-
saje que nos informase de que hab’a sido
el IPS quien hab’a bloqueado la cone-
xi—n saliente. Otros cortafuegos persona-
les muestran al menos una ventana
emergente avis‡ndonos de tales accio-
nes.

DespuŽs de la correspondiente bœs-
queda encontramos un mensaje en los
archivos de registro: Suspicious 220 Ban-
ner on Local Port Detection of a nonstan-
dard protocol or event(Figura 5). Todo lo
que pudimos hacer fue deshabilitar el
IPS para todo el tr‡fico de correo. No
pudimos deshabilitar tan s—lo la firma
que hab’a provocado un falso positivo.

Los criterios de configuraci—n de los sis-
temas de seguridad son s—lo cuesti—n de
opiniones. Yoggieparece haberse centrado
en usuarios sin experiencia. Ser’a mucho
pedir decirle a este grupo que se encargue
de detalles complejos. Quiz‡ estŽn justifi-
cadas las artificiales restricciones en este
sentido. Aœn as’, algunos usuarios, como
puede ser el personal de base de una
empresa, o los trabajadores domŽsticos,
pueden beneficiarse de la seguridad a–a-
dida de un aparato compacto en compara-
ci—n a una soluci—n basada œnicamente
en software. Yoggie fomenta este mercado
con una funci—n VPNy un modo corpora-
tivo, que permite a una compa–’a precon-
figurar y gestionar cientos o miles de dis-
positivos Yoggie Pico Pro Gatekeepera tra-
vŽs del Yoggie Management Server (YMS)
(que no estaba listo aœn cuando realiza-
mos este test).

Un Dispo sitiv o
Impr esionant e
El Yoggie Gatekeeper Picosorprendi— al
equipo de pruebas en dos aspectos:

Positivamente nos impresion— su
dise–o y la calidad del peque–o
paquete de hardware. Negativamente
nos sorprendi— la facilidad con la que
abrimos un enorme agujero de seguri-
dad en el sistema. No hay un softw are
perfecto, pero el hecho de que poda-
mos burlar el cortafuegos de un pro-
ducto de seguridad plantea serias
dudas acerca del dispositivo.

Sin tener en cuenta sus deficiencias,
el miniaparato nos dej— una buena
impresi—n. Los UTM tienden a ser
voluminosos Ð como m’nimo empotra-
bles en estanter’as. El mercado actual
tiende a la integraci—n. Se adquieren,
diseccionan e integran soluciones de
seguridad aut—nomas en series de pro-
ductos m‡s grandes. Contraviniendo
esa tendencia, Yoggie ha presentado
una nueva soluci—n de seguridad aut—-
noma que proporciona una mejor pro-
tecci—n que los t’picos cortafuegos
personales. Aunque el usuario debe
portar con Žl algo m‡s de hardware,
corriendo el riesgo de que se pierda o
se rompa. El cliente potencial deber‡
decidir si confiar en el producto a
pesar de las ya solucionadas vulnera-
bilidades presentadas. �

Spam y Phishing
La funci—n anti-phishing dio unos resul-
tados satisfactorios en nuestro laborato-
rio. Para indagar en la funci—n antispam
creamos varias cuentas de email y las
reflejamos en un buz—n de spamcop.net.
Los resultados de Yoggiefueron mejores
que los obtenidos con el servicio de
Spamcop, con un promedio de detecci—n
de casi el cien por cien. Aœn as’, Yoggie
tuvo aproximadamente un dos por
ciento de falsos positivos (email leg’timo
clasificado err—neamente como spam)
con correos provenientes de listas de
correo. El filtr o de spam est‡ bien para
su uso corporativo en empresas peque-
–as a medianas, pero no es una opci—n a
considerar en el sector empresarial. En
comparaci—n, Cisco Ironport [7] s—lo
cometi— un falso positivo en 109 millo-
nes de mensajes.

IDS e IP S
El sistema de detecci—n (y prevenci—n)
de intrusos del sistema de Yoggiees una
combinaci—n de Snort y reglas de Source-
fir e. Esta combinaci—n forma un equipo

[1] Yoggie: http://www .yoggie.com

[2] Componentes de C—digo Abierto en
Yoggie: http://www .yoggie.com/
opensource

[3] L’nea de productos de Y oggie: http://
www .yoggie.com/comparison.shtml

[4] Referencia de NDIS para el
Desarrollador: http://www .ndis.com

[5] SurfControl: http://www .websense.
com/acquisition/
surfcontrolCustomers.html

[6] Mailshell: http://www .mailshell.com

[7] Ironport: http://www .ironport.com

[8] Historial del Firmware: http://www .
yoggie.com/PDF/
Firmware-V ersion-History .txt

RECURSOS

El primero de los tres dispositivos desti-
nados a las pruebas fall— veinte minutos
despuŽs de conectarlo por primera vez.
Podr’a tratarse de una coincidencia,
pero nos dio una buena excusa para
desmontarlo en nuestro laboratorio. Al
abrir el Gatekeeper Pico nos encon-
tramos con dos PCBs de dos caras (aœn
conectados en la Figura 6) con una CPU
Intel de 520MHz (XScale PXA270),
128MB de SDRAM y 135MB de memoria
Flash (128MB NAND m‡s 8MB NOR). La
misma CPU que se usa en algunos
modelos de Blackberry . Llevan en el
mercado unos tres a–os, pero aœn
pueden considerarse œltimo modelo. El
hardware y la arquitectura del Gate-
keeper Pico son convincentes, y no se
puede decir que sea caro. De hecho, nos
sorprende que Yoggie ofrezca este hard-
ware a un precio tan bajo. Est‡ claro que
el producto ser’a mucho m‡s intere-
sante si se tratase de un aparato Linux
abierto, en el que el usuario pudiera
instalar y configurar cosas a su gusto.
Un dise–o m‡s abierto permitir’a al
usuario, por ejemplo, integrar un mini
servidor web, un sistema de groupware
o un servidor de CVS, que se ejecutar’an
independientemente sin necesidad de
ningœn equipo anfitri—n.

Autopsia de Y oggie

Figur a 6: Int erior del Y oggie Gatekeeper Pic o, con dos pequeños PCBs que f orman un mini PC

complet o.


