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MUY CAPAZ

Root/2
Desde el kernel 2.2 o, para ser m‡s preciso,
desde el ciclo de desarrollo 2.1, Linux ha
dividido los privilegios de r oot en capacida-
des discretas que un proceso puede adquirir.
El sistema se refiere a este concepto como
Capacidades POSIX Linux o PCaps, mientras
que Solaris simplemente lo denomina privi-
legios. En Linux, un pr oceso incluso puede
habilitar PCaps para secciones individuales
de c—digo (marc‡ndolos como efectivo) o
deshabilitarlos donde sea preciso. Con esto
se impide que los errores en otras partes del
c—digo puedan aprovecharse de estos privi-
legios. La Tabla 1, la p‡gina man de las
Capacidades [7], y los comentarios en el
fichero de cabecera /usr/include/sys/capabi-
liy.h o en los fuentes del kernel en
/usr/src/linux/include/linux/capability .h lis-
tan las capacidades en Linux.

Est ablecimient o de Límit es
Desde el punto de vista de la administraci—n
del sistema, PCaps sol’a estar disponible por
medio de la interfaz
/proc/sys/kernel/cap-bound. De esta forma
se permit’a al administrador eliminar capaci-
dades globalmente en un sistema en ejecu-
ci—n y restaurarlas con un reinicio. Sin
CAP_SYS_MODULE, por ejemplo, es imposi-
ble cargar los m—dulos del kernel, y sin
CAP_SYSBOOT, reiniciar el sistema.

Los programas del paquete libcap1 [3]
permiten al administrador establecer capaci-
dades a los procesos en ejecuci—n. Sistemas
MAC complejos como App Armor y SELinux
proporcionan un medio para cambiar las

forma segura, los bits s son una bendici—n.
Aunque al mismo tiempo constituyen un
riesgo considerable: Un simple error en un
programa s-bit ser’a suficiente para que un
usuario normal aumentara sus privilegios y
ganara los del root. Como procesos privile-
giados, los programas SUID root pasan cual-
quier comprobaci—n de seguridad. Pero de
hecho, la mayor’a de las aplicaciones no
necesitan todos los privilegios que la cuenta
del root les concede.

Desde hace a–os, los fabricantes de UNIX
han buscado alternativas para esta situa-
ci—n. Esta bœsqueda ha concluido con capa-
cidades que individualmente definan los pri-
vilegios que un proceso deba tener. Incluso
los est‡ndares borradores, como POSIX.6 y
posteriormente POSIX 1003.1e, se han conti-
nuado. Tras 13 a–os de trabajos de comitŽs,
la IEEE abandon— el borrador en 1998 [2].
Este episodio continua actualmente con las
ACLs (Access Control List) y otr a tŽcnica
m‡s potente conocida como Capacidades
POSIX (PCaps).

Aunque las ACLs han estado disponible
para los usuarios Linux desde hace tiempo,
una soluci—n m‡s pr‡ctica que hiciera uso de
las PCaps era una quimera hasta hace poco.
Nuevas herramientas y un renovado interŽs
hacia las viejas herramientas han colocado
de nuevo a las PCaps en el punto de mira.

Linux siempre ejecuta los procesos
bajo la cuenta del usuario que ejecute
el programa. Esto significa que los pri-

vilegios del usuario se aplicar‡n a todas las
acciones del programa. Este modelo de
prueba y confianza ha estado vigente desde
hace 35 a–os; Linux simplemente lo adopt—
de UNIX. Sin embargo, y a pesar de su sim-
plicidad, no funciona en todos los casos Ð
por ejemplo, si un usuario tiene que cambiar
una contrase–a. Las contrase–as se almace-
nan en /etc/passwd o en /etc/shadow; los
usuarios normales no tienen permisos de
escritura en ninguno de estos dos ficheros,
ya que si Žstos tuviesen permiso de escritura
de forma global ser’a un problema para el
sistema, pues cualquier usuario o cualquier
aplicaci—n podr’an cambiar las contrase–as.

Para resolver este dilema, Dennis Ritchie,
uno de los padres de UNIX, invent— el bit
SUID. Los laboratorios Bell solicitaron la
patente en 1973, siendo concedida en 1979
[1] como 4135240 antes de liberarse al domi-
nio pœblico. El bit SUID permite a los usua-
rios crear un proceso que tenga los privile-
gios del propietario del fichero (por ejemplo,
el de otro usuario; vŽase el cuadro ÒEnten-
diendo el bit SUIDÓ).

Un sistema Linux no funcionar’a sin pro-
gramas SUID. Mientras que cada programa
s-bit estŽ dise–ado y programado de una
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Si no deseamos concederle el acceso de root a cualquier programa que

necesite privilegios extras, podemos utilizar las capacidades POSIX en

vez de utilizar los bits ÒsÓ. POR RALF SPENNEBERG

Refinado de la seguridad con las capacidades de ficheros POSIX
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capacidades de los procesos. Pero si se est‡
buscando la asignaci—n de capacidades espe-
c’ficas, en vez de los privilegios completos de
root, a programas tales como ping, passwdy
mount, probablemente se prefiera una herra-
mienta mucho m‡s sencilla a otra que eli-
mine un modelo completo de control de
acceso del sistema. Linux ha carecido de una
soluci—n pr‡ctica para asignar privilegios de
manera espec’fica (en forma de PCaps) a un
programa, de una forma similarmente senci-
lla al establecimiento del bit s en el sistema
de ficheros. Desafortunadamente, el kernel
carec’a de la infraestructura necesaria para
manejar esta situaci—n.

Muchos parches previos para el kernel de
Linux han presentado esta funcionalidad
([4][5][6]). Un par che de Serge E. Hallyn [4]
ha eliminado finalmente todos los obst‡cu-
los y se ha incluido en el kernel de Linux
2.6.24. TambiŽn se ha carecido de herra-
mientas del espacio de usuario que mues-
tren y establezcan PCaps, aunque ahora

Andrew Morgan y KaiGai Kohei han
cubierto este hueco.

Contr oles en el Esp acio de
Usuario
Hace muchos a–os, Andrew Morgan desa-
rroll— el paquete libcap1 [3], que era incom-
patible con los parches de Serge E. Hallyn.

KaiGai Kohei resolvi— este problema
durante un ÒVerano de C—digoÓ de Google;
para ello a–adi— un par de parches propios al
paquete de Morgan. A finales de 2007,
Andrew comenz— a trabajar en libcap de
nuevo e integr— la versi—n de Kohei.

El resultado de este trabajo fue libcap2 [7].
El paquete contiene las herramientas getcap
y setcappara la lectura y el establecimiento
de las PCaps. Actualmente no es necesario
instalar las herramientas del espacio de
usuario desde el c—digo fuente.

Chris Friedhoff ha reunido toda la docu-
mentaci—n sobre este tema en [8] (vŽase la
secci—n ÒLa Resurrecci—n de PCapsÓ).

Uso en Linux
Para el soporte de PCaps del sistema de
ficheros hace falta un kernel de Linux con las
Capacidades POSIX de Ficheros habilitadas.
Para las distribuciones actuales, esto significa
cargar Linux desde Kernel.org, compilar el
kernel y habilitar  el cuadro File POSIX Capa-
bilities en las opciones de seguridad(vŽase la
Figura 1).

Mientras se realiza esto, ser’a conveniente
tambiŽn habilitar la interfaz Kpr obes (Figura
2). Kprobes ser‡ de gran ayuda cuando haya
que identificar las capacidades que un pro-
grama necesite. Al mismo tiempo, el sistema
de ficheros que se utilice debe soportar los
atributos extendidos.

Una vez que el kernel estŽ en ejecuci—n,
aœn har‡n falta las herramientas del espacio
de usuario. Estas herramientas est‡n dispo-
nibles como parte de la librer’a libcap2 en
Kernel.org [7]. Como siempre, hay que des-
cargar, compilar e instalar el c—digo fuente.
Los pasos normales make && make install
realizan estas operaciones sin tener que con-
figurar.

Tras realizar esto, los comandos setcapy
getcapy sus p‡ginas man deber’an encon-
trase disponibles en el sistema. Para una
comprobaci—n r‡pida pueden utilizarse los
comandos ping y tracerouteo el script quick-
test.sh. Normalmente, el bit SUID root per-
mite esta operaci—n. El comando chmod u-s
/bin/ping elimina el privilegio, y un usuario
sin privilegios no ser‡ capaz de ejecutar este
comando.

ping localhost:
ping: icmp open socket: U

The operation is not permitted

Para restaurar la capacidad de ejecutar el
comando ping para los usuarios normales, la
herramienta necesita PCaps.

Normalmente, para descubrir quŽ capaci-
dades son las necesarias, habr‡ que investigar

Figur a 1: Habilit ando las PCaps de Ficher os en la configur ación del k er-

nel.

Figur a 2: La int erf az Kpr obes permit e identificar las cap acidades

post eriorment e.

Para ver un ejemplo de c—mo funciona el
bit SUID, considŽrese el programa de
contrase–as de Fedora 8, que tiene los
siguientes permisos:

-r wsr -xr-x 1 r oot r oot 5 U
25604 5. Apr 2007 5  U
/usr/bin/passwd

El propietario del fichero del programa
es root y el bit SUID est‡ marcado, como
puede verse en la s en vez de la x en la
cuarta posici—n. Gracias a este bit s, el
resultado del proceso passwd tiene per-
misos efectivos (UID efectivo) del usua-
rio root (por ejemplo, del propietario del
fichero). A la vez, los permisos del usua-
rio actual (UID real) se mantienen. Un
UID seguro permite al proceso escoger
entre estos privilegios. Si el usuario Ralf
llama al comando passwd , puede ver los
permisos tecleando ps -o cmd, pid, ppid,

euser, ruser. -U ralf :

CMD PID PPID USER RUSER

-bash 2851 2848 ralf ralf
passwd 2912 2851 root ralf

Esta salida muestra que el usuario ralf
est‡ en el sistema y que es propietario
de la shell -bash y del comando passwd .
El comando se est‡ ejecutando con el
UID real (ruser) ralf y el UID efectivo
(euser) root . La herramienta passwd
podr’a utilizar te—ricamente cualquier
privilegio de root para cambiar las con-
trase–as de otros usuarios o echar abajo
el cortafuegos, pero suponiendo que el
programa est‡ bien, passwd no har‡
nada de esto excepto cambiar la contra-
se–a del usuario. Para evitar estos ries-
gos, los distribuidores de Linux han
reducido el uso de los bits SUID en los
œltimos a–os.

Entendiendo el bit SUID
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c—mo funciona la herramienta y luego estable-
cer las capacidades necesarias Ð conceder
demasiadas capacidades ser’a arriesgado, y
pocas impedir’an el funcionamiento de la
herramienta. La soluci—n m‡s simple consiste
en utilizar el m—dulo Capable_Probede Serge
E. Hallyn [9], que utiliza S yslog para informar
de los procesos y las PCaps que necesitan.

Necesidades
Los mensajes se escriben normalmente al
fichero de registro /var/log/messages o a
/var/log/kern.log . No es una buena idea
tener el m—dulo cargado permanentemente,
ya que inundar’a de mensajes innecesarios
el fichero de registro.

Cargando el m—dulo verbose se obtiene
informaci—n œtil de diagn—stico para las
Capacidades POSIX; una vez que se haya
concluido, con el comando modprobe -r
capable_probese elimina de nuevo.

El Listado 1 muestra los mensajes que
genera Ping. El texto explicativ o corres-
pondiente a los c—digos de las capacida-
des se encuentra en
/usr/include/linux/capability .h; la Tabla 1
contiene un resumen.

Demasiado Glotón
Ping intenta utilizar las capacidades 13
(CAP_NET_RAW), 7 (CAP_SETUID) y 21
(CAP_SYS_ADMIN).

La manipulaci—n SUID (7) no es necesa-
ria, y la potente 21 es una candidata impro-
bable.

CAP_NET_RAW (13) suena m‡s promete-
dora; el siguiente comando proporciona a
Ping esta capacidad:

setcap cap_net_raw=ep /bin/ping

Tras ejecutar el comando, cualquier usuario
sin privilegios podr‡ hacer pings, siendo
Žsta, obviamente, la œnica capacidad que
realmente necesita Ping. Si la utilidad es
incapaz de abrir el socket requerido, inten-
tar‡ otras operaciones, como revela el
m—dulo Capable_Probe. A causa de este

Nœmero                 Nombre Explicaci—n
Capacidades del Borrador de POSIX
0 CAP_CHOWN Establece un propietario de fichero arbitrario
1 CAP_DAC_OVERRIDE Por encima de los permisos de acceso al fichero (DAC, Discretionary Access Control); 

no afecta al flag 
2 CAP_DAC_READ_SEARCH  Lee y busca todos los ficheros y directorios
3 CAP_FOWNER Aplica las mismas funciones a todos los ficheros que su propietario  permita (como 

chmod() y utime() )
4 CAP_FSETID Establece el SUID para ficheros de terceras personas
5 CAP_KILL Env’a se–ales a procesos arbitrarios
6 CAP_SETGID Supone un ID de grupo arbitrario
7 CAP_SETUID Supone un ID de usuario arbitrario
Extensiones Espec’ficas de Linux
8 CAP_SETPCAP Asigna sus propias capacidades a procesos de terceras personas o las elimina
9 CAP_LINUX_IMMUT ABLE   Modifica atributos inmutables y de s—lo a–adir (append-

only)
10 CAP_NET_BIND_SERVICE  Utiliza puertos privilegiados
11 CAP_NET_BROADCAST       Env’a y recibe broadcasts
12 CAP_NET_ADMIN Una colecci—n de varias configuraciones de redes (Interfaces, Cortafuegos, Routing, Sockets, 

establece  Modo Promiscuo, etc.)
13 CAP_NET_RAW Usa sockets (paquetes IPv4) y paquetes (trazas Ethernet)
14 CAP_IPC_LOCK Bloquea segmentos de memoria compartida
15 CAP_IPC_OWNER Usa IPC (Comunicaciones entre procesos) para enviar mensajes a procesos arbitrarios
16 CAP_SYS_MODULE Carga y descarga m—dulos del kernel, modifica el kernel y el conjunto de capacidades vinculadas
17 CAP_SYS_RAWIO Usa ioperm() y iopl() con comunicaciones USB arbitrarias
18 CAP_SYS_CHROOT Permite comandos chroot()
19 CAP_SYS_PTRACE Monitoriza y controla procesos con ptrace()
20 CAP_SYS_PACCT Configura procesos de cuentas
21 CAP_SYS_ADMIN Varias tareas administrativas, como cambio de dominio y de nombres de host, montaje manual 

y de sistemas de ficheros, habilitando y deshabilitando intercambio, borrado de sem‡foros, etc.
22 CAP_SYS_BOOT Reinicia el sistema mediante reboot()
23 CAP_SYS_NICE Utiliza nice() para mejorar las prioridades, usando esquemas de tiempo real, y cambiando la afi

nidad de la  CPU a procesos de terceras personas
24 CAP_SYS_RESOURCE Aumenta los umbrales de los recursos, como cuotas, tama–o de ficheros reservados, tama–o de 

mensajes  IPC, etc.
25 CAP_SYS_TIME Establece la hora del sistema
26 CAP_SYS_TTY_CONFIG Configura los dispositivos TTY
27 CAP_MKNOD Utiliza todas las funciones mknod() en la creaci—n de ficheros de dispositivos
28 CAP_LEASE  Control de ficheros (ver fcntl() )
29 CAP_AUDIT_WRITE Env’a mensajes al subsistema auditado
30 CAP_AUDIT_CONTROL Usa auditctl() para configurar el subsistema auditado
31 CAP_SETFCAP Almacena PCaps en el atributo extendido capability ; esto es, establece las capacidades de los 

Ficheros  POSIX

Tabla 1: Capacidades de POSIX
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El comando getcaplista las PCaps de un
fichero. Un listado normal de un dir ectorio
no muestra los ficheros con sus atributos
extendidos Ð este es un problema comœn a
todos los atributos extendidos y por ello a
PCaps. Al menos la herramienta de atributos
extendido attr -l muestra que un programa
tiene un atributo extendido llamado capabi-
lity (por ejemplo, los Ficheros PCaps han
sido asignados).

Frecuent ement e, per o No
Siempr e
El comando passwd al que nos referimos
anteriormente funcionar‡ con capacidades
del sistema de ficheros, elimin‡ndose con
esto la necesidad del bit SUID. El programa
tiene que tener los permisos para poder tra-
bajar con los controles de acceso a los fiche-
ros. Un r‡pido vistazo a la Tabla 1 muestra
quŽ capacidades lo gestionan:

setcap cap_dac_over ride= U

ep /usr/bin/passwd

Estos privilegios podr’an no ser suficientes
en un entorno en producci—n, especialmente
si el programa de la contrase–a se basa en
PAM (Pluggable Authentication Modules),
ya que necesitar‡ privilegios extendidos para
realizar otras tareas.

Muchos servicios que no tienen el bit
SUID pero que se ejecutan con la cuenta de

root pueden ser inducidos a ejecutarse en
una cuenta sin privilegios gracias a PCaps.
La p‡gina de Chris Friedhoff [8] pr oporciona
ejemplos para los servidores Apache, Bind,
Samba y DHCP. De manera interesante,
combina las tecnolog’as PCaps y SUID, utili-
zando IDs de usuarios y grupos separados
para cada servicio. Los privilegios de acceso
basados en ACLs para los ficheros con Capa-
cidades PCaps impide que los usuarios sin
privilegios puedan ejecutar Apache o Bind
con opciones no deseadas.

Condenado a F allar 
con UID 0
Desafortunadamente, las Capacidades
POSIX de Ficheros no pueden reemplazar las
tŽcnicas SUID root en algunas situaciones.
Muchas aplicaciones simplemente suponen
que se est‡n ejecutando como root y com-
prueban sus UIDs ID. Una simple prueba
revela este hecho:
¥ Se le da a un programa un conjunto com-

pleto de PCaps
¥ Se elimina el bit SUID o se ejecutan los

servicios como un usuario normal
En un sistema Fedora 8, por ejemplo, el ser-
vidor NTP no se toma bien este cambio.
Gracias al conjunto completo de capacida-
des, el programa efectivamente posee los
privilegios que tendr’a como root, a pesar de
ejecutarlo el usuario nobody. Sin embargo,
el servidor no se de cuenta y demanda el
UID=0:

# setcap all=ep /usr/sbin/ntpd
# su - nobody
$ /usr/sbin/ntpd
must be run as root, not uid 99

Asignar todas las PCaps de una vez es una
tarea sencilla con all = ep . Esta opci—n est‡

fen—meno bastante frecuente, tiene sentido
asignar los privilegios que Ping solicita uno
tras otro y pensar c—mo es que un programa
requiera estas capacidades que se le han
asignado. Chris Friedhoff [8] ha listado los
PCaps necesarios para muchos programas.

Conjunt os de Capacidades
POSIX
Para permitir la her encia controlada, as’
como la habilitaci—n y deshabilitaci—n din‡-
mica de PCaps, los programas y los procesos
poseen tres conjuntos PCap. Lo que realizan
los conjuntos difiere dependiendo del objeto
al que se aplica, ya sea un proceso o un
fichero. La Tabla 2 proporciona detalles de
los privilegios Permitidos p, Efectivos e y
Heredados i. Para los ficheros PCaps, s—lo las
capacidades de los conjuntos fP o fI pueden
ser parte del conjunto fE; similarmente, para
los procesos PCaps, s—lo las capacidades del
conjunto pP pueden estar en los conjuntos
pE o pI.

Si una aplicaci—n es compatible con
PCaps, s—lo funcionar‡ con el conjunto Per-
mitido. PCaps s—lo habilitar‡ los privilegios
que necesite el programa, cuando los nece-
site. La aplicaci—n por s’ misma define quŽ
capacidades pertenecen a su conjunto Here-
dable y cu‡l pasar‡ potencialmente a los
nuevos procesos. Los programas que no son
compatibles con PCaps requieren un con-
junto Efectivo en lo alto del conjunto Permi-
tidos.

El conjunto Efectivo de los Ficheros pro-
porciona a los ficheros los privilegios reque-
ridos desde el conjunto exterior:

setcap cap_net_raw=ep /bin/ping

Hay tres operadores disponibles para las Capa-
cidades POSIX de Ficheros: =, + y -. Estos
operadores funcionan como los operadores
utilizados en el comando chmod, aunque el
orden es diferente: cap_net_raw = ep habilita
una capacidad en los conjuntos Efectivo y Per-
mitido y la borr a del conjunto Heredable. + y
- le indican a setcapque a–ada capacidades o
las borre de los conjuntos especificados, sin
cambiar el resto de los conjuntos.

01 Feb 14 12:34:49 station1 ker nel: cr_capable: asking for capability 13
for ping

02 Feb 14 12:34:49 station1 ker nel: cr_capable: asking for capability 7
for ping

03 Feb 14 12:34:49 station1 ker nel: cr_capable: asking for capability 21
for ping

Listado 1: Pcaps para Ping

Tabla 2: Conjunto de Capacidades de POSIX
Conjunto
P: Permitido

E: Efectivo

I: Heredado

Fichero
fP: El conjunto de ficheros permiti-
dos  define quŽ PCaps resultan del
proceso exec() en cualquier caso.

fE: El conjunto de ficheros efectivos
define quŽ PCaps se habilitar‡n
inmediatamente tras el proceso
exec(). El nuevo proceso puede utili-
zar estas capacidades enseguida.

fI: El conjunto de ficheros heredados
define c—mo el nuevo proceso
PCaps puede heredar desde un pro-
ceso antiguo tras una llamada a
exec().

Proceso
pP: El conjunto de procesos permiti-
dos describe los PCaps como un
proceso que tiene acceso para habi-
litarlos en modo Efectivo o Hereda-
ble. 
pE: El conjunto de procesos efecti-
vos describe el PCaps que actual-
mente est‡ habilitado y lo que el ker-
nel tiene en cuenta cuando evalua
los privilegios.
pI: El conjunto de procesos hereda-
dos describe los procesos antiguos
PCaps pueden pasar a un nuevo
proceso para definir el conjunto de
permitidos al nuevo proceso.





vertida o deliberadamente, modificar la hor a
del sistema.

¡Riesgos!
Donde un administrador podr’a esperar esta
clase de ataques, el software no esperar‡
tener m‡s privilegios que los del usuario que
lo invoque. En este escenario, los programas
tienen que funcionar con mucho cuidado
para evitar que ciertos usuarios se aprove-
chen de ellos.

La œnica manera genuina de descubrir si
un programa es seguro es por medio de una
auditor’a intensiva. En el peor de los escena-
rios, los privilegios del atacante quedar‡n
definidos por las capacidades asignadas al
programa comprometido, pero esto es aœn
mejor que cuando se ve comprometido un
programa con toda la potencia del SUID
root.

Finalment e
Las Capacidades POSIX de Ficheros permi-
ten a los administradores gestionar las PCaps
implementadas en el kernel por medio del
sistema de ficheros. Adem‡s, el sistema fun-
ciona de la forma que esperar’a un adminis-
trador de UNIX/Linux: El comando setcap
privilegios fichero establece las PCaps justo
como chown root && chmod u + s ficher o
asigna los privilegios SUID root globalmente.
Es una pena que las utilidades como ls no
entiendan estos permisos adicionales, aun-
que una llamada a getcapclarifica la situa-
ci—n.

La sustituci—n de SUID root por PCaps no
eliminar‡ los agujeros de seguridad e incluso
podr’a a–adir nuevas vulnerabilidades a pro-
gramas que no sean compatibles con PCaps.

Las Capacidades ayudar‡n a mitigar el
efecto: En vez de escalar los privilegios del
usuario a root, un atacante con Žxito tan s—lo
ganar‡ unos pocos privilegios adicionales y
los da–os que pueda ocasionar al sistema
ser‡n m’nimos [10]. �

disponible a partir de libcap 2.08; las versio-
nes previas est‡n afectadas por un error, con-
virtiendo un v alor de 64 bits a 32 bits. Si se
posee una versi—n previa, habr‡ que estable-
cer todas las capacidades individualmente.
Adem‡s de los nombres, setcapafortunada-
mente entiende los nœmeros y expresiones
como setcap Ôseq -s, 0 31Õ = ep
/usr/sbin/ntpd reemplazar‡n a all.

Una vez que el programa se ejecute con
todas las PCaps y en una cuenta de un usua-
rio sin privilegios , puede comenzarse a eli-
minar todas las capacidades innecesarias
una a una.

Más Privilegio s
Las capacidades del sistema de ficheros pro-
porcionan a los usuarios sin privilegios
acceso a funciones que anteriormente reque-
r’an el uso del bit SUID, constituyendo por
ello un riesgo de seguridad cr’tico. Por ejem-
plo, el administrador del sistema puede asig-
nar las capacidades requeridas al programa
ntpdate, permitiendo a los usuarios norma-
les sincronizar el reloj del sistema con un
servidor de tiempo central.

El siguiente comando se encarga de las
capacidades:

setcap cap_net_bind_ser vice, U

cap_sys_time=U
ep /usr/sbin/ntpdate

Tras ejecutarlo, los usuarios sin privilegios
podr‡n ejecutar la herramienta de sincroni-
zaci—n. Sin embargo, esta tŽcnica expone al
sistema a nuevos peligros: Un usuario
podr’a dirigir al comando ntpdate a un servi-
dor de tiempo trucado y de este modo, inad-
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La versi—n 2.6.18 del kernel introdujo el
requisito de que los programas deb’an
tener la capacidad CAP_NET_ADMIN
para crear interfaces T un/Tap. En ese
momento estaba trabajando con Quemu
(www .quemu.org ) e interactuaba con
una m‡quina virtual necesaria para
conectividad LAN mediante la interfaz
Tun/Tap. Como no estaba tranquilo
teniendo un sistema operativo inseguro
en ejecuci—n en un contenedor SUID-0,
parcheŽ tres l’neas del kernel y regresŽ
donde estaba antes de la 2.6.18. Sin
embargo, esta soluci—n carec’a de ele-
gancia. En el proceso de entender las
capacidades encontrŽ las fscaps de Ser-
ges Hallyn y las apliquŽ, luego continuŽ
con pruebas y documentaci—n. El parche
se hizo para la 2.6.19-rc5-mm2 y se man-

tuvo durante un a–o en el ‡rbol del -mm.
Con la 2.6.24-rc2, el parche se denomin—
capacidades Posix de ficheros para for-
mar la opci—n File POSIX Capabilities
bajo seguridad. KaiGay Kohei propor-
cion— herramientas de usuario a–a-
diendo distintos parches al paquete lib-
cap1. A finales de 2007, Andrew Morgan
se ocup— de nuevo de sus paquetes lib-
cap, y con los cambios de KaiGai, se
lleg— al paquete libcap2.

La reacci—n inicial a la primera versi—n en
el verano de 2006 fue de aceptaci—n pero
con reservas. La segunda versi—n en
Octubre de 2006 aœn ten’a que mejo-
rarse. Era como preguntarse ÒÀQuiŽn
necesita esto y para quŽ?Ó Yo era el pri-
mero que hacia un uso real de este par-
che y era feliz con Žl. Otra vez, comencŽ 

la discusi—n en la Lista de Correo sobre
el Kernel de Linux (LKML), aportando
comentarios de prueba y escribiendo
documentaci—n para ayudar a otros a
utilizar el parche. Lentamente, la cosa
empez— a animarse. Cuando el parche
entr— en -mm, llam— m‡s la atenci—n,
pero de esto hace ya un a–o. DespuŽs de
que las capacidades POSIX de ficheros
entrar‡ en la rama principal, pensŽ que
todo el mundo estar’a contento de susti-
tuir binarios SUID-O por capacidades
POSIX de ficheros, pero la respuesta ha
sido cauta. As’ que he colaborado en la
explicaci—n de las novedades de esta
tŽcnica escribiendo documentaci—n,
dando charlas y codificando herramien-
tas de conversi—n.

(Chris Friedhoff)
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