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Es un objetivo tanto de los usua-
rios web como de los desarrolla-
dores evitar que los atacantes

monitoricen pedidos online, registren
nœmeros de tarjetas de crŽdito o saqueen
cuentas de usuario. Por suerte, la intr o-
ducci—n de SSL (Secure Socket Layer[1]),
un protocolo para transmisi—n de datos
cifrados y autenticaci—n, nos ayuda a
evitar este horror’fico escenario, ofre-
ciendo medios para la protecci—n de acti-
vidades web sensibles como la banca
online.

El protocolo https integra SSLy http
para conseguir comunicaciones web
seguras. Con el uso de ciertos par‡me-
tros de cifrado, que se negocian emple-
ando el nombre de DNS del servidor,
https entabla una conexi—n segura.

Este mŽtodo funciona muy bien
cuando hay un solo nombre de dominio
asociado a la direcci—n IP; en cambio,
supone un serio problema para todo
aquel que pretenda ejecutar distintos
servidores virtuales en una sola direc-
ci—n IP.
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El cliente contacta con el servidor de
SSLa travŽs de la direcci—n IP especifi-
cada e informa de que desea utilizar el
cifrado. El servidor confirma la petici—n,
presenta un certificado y propone una
combinaci—n de algoritmos, soportados
tanto por el cliente como por el servidor.
Si las opciones son del gusto del cliente,
Žste acepta el certificado. La otra parte
maneja las subsiguientes peticiones http
a travŽs del canal cifrado (Figura 1).

Uno de los par‡metros que suele trans-
mitir se con el certificado es el nombre de
DNS del sitio web, que se a–ade al
campo CommonName. Los certificados
X.509v3 intr oducen esta informaci—n en
el atributo CN:. DespuŽs de recibir el cer-
tificado, el cliente env’a la petici—n http,
la cual contiene adem‡s el nombre del
servidor al que va dirigida, lo que signi-
fica que si hay varios sitios web que
comparten una misma direcci—n IP, el
œnico sitio que puede manejar las comu-
nicaciones seguras es el que fue nom-
brado expl’citamente en el certificado.

El cliente no es el œnico elemento que
puede generar confusi—n por culpa de
una petici—n ambigua. Por ejemplo, si el
proveedor ejecuta varios servicios https
en una misma direcci—n IP, el servidor
tiene otro problema importante: DespuŽs
de establecer la conexi—n segura, debe
identificar quŽ clave privada usar‡ para
procesar la petici—n cifrada del cliente.

Para hacerlo, debe evaluar la cabecera
Host: de la petici—n http. Claro est‡ que
la petici—n Ð incluida la cabecera Ð per-

Server Name Indication nos permite operar m‡s de

un servicio protegido  SSL por direcci—n IP .
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Servidores virtuales con Server Name Indication

Programa Rol Desde la V ersi—n Comentarios
Apache Servidor 2.0.55 y 2.2 Hay m—dulos disponibles 

tanto para mod_gnutls como 
para mod_openssl . Los de-
sarrolladores de Apache ofre-
cen parches.

Lighttpd Servidor 1.4.18 y 1.5 Necesita un parche que 
depende de OpenSSL [4].

Firefox Cliente 2.0 Hay que activar TLS.
Opera Cliente 8.0 Hay que activar TLS 1.1.
Internet Explorer Cliente 7.0 Beta 2 S—lo en Windows V ista; no 

en Windows XP .
Konqueror Cliente 3.5.1 Requiere OpenSSL 0.9.8f; ver 

bug de KDE #122433.

Tabla 1: Programas Soportados
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datos adicionales en la fase de saludo
[2]. Para ser m‡s precisos, es posible
transmitir un campo opcional en el paso
ClientHello de TLS. El cliente puede usar
este campo para especificar el nombre

manece cifrada hasta que el
servidor decida quŽ clave pri-
vada utilizar.

El reciente Žnfasis en la com-
putaci—n virtual, junto con la
necesidad por parte de los pro-
veedores de alojamiento de
conservar direcciones IP,
hacen de este problema algo
de considerable urgencia. Por
suerte, el sucesor de SSL, el
protocolo TLS(Transport Layer
Security), dispuesto por la IETF
(Internet Engineering Task
Force), ofr ece una soluci—n
mediante la extensi—n SNI
(Server Name Indication),
descrita en el RFC 4366.

Para solucionar el problema
de operar distintos servidores
virtuales en una sola direc-
ci—n IP, el cliente debe poder
especificar el nombre con el que quiere
comunicarse en el momento de crear la
conexi—n SSL.

SSLno presenta esta opci—n, pero la
extensi—n SNI permite la transmisi—n de

del servidor con el que quiere comuni-
carse. Una vez que el servidor ha trans-
mitido el certificado corr ecto en el
siguiente paso, el cliente ya sabe quŽ
clave priv ada debe usar en la consi-

Figur a 1: Se necesit an vario s pasos desde que intr oducimo s una URL en nue st ro navegador has t a que se

tr ansmit e el cont enido web seguro. El client e usa un s ervidor de DNS p ara encontr ar la dir ección IP del

dominio que ap arece en la URL. L uego recibe un c er t ificado de la dir ección IP c omo par t e de la sesión de

SSL. SSL sólo tr ansferirá el c ont enido si el c er t ificado e s válido y el nombr e concuer da con el nombr e de la

petición.



guiente comunicaci—n (ver
Figura 2).

Para que SNI pueda funcio-
nar, el software, tanto del lado
del cliente como del lado del
servidor, debe soportar el
mŽtodo. El cuadro de texto
adjunto titulado ÒExtensiones
de la Librer’a TLSÓpresenta
un sumario con las funciona-
lidades soportadas por las
libr er’as Gnutls, OpenSSL y
NSS (Network Security Servi-
ces).

SNIpasa inadvertido para el
usuario casi todo el tiempo.
La Tabla 1 muestra una rela-
ci—n de clientes y servidores
soportados. Opera fue el pri-
mer navegador con capacidad
para SNI en su versi—n 8.0,
mientras que Firefox no lo
intr odujo hasta la versi—n 2.0. En
ambos navegadores es necesario que el
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usuario active TLS de forma expl’cita,
aunque la mayor’a de expertos en segu-
ridad recomiendan que se use siempre.

NSI est‡ soportado a partir de la ver-
si—n 7.0 de Internet Explorer, pero s—lo
con Vista, no con XP. Para saber si nues-
tro navegador soporta SNI, podemos visi-
tar el sitio Transport Layer Security Ser-
ver Name Indication para probar esta
extensi—n de TLS[3].

Cuestión de S eguridad
SNI ofrece muchos beneficios en entor-
nos de servidores, pero como con todas
las herramientas potentes, es importante
proceder con cautela.

Si se est‡n haciendo tests de seguridad
en servidores web, hay que tener en
mente que una configuraci—n incorrecta
puede generar un buen nœmero de nue-
vos vectores de ataque. Por ejemplo, un
atacante podr’a utilizar la extensi—n SNI
para averiguar nombres de servidores
virtuales genŽricos compartidos tras una
direcci—n IP.

Si el servidor web recibe una petici—n
con una cabecera Host: modificada,
seguida de, digamos, un nombr e genŽ-
rico como pueda ser ÒintranetÓ, podr’a
servir los contenidos de ese sitio. El
mŽtodo http CONNECTpuede ser bur-
lado de forma parecida para establecer
conexiones de proxy internas ileg’ti-
mas.

SNI no publica deliberadamente docu-
mentos internos en redes inseguras, pero
da al administrador otra oportunidad

m‡s de cometer errores de
configuraci—n. DespuŽs de todo, el servi-
dor web debe manejar las peticiones
para contenidos de sitios con distintos
nombres.

Conclusión
SNIsoluciona un problema que la comu-
nidad de desarrolladores ha tenido que
resolver por su cuenta en pos de un
r‡pido crecimiento. Ahora, una exten-
si—n del est‡ndar Transport Layer Secu-
rity permite al desarrollador asociar
varios certificados a una direcci—n IP.
Este prerrequisito es importante a la hora
de ejecutar varios servidores virtuales
seguros con una sola direcci—n IP.

Los proveedores ahorran as’ tiempo y
dinero, pero el administrador debe
andarse con ojo a la hora de ofrecer
varios servidores web en una misma ins-
tancia de un sistema operativo. �
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RECURSOS

Si planeamos usar SNI, necesitaremos
una librer’a que lo soporte. Gnutls de la
Free Software Foundation , NSS del pro-
yecto Mozilla y el ampliamente difun-
dido OpenSSL , son tres de las librear’as
m‡s populares que ofrecen soporte
para SNI.

La versi—n 0.5.10 de la librer’a Gnutls
introdujo el soporte para SNI en 2002
en forma de funciones separadas, del
lado del servidor y del lado del cliente.
El desarrollador s—lo necesita llamar a
gnutls_server_name_set() del lado del
cliente y a gnutls_server_name_get()
del lado del servidor para poder escribir
aplicaciones con capacidad de SNI. Esto
explica por quŽ el m—dulo mod_gnutls
es capaz de manejar SNI. S—lo reciente-
mente introdujo OpenSSL el soporte
para SNI en la versi—n 0.9.8f de las
extensiones de TLS. Se encuentran dis-
ponibles macros como
SSL_set_tlsext_host_name() y funcio-
nes como SSL_get_servername() . El
m—dulo mod_ssl de Apache tambiŽn es
capaz de manejarlo.

La librer’a NSS, usada por Firefox , no
est‡ tan avanzada. NSS 3.11.1 soporta
SNI del lado del cliente, pero aœn no lo
soporta del lado del servidor . La hoja de
ruta del proyecto declara expl’cita-
mente que la versi—n 3.12 no soportar‡
SNI.

Extensiones de la Librer’a
TLS

Figur a 2: S erver Name Indication ( SNI) s e basa en una ext ensión TLS (T ranspor t La yer Securit y). El

client e pasa el nombr e del servidor s olicit ado en la f ase de saludo de f orma que el s ervidor pueda r espon-

der con un cer tificado c orr ect o.


