mienta que usan tanto debuggers como malvados raptores de procesos. Un m—dulo de CP

amostPace en un script
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| pan trazagpoecsos

ESPIA DE
PROCB®

Linux permite al usuario vigilar el kernel mientras est} trabajando con algo de ayuda de Ptrace, una herra-

AN introduce esta

tecnolog’a en Perl, y si esto no es suficiente, las extensiones en C a—adirtn mts funcionalidades.

POR MICHAEL SCHILLI

ecientemente necesitZ inestigar
Rla actividad de escritura de un

proceso Linux y me sorprendi—
descubrir que CRAN ten’a un m—dulo
Ptrace Ptrace es una tecnolog’a que se
introduce en el kernel de Linux y que
ofrece la posibilidad de investigar proce-
sos y recuperar informaci—n de los datos
que usan. Los debugges como GDB con-
f'an en esta tecnolog’a y construyen una
interfaz de usuario sobre ella.

Para averiguar quZ archivos abre un
proceso par escribir sobre ellos mientras
estf vivo, podemos pasar el parfmeto
PTRACE_YSCALL a ptrace para hacer
que se detenga el poceso cada ez que

haga una llamada al sistema. S—Ilo tene- registros EBX, ECX

mos que filtrar las llamadas que procedan
de la funci—nopen() de libc en modo
escritura para revelar la deseada lista de

archivos. Si ejecutamos objdump -d
/lib/libc.so obtenemos lo que hace libc
para abrir el archivo especificado y nos
devuelve un descriptor de archivo (vZase
la Figura 1).

Para la mayor’a de nosotros, la salida
de un desensamblador es incompensi-

ble a primera vista. El c—digo de ensam-

blador x86 de la
Figura 1 toma los
partmetros de la
funci—n de open()
de la pila (%esp) y
usa la instrucci—n
mov (mover) para
guardarlos en los

aeaf(:
aeaf5:
aeafb:
aeb02:
aeb04:
aeb05:
aeb09:
aeb0d:

75 1d

cd 80

aebl18:
aeb19:
aeble:
aeb20:
aeb21:

73 2d

y EDX del procesa- L

<__open>:

8 3d 61 04 00
81 cl 1b a5 06 00

83 b9 54 29 00 00 00

53

8b 54 24 10

8b 4c 24 Oc

8b bc 24 08

b8 05 00 00 00

5b
3d 01 fo ff fFf

c3
e8 5a c0 01 00

precedido por un signo de porcentaje).
A partir del archivo adm/unistd.h

(vZase la Figua 2), podemos ver que el
kernel refiere a la llamada al sistema
open() internamente como 5, y libc hace
la llamada mov $0x5,%eax para escribir
el valor en el registro EAX del procesa-
dor.

e R
£4c32 <__1686.get_pc_thunk.cx>
$0x6ab1b, %ecx

$0x0, 0x2954 (Zecx)

aeb21 <__open+0x31>

push  Zebx

0x10(Zesp) , Zedx

Oxc(Xesp) . Zecx

0x8(%esp) , Zebx

$0x5. Zeax

$0x80

#Febx
SOxFFFFFO0L, Xeax
aebd4d <__open+0x5d>

cab80 <__librt_enable_asynccancel

dor (el

ensamblador viene tema open().
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c—digo Figura 1: Cédigo libc que indica al k ernel que ejecut e la llamada al sis-
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= e - = - direcci—n de memoria en la que se intenci—n de escribirLa Figura 3 ilustra
fiifndef _ASM_T386_UNISTD_H_ puede encontiar la cadena. la interacci—n ent los procesos pade e
#define _ASM_I386_UNISTD_H_ . : ..
Para averiguar si una llamada al hijo durante el trazado. Tras el fork() , el
Vg . . .
2 Thke T5ba conkiéing the -mpiten cill miives: sistema tomada al azar es unopen()  nuevo proceso hijo ejecuta el comando
. con la opci—n de escritua, el c—digo PTRACE_TRAEMEde Ptrace y lanza el
#define _ NR_exit 1 de monitorizaci—n debe erificar si  programa investigado conexec(). EL pro-
e~ 3 EAX contiene el valor 5 (el c—digo de ceso pade esper (waitpid() ) a que el
#define __NR urite 4 open()) y si la operaci—n AND ente  kernel finalice el proceso hijo justo tras
#deline  NR_open 5 .
#define __NR_close 6 el registro ECX y la constante
_____ {e/asm/unistd.h” 2821, 7944C 1.1 Top O_WFONLY definida en /sys/ — —
Figura 2: Extr acto de unistd.h. fcntl.h resulta ser un valor ver-
dadero. Un fichero puede PTRACE_TRACEME
La llamada int $0x80 permite que el  abrirse tambiZn en escritua con
. . waitpid(child) —— STOP
kernel tome el control. fsta dispara una O_RDWR (acceso en lectua/escri-
interrupci—n y el lernel conmuta a un  tura) o con O_APPEND(a—adir a un PTRACE-SYSCALL ) tstarts )
modo con privilegios y procesa la lla- archivo), pero vamos a ignorar esto
mada al sistema en el oto lado, en la  para simplificar las cosas A prop—- waitpid(child) —— STOP
zona del kernel. Toma los parfmetros de  sito, no existen diferencias cualquiera
los registros del procesador donde los que haya sido el lenguaje de alto FERNES S, ' i
guard— peviamente libc. nivel usado pam escribir el c—digo: C,
La funci—nopen() aguarda hasta tres  Perl, Java, Ruby, etc. Todos ellos usan
parfmetros: int open(const char *path-  lallamada open() de libc. Figura 3: Procesos padre e hijo int eractuando
name, int flags, mode_t mode) La El Listado 1 muestra el c—digo Bl  durante el tr azado de Ptrace.

cadena que especifica la ruta obviamente que ayuda al script a trazar llamadas
no cabe en el registro de 32 bits. Por  al sistema en un proceso y a escuchar haber iniciado su contenido. El proceso
tanto, el registro EBX s—Io mantiene la sigilosamente las peticiones aopen() con  padre reactiva entonces el pioceso hijo

Listado 1: WriteT  racer .pm

001 028 # parent 048 undef,  undef);
002 package WriteTracer; 029 { 049 redo;
003 use strict; 030 my $rc = waitpid($pid, 050 }
004 use POSIX; 0); 051 }
005 use Inline  ZCZ; 031 last if $rc < O; 052 }
006 use Fcentl; 032 053 retur n @files;
007 033 ift  WIFSTOPPED($?) ) { 054 }
008 use Sys::Ptrace qgw(ptrace 034 my($eax, $orig_eax, 055
009 PTRACE_SYSCALL $ebx, $ecx, 056 1,;
PTRACE_TRACEME); 035 $edx) = 057
010 ptrace_getr  egs($pid); 058 _ DATA
011 036 059 _C__
012 sub run { 037 if(feax == -ENOSYS()) 060 #include  <sys/ptrace.h>
013 { 061 #include  <asm/user .h>
014  my($pr g, @params) = @_; 038 if($orig_eax = 062
015 and 063 #define  IVPUSH(x)
016 my @files = (); 039 $ecx & O_WRONI) Inline_Stack_Push( \
017 my %files = (); { 064
018 040 my $str = sv_2mor tal(newSV iv(x)));
019 if(my  $pid = fork() < 0) ptrace_string_r ead( 065
{ 041 (01 T o ———— */
020 die Zfork failedZ; $pid,  $ebx); 067 void ptrace_getr egs(int  pid)
021 042 push @files,  $str {
022 } elsif($pid == 0) { 043 unless 068 int rc;
023 # child $iles{$stri++; 069  struct user_r egs_str uct
024 ptrace(PTRACE_TRACEME, 044 } registers;
$$, 0, 0); 045 } 070  Inline_Stack V  ars;
025 exec($prg, @params); 046 071
026 047 072 rc = ptrace(PTRACE_GETREGS,
027 } else { ptrace(PTRACE_SYSCALL, $pid, pid,
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i i'n;chilliﬁ.f mybox:~/DE \.’,'anicles;ptrace.-'eg.;
$ cat testurite

#1 fusr/bin/perl -w

use strict;

open FILE1, “’somefile” or die:
open FILE1l, ">anotherfile" or die;

$ ./write-tracer ./testuwrite
Written files: somefile. anotherfile

s

cuado sin ninguna demora tras reci-
bir una petici—n de llamada del sis-
tema. Si el kernel se da cuenta de
que Ptrace estf monitorizando el
proceso, salta a la funci—n del &rnel
tracesysque:
¥ para el proceso y notifica al pro-
ceso pade de una llamada al

Figura 4: El tr azador identifica lo s archivos abier- ¥

tos aleer por el s cript P erl.

mediante un PTRACE_YSCALL que
indica al kernel que pare al hijo de nuevo
la pr—xima ez que realice una llamada al
sistema. La pr—xima &z que el hijo se
pare, el proceso pade puede investigar
quZ llamada al sistema se ha ealizado y
con quZ partmetios, con el uso de otros
comandos Ptlace

Normalmente, el kernel llamar'a al
manejador de llamada del sistema ade-

Listado 1: WriteT

sistema inminente, y

lo para de nuevo tras completar
la llamada al sistema y notifica
los resultados al proceso pade.
Para permitir al tr azador que distinga
entre estos dos casosel kernel fija el
registro EAX a -ENOYS en la primera
parada. Como he mencionado pevia-
mente, el registro EAX normalmente con-
tiene el no,emeo de la llamada al sistema
a ejecutar -ENOYS es el mensaje de
error del kernel si encuentra un no,emeo
de llamada al sistema que no «iste.
Debido a que es un valor imposible de

Perl: Ptrace ¥ DESARROLLO

una llamada al sistema, el proceso de t@a-
zado sabe que el sujeto a tazar va a reali-
zar una llamada al sistema, cuyo neemeo
guarda el kernel a buen recaudo en
ORIG_EAX.

La I'nea 33 de WriteTracerpm usa la
macro WIFSTOPPED()y la variable de
estado de Rerl $?para verificar si el pro-
ceso hijo ha parado o siwaitpid() ha sal-
tado debido a que el proceso hijo se ha
colgado. La I'nea 37 \erifica que el regis-

tro EAX le'do por la funci—n
ptrace_getags() contiene un valor
-ENOYS

En ese caso, la siguiente condici—n if
verifica que ORIG_EAX walga 5 (el
ncemeo de llamada al sistema deopen())

y si el resultado de hacer un AND con
O_WRONLY vy el registro ECX devuelve
un valor verdadero. Si se cumplen todas
estas condiciones la funci—n
ptrace_string_ead() lee la cadena en la

racer .pm (Continuaci—n)

073 0,
&r egisters);

074  if(rc == -1) {

075 return;

076 '}

077

078 if(  registers.eax =

-ENOSYS) {

079 Inline_Stack Reset;
080 IVPUSH(r egisters.eax);
081

IVPUSH(r egisters.orig_eax);

082 IVPUSH(r egisters.ebx);

083 IVPUSH(r egisters.ecx);

084 IVPUSH(r egisters.edx);

085 Inline_Stack_Done;

086 }

087 }

088

090 int
ptrace_aligned_wor d_read_c(in
t pid,

091 void *addr , char
*ouf, int  *en) {

092 char *aligned addr;

093 long word;

094  void *ptr;

095

096  aligned_addr = (char *) (

097 (long)addr & ~
(sizeof(long) -1) )

098

099 word =

ptrace(PTRACE_PEEKDA TA, pid,

100 aligned_addr
NULL);

101

102 if(wor d == -1) {

103 return -1;

104 }

105

106  *len = sizeof(long) - (
(long) addr -

107 (long)
aligned_addr );

108 ptr = &word;

109 ptr += (sizeof(long) -
*len);

110  memcpy(buf, ptr, *len);

111

112 return O;

113 }

114

116 void ptrace_string_r ead(int
pid,

117 void
*addr)  {

118 char  word_buf|
sizeof(long) 1;

119 int  word _len;

120 SV *pv;

121 int rc;

122 int i;

123 Inline_Stack V  ars;

124

125  pv = newSVpv((const  char

9ZZ, 0);

126

127  while(1) {

128 rc =
ptrace_aligned_wor d_read_c(pi
d,

129 addr,
word_buf,  &word_len);

130 iftrc < 0) {

131 return;

132 }

133

134 for(i=0; i<wor d_len; i++)
{

135 iftwor  d_buffi] == \0e)
{

136 goto  FINISH;

137 }

138 sv_catpvn(pv , (const
char *)

139
&word_buffi], 1);

140 }

141 addr += word_len;

142}

143

144 FINISH:

145 Inline_Stack Reset;

146
Inline_Stack_Push(sv_2mor tal(
pv));

147 Inline_Stack _Done;

148 }
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direcci—n de memoria guatada en el
registro EBX y guada el escalar Ferl en el
array @files. Un hash %files asegui que
esto ocurre exactamente una ez por
nombre de archivo.

DespuZs WriteTracerpm ejecuta un
comando ptrace con el parimetro
PTRACE_YSCALL que reactiva el pro-
ceso hijo. La instrucci—nredode la I'nea
49 del proceso pade salta hasta wait-
pid() , que espeia hasta el siguiente cam-
bio de estado del proceso hijo. El Listado
2 muestra una aplicaci—n del tazador y
aguarda un comando junto con sus par¥-
metros en I'nea de comandos paa pasar-
los a WriteTracerpm. La Figura 4 mues-
tra un programa en Rerl que abre dos
archivos junto con la salida correcta del
trazador que estt monitorizando el pro-
ceso.

El m—dulo Brl Sys::Ptace de CRAN,
que he usado pam los comandos Ptace
no estf completo. Rara solventar esto,
WriteTracerpm hace uso de Inline::C
para definir algunas extensiones de C.
Las funciones a las que llama el c—digo
Perl, ptrace_getegs() y
ptrace_string_ead(), se definen en el

frea _DATA_ a continuaci—n del c—digo

Perl. Inline::C las compila la primera vez
que se ejecuta WiteTracerpm.

La funci—nptrace_getegs() aguarda el
ncemeo del proceso hijo debido a que la
funci—n ptrace(PTRAE_GETREGS,...)
requiere que especifiguemos el poceso
CUyOS registros queremos que se investi-
guen. Los valores del registro se guaidan
en una estructura C de tipo
user_legs_structque se define en la cabe-
cera del kernel asm/userh. La macro Perl
IVPUSH() definida arriba pasa entonces
los valores a la pila de Rerl para permitir
a la funci—n Rrl inline C ptrace_getegs()

Listado 2: write-tracer

01 #!/usr/bin/perl -W
02 use strict;

03 use WriteTracer;

04
05 die Zusage: $0 pr ogramZ unless

@ARGV

06
07 my @files =
WriteT racer:r
08
09
10

2\nZ;

un(@ARGV);

ZWitten files: Z,
join(e, Z, @files),

print
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Figura 5: A pe sar de que la cadena c omienza en 0x804 84 8d, el ac ceso tiene que empe zar en

el limit e de la palabra (0x804 84 8c).

que devuelva una lista de los valores del
registro a los dominios de Perl.

Los valores preparados por sv_2mor-
tal(newSViv(x)) son escalaes tempora-
les que el recolector de basua de Ferl
limpia cuando las variables referencia de
Perl desapalecen de su alcance

La funci—nptrace_string_ead(), defi-
nida en las I'neas 16 y siguientes del Lis-
tado 1, usa el comando TRACE PEEK-
DATA de Ptrace paia leer una cadena C en
una direcci—n de memoria conocida, per
no tiene que lidiar con las peculiaridades
del alineamiento de memoria de Linux.
Como muestra la Figura 5, las cadenas
pueden comenzar en direcciones arbitra-
rias de memoria, pero s—lo se pueden
recuperar en trozos de 4 bytes de palaba.
La funci—nptrace_aligned_wod_read_c()
de C, definida en las I'neas 90 y siguien-
tes, controla esto. Aguarda un PID y una
direcci—n de memoria y deuelve un baefer
junto con su longitud como buf y len. Sila
direcci—n se encuerdrentre los I'mites de
una palabra, el primer fragmento tendrf
una longitud de 4 bytes. La longitud sert
menor para direcciones irregulares

En un primer momento, el escalar Ferl
creado por newSVpv() para mantener la
cadena de nombe del archivo estf vac'o,
y sv_catpvn() a—ade cada nu&o byte que
encuentra. Si la funci—n encuen@ un
byte null, ha encontrado el final de la
cadena en memoria y usagoto para saltar
fuera del bucle doble hasta la etiqueta
FINISH

Restric ciones
Si el programa trazado por Ptrace invoca
mis procesos es imposible trazarlos.
Como make no ejecuta los comandos de
instalaci—n dento del mismo proceso (en
su lugar, lanza los nuevos para cada uno
de ellos), no podemos trazar lo que hace
make con s—Io ejecutawrite-tracer make
install .

Para salvar esta restricci—n, los taza-
dores como installwatch [2] y checkins-
tall [3] adoptan un mZtodo diferente.
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Configuran la variable de entorno
LD_PREL@®@D, que inyecta una librera
compartida con los wrappers de llamadas
al sistema y que herda los procesos
desde make. La librera del wrapper
define nuevas entradas pama todas las
funciones de archivo habituales de libc y
hace creer al programa trazado que son
las reales

Las funciones wrapper s—Io egistran
las actuaciones antes de llamar a la fun-
ci—n libc adecuada, que hace todo el &-
bajo. Pero incluso este mZtodo falla si el
script Perl ejecuta el comando system(©p
a bO) debido a que LD_PREL®D no se
ha heredado en ese caso, yinstallwatch o
checkinstall no se percatan de la copia.

Ptrace no es s—Io cetil pausos legales
A los hackers maliciosos les encanta usar
esta tecnolog’a pae secuestar procesos
activos y poder llevar a cabo sus ruines
fechor’as [4].

Si estf interesado en tZcnicas mis
avanzadas de debugging y tezado de
procesos ademis de Ptace puede leer
Self-Service-LinuX5], la cual me fue de
gran ayuda a la hora de escribir este art’-
culo.

El mayor cliente de Ptrace es la hera-
mienta en I'nea de comandosstrace [6],
que traza (incluso puede acoplase) a los
procesos activs.
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