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Recientemente necesitŽ investigar
la actividad de escritura de un
proceso Linux y me sorprendi—

descubrir que CPAN ten’a un m—dulo
Ptrace. Ptrace es una tecnolog’a que se
introduce en el kernel de Linux y que
ofrece la posibilidad de investigar proce-
sos y recuperar informaci—n de los datos
que usan. Los debuggers como GDB con-
f’an en esta tecnolog’a y construyen una
interfaz de usuario sobre ella.

Para averiguar quŽ archivos abre un
proceso para escribir sobre ellos mientras
est‡ vivo, podemos pasar el par‡metro
PTRACE_SYSCALL a ptrace para hacer
que se detenga el proceso cada vez que
haga una llamada al sistema. S—lo tene-
mos que filtrar las llamadas que procedan
de la funci—n open() de libc en modo
escritura para revelar la deseada lista de

precedido por un signo de porcentaje).
A partir del ar chivo adm/unistd.h
(vŽase la Figura 2), podemos ver que el
kernel refiere a la llamada al sistema
open() internamente como 5, y libc hace
la llamada mov $0x5,%eax para escribir
el valor en el registro EAX del procesa-
dor.

archivos. Si ejecutamos objdump -d
/lib/libc.so obtenemos lo que hace libc
para abrir el archivo especificado y nos
devuelve un descriptor de archivo (vŽase
la Figura 1).

Para la mayor’a de nosotros, la salida
de un desensamblador es incomprensi-
ble a primera vista. El c—digo de ensam-
blador x86 de la
Figura 1 toma los
par‡metros de la
funci—n de open()
de la pila (%esp) y
usa la instrucci—n
mov (mover) para
guardarlos en los
registros EBX, ECX
y EDX del procesa-
dor (el c—digo
ensamblador viene
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ESPÍA DE
PROCESOS

Figur a 1: Código libc que indica al k ernel que ejecut e la llamada al sis-

t ema open().

S
cott M

axw
ell, F

otolia

Linux permite al usuario vigilar el kernel mientras est‡ trabajando con algo de ayuda de Ptrace, una herra-

mienta que usan tanto debuggers como malvados raptores de procesos. Un m—dulo de CP AN introduce esta

tecnolog’a en Perl, y si esto no es suficiente, las extensiones en C a–adir‡n m‡s funcionalidades. 

POR MICHAEL SCHILLI

Usamos Ptrace en un script Perl para trazar procesos
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direcci—n de memoria en la que se
puede encontrar la cadena.

Para averiguar si una llamada al
sistema tomada al azar es un open()
con la opci—n de escritura, el c—digo
de monitorizaci—n debe verificar si
EAX contiene el valor 5 (el c—digo de
open()) y si la operaci—n AND entre
el registro ECX y la constante
O_WRONLY definida en /sys/
fcntl.h resulta ser un valor ver-
dadero. Un fichero puede

abrirse tambiŽn en escritura con
O_RDWR (acceso en lectura/escri-
tura) o con O_APPEND(a–adir a un
archivo), pero vamos a ignorar esto
para simplificar las cosas. A prop—-
sito, no existen diferencias cualquiera
que haya sido el lenguaje de alto
nivel usado para escribir el c—digo: C,
Perl, Java, Ruby, etc. Todos ellos usan
la llamada open() de libc.

El Listado 1 muestra el c—digo Perl
que ayuda al script a trazar llamadas
al sistema en un proceso y a escuchar
sigilosamente las peticiones a open() con

intenci—n de escribir. La Figura 3 ilustra
la interacci—n entre los procesos padre e
hijo dur ante el trazado. Tras el fork() , el
nuevo proceso hijo ejecuta el comando
PTRACE_TRACEMEde Ptrace y lanza el
programa investigado con exec(). EL pro-
ceso padre espera (waitpid() ) a que el
kernel finalice el proceso hijo justo tras

haber iniciado su contenido. El proceso
padre reactiva entonces el proceso hijo

La llamada int $0x80 permite que el
kernel tome el control. ƒsta dispara una
interrupci—n y el kernel conmuta a un
modo con privilegios y procesa la lla-
mada al sistema en el otro lado, en la
zona del kernel. Toma los par‡metros de
los registros del procesador donde los
guard— previamente libc.

La funci—n open() aguarda hasta tres
par‡metros: int open(const char *path-
name, int flags, mode_t mode). La
cadena que especifica la ruta obviamente
no cabe en el registro de 32 bits. Por
tanto, el registro EBX s—lo mantiene la

001 #############################

002 package WriteTracer;

003 use strict;

004 use POSIX;

005 use Inline ŽCŽ;

006 use Fcntl;

007

008 use Sys::Ptrace qw(ptrace

009 PTRACE_SYSCALL

PTRACE_TRACEME);

010

011 #############################

012 sub run {

013 #############################

014 my($pr g, @params) = @_;

015

016 my @files = ();

017 my %files = ();

018

019 if((my $pid = fork()) < 0)

{

020 die Žfork failedŽ;

021

022 } elsif($pid == 0) {

023 # child

024 ptrace(PTRACE_TRACEME,

$$, 0, 0);

025 exec($prg, @params);

026

027 } else {

028 # parent

029 {

030 my $rc = waitpid($pid,

0);

031 last if $rc < 0;

032

033 if( WIFSTOPPED($?) ) {

034 my($eax, $orig_eax,

$ebx, $ecx,

035 $edx) =

ptrace_getr egs($pid);

036

037 if($eax == -ENOSYS())

{

038 if($orig_eax == 5

and

039 $ecx & O_WRONLY)

{

040 my $str =

ptrace_string_r ead(

041

$pid, $ebx);

042 push @files, $str

043 unless

$files{$str}++;

044 }

045 }

046

047

ptrace(PTRACE_SYSCALL, $pid,

048 undef, undef);

049 redo;

050 }

051 }

052 }

053 retur n @files;

054 }

055

056 1;

057

058 __DATA__

059 __C__

060 #include <sys/ptrace.h>

061 #include <asm/user .h>

062

063 #define IVPUSH(x)

Inline_Stack_Push( \

064

sv_2mor tal(newSV iv(x)));

065

066 /* „„„„„„„„„„„„„„„„„„- */

067 void ptrace_getr egs(int pid)

{

068 int rc;

069 struct user_r egs_str uct

registers;

070 Inline_Stack_V ars;

071

072 rc = ptrace(PTRACE_GETREGS,

pid,

Listado 1: WriteT racer .pm

Figur a 2: Extr act o de unis t d.h.

Figur a 3: Pr ocesos padre e hijo int eract uando

durant e el tr azado de Pt race.



mediante un PTRACE_SYSCALL, que
indica al kernel que pare al hijo de nuevo
la pr—xima vez que realice una llamada al
sistema. La pr—xima vez que el hijo se
pare, el proceso padre puede investigar
quŽ llamada al sistema se ha realizado y
con quŽ par‡metros, con el uso de otros
comandos Ptrace.

Normalmente, el kernel llamar’a al
manejador de llamada del sistema ade-
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una llamada al sistema, el proceso de tra-
zado sabe que el sujeto a trazar va a reali-
zar una llamada al sistema, cuyo nœmero
guarda el kernel a buen recaudo en
ORIG_EAX.

La l’nea 33 de WriteTracer.pm usa la
macro WIFSTOPPED() y la variable de
estado de Perl $?para verificar si el pro-
ceso hijo ha parado o si waitpid() ha sal-
tado debido a que el proceso hijo se ha
colgado. La l’nea 37 verifica que el regis-
tro EAX le’do por la funci—n
ptrace_getargs() contiene un valor
-ENOSYS.

En ese caso, la siguiente condici—n if
verifica que ORIG_EAX valga 5 (el
nœmero de llamada al sistema de open())
y si el resultado de hacer un AND con
O_WRONLY y el registro ECX devuelve
un valor verdadero. Si se cumplen todas
estas condiciones, la funci—n
ptrace_string_read() lee la cadena en la

cuado sin ninguna demora tras reci-
bir una petici—n de llamada del sis-
tema. Si el kernel se da cuenta de
que Ptrace est‡ monitorizando el
proceso, salta a la funci—n del kernel
tracesysque:
¥ para el proceso y notifica al pro-

ceso padre de una llamada al
sistema inminente, y

¥ lo para de nuevo tras completar
la llamada al sistema y notifica
los resultados al proceso padre.

Para permitir al tr azador que distinga
entre estos dos casos, el kernel fija el
registro EAX a -ENOSYS en la primera
parada. Como he mencionado previa-
mente, el registro EAX normalmente con-
tiene el nœmero de la llamada al sistema
a ejecutar. -ENOSYS es el mensaje de
error del kernel si encuentra un nœmero
de llamada al sistema que no existe.
Debido a que es un valor imposible de

073 0,

&r egisters);

074 if(rc == -1) {

075 return;

076 }

077

078 if( registers.eax ==

-ENOSYS ) {

079 Inline_Stack_Reset;

080 IVPUSH(r egisters.eax);

081

IVPUSH(r egisters.orig_eax);

082 IVPUSH(r egisters.ebx);

083 IVPUSH(r egisters.ecx);

084 IVPUSH(r egisters.edx);

085 Inline_Stack_Done;

086 }

087 }

088

089 /* „„„„„„„„„„„„„„„„„„- */

090 int

ptrace_aligned_wor d_read_c(in

t pid,

091 void *addr , char

*buf, int *len) {

092 char *aligned_addr;

093 long wor d;

094 void *ptr;

095

096 aligned_addr = (char *) (

097 (long)addr & ~

(sizeof(long) - 1) );

098

099 wor d =

ptrace(PTRACE_PEEKDA TA, pid,

100 aligned_addr ,

NULL);

101

102 if(wor d == -1) {

103 return -1;

104 }

105

106 *len = sizeof(long) - (

(long) addr -

107 (long)

aligned_addr );

108 ptr = &word;

109 ptr += (sizeof(long) -

*len);

110 memcpy(buf, ptr, *len);

111

112 return 0;

113 }

114

115 /* „„„„„„„„„„„„„„„„„„- */

116 void ptrace_string_r ead(int

pid,

117 void

*addr) {

118 char word_buf[

sizeof(long) ];

119 int word_len;

120 SV *pv;

121 int rc;

122 int i;

123 Inline_Stack_V ars;

124

125 pv = newSVpv((const char

*)ŽŽ, 0);

126

127 while(1) {

128 rc =

ptrace_aligned_wor d_read_c(pi

d,

129 addr,

word_buf, &word_len);

130 if(rc < 0) {

131 return;

132 }

133

134 for(i=0; i<wor d_len; i++)

{

135 if(wor d_buf[i] == •\0•)

{

136 goto FINISH;

137 }

138 sv_catpvn(pv , (const

char *)

139

&word_buf[i], 1);

140 }

141 addr += word_len;

142 }

143

144 FINISH:

145 Inline_Stack_Reset;

146

Inline_Stack_Push(sv_2mor tal(

pv));

147 Inline_Stack_Done;

148 }

Listado 1: WriteT racer .pm (Continuaci—n)

Figur a 4 : El tr azador identifica lo s ar chiv os abier-

t os a leer por el s cript P erl.
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que devuelva una lista de los valores del
registro a los dominios de Perl.

Los valores preparados por sv_2mor-
tal(newSViv(x)) son escalares tempora-
les que el recolector de basura de Perl
limpia cuando las variables referencia de
Perl desaparecen de su alcance.

La funci—n ptrace_string_read(), defi-
nida en las l’neas 116 y siguientes del Lis-
tado 1, usa el comando TRACE_PEEK-
DATA de Ptrace para leer una cadena C en
una direcci—n de memoria conocida, pero
no tiene que lidiar con las peculiaridades
del alineamiento de memoria de Linux.
Como muestra la Figura 5, las cadenas
pueden comenzar en direcciones arbitra-
rias de memoria, pero s—lo se pueden
recuperar en trozos de 4 bytes de palabra.
La funci—n ptrace_aligned_word_read_c()
de C, definida en las l’neas 90 y siguien-
tes, controla esto. Aguarda un PID y una
direcci—n de memoria y devuelve un bœfer
junto con su longitud como buf y len. Si la
direcci—n se encuentra entre los l’mites de
una palabra, el primer fragmento tendr‡
una longitud de 4 bytes. La longitud ser‡
menor para direcciones irregulares.

En un primer momento, el escalar Perl
creado por newSVpv() para mantener la
cadena de nombre del archivo est‡ vac’o,
y sv_catpvn() a–ade cada nuevo byte que
encuentra. Si la funci—n encuentra un
byte null, ha encontrado el final de la
cadena en memoria y usa gotopara saltar
fuera del bucle doble hasta la etiqueta
FINISH.

Restric ciones
Si el programa trazado por Ptrace invoca
m‡s procesos, es imposible trazarlos.
Como make no ejecuta los comandos de
instalaci—n dentro del mismo proceso (en
su lugar, lanza los nuevos para cada uno
de ellos), no podemos trazar lo que hace
make con s—lo ejecutar write-tracer make
install .

Para salvar esta restricci—n, los traza-
dores como installwatch [2] y checkins-
tall [3] adoptan un mŽtodo diferente.

Configuran la variable de entorno
LD_PRELOAD, que inyecta una librer’a
compartida con los wrappers de llamadas
al sistema y que hereda los procesos
desde make. La librer’a del wrapper
define nuevas entradas para todas las
funciones de archivo habituales de libc y
hace creer al programa trazado que son
las reales.

Las funciones wrapper s—lo registran
las actuaciones antes de llamar a la fun-
ci—n libc adecuada, que hace todo el tra-
bajo. Pero incluso este mŽtodo falla si el
script Perl ejecuta el comando system(Òcp
a bÓ), debido a que LD_PRELOAD no se
ha heredado en ese caso, y installwatch o
checkinstall no se percatan de la copia.

Ptrace no es s—lo œtil para usos legales.
A los hackers maliciosos les encanta usar
esta tecnolog’a para secuestrar procesos
activos y poder llevar a cabo sus ruines
fechor’as [4].

Si est‡ interesado en tŽcnicas m‡s
avanzadas de debugging y trazado de
procesos, adem‡s de Ptrace, puede leer
Self-Service-Linux[5], la cual me fue de
gran ayuda a la hora de escribir este art’-
culo.

El mayor cliente de Ptrace es la herra-
mienta en l’nea de comandos strace[6],
que traza (incluso puede acoplarse) a los
procesos activos. �

direcci—n de memoria guardada en el
registro EBX y guarda el escalar Perl en el
array @files. Un hash %files asegura que
esto ocurre exactamente una vez por
nombre de archivo.

DespuŽs, WriteTracer.pm ejecuta un
comando ptrace con el par‡metro
PTRACE_SYSCALL, que reactiva el pro-
ceso hijo. La instrucci—n redo de la l’nea
49 del proceso padre salta hasta wait-
pid() , que espera hasta el siguiente cam-
bio de estado del proceso hijo. El Listado
2 muestra una aplicaci—n del trazador y
aguarda un comando junto con sus par‡-
metros en l’nea de comandos para pasar-
los a WriteTracer.pm. La Figura 4 mues-
tra un programa en Perl que abre dos
archivos junto con la salida correcta del
trazador que est‡ monitorizando el pro-
ceso.

El m—dulo Perl Sys::Ptrace de CPAN,
que he usado para los comandos Ptrace,
no est‡ completo. Para solventar esto,
WriteTracer.pm hace uso de Inline::C
para definir algunas extensiones de C.
Las funciones a las que llama el c—digo
Perl, ptrace_getregs() y
ptrace_string_read(), se definen en el
‡rea _DATA_ a continuaci—n del c—digo
Perl. Inline::C las compila la primera vez
que se ejecuta WriteTracer.pm.

La funci—n ptrace_getregs() aguarda el
nœmero del proceso hijo debido a que la
funci—n ptrace(PTRACE_GETREGS,...)
requiere que especifiquemos el proceso
cuyos registros queremos que se investi-
guen. Los valores del registro se guardan
en una estructura C de tipo
user_regs_struct, que se define en la cabe-
cera del kernel asm/user.h. La macro Perl
IVPUSH() definida arriba pasa entonces
los valores a la pila de Perl para permitir
a la funci—n Perl inline C ptrace_getregs()

[1] Listados de este art’culo: http://www .
linux-magazine.es/Magazine/
Downloads/44

[2] Installwatch: http://asic-linux.com.mx/
~izto/checkinstall/installwatch.html

[3] CheckInstall: http://asic-linux.com.mx/
~izto/checkinstall/

[4] Burns, Bryan, et al. ÒSecurity Power
ToolsÓ, ÒExecution Flow Hijacking.Ó
OÕReilly, 2007.

[5] Wilding, Mark y Dan Behman. ÒSelf-
Service LinuxÓ Prentice Hall, 2006.

[6] Strace: http://sourceforge.net/
projects/strace/

RECURSOS

01 #!/usr/bin/perl -w

02 use strict;

03 use WriteTracer;

04

05 die Žusage: $0 pr ogramŽ unless

@ARGV;

06

07 my @files =

WriteT racer::r un(@ARGV);

08

09 print ŽWritten files: Ž,

10 join(•, Ž, @files),

Ž\nŽ;

Listado 2: write-tracer

Figur a 5: A pe sar de que la cadena c omienz a en 0x804 84 8d, el ac ceso tiene que empe zar en

el límit e de la palabra (0x804 84 8c ).


