La Columna de Charly - ADMINISTRACION

El Dia a Dia del Administrador de Sistemas: Knockd

KNOCK-KNOCK

Las historias de miedo estan
repletas de personajes de terror
Ilamando a la puerta a altas horas
de la noche. En Linux, Ilamamos a
esto golpeteo de puertos y puede
ser muy util.

POR CHARLY KUHNAST

i prefiere no tener un puerto
administrativo obvio para su
cortafuegos iptables, pero
necesita uno secreto, el golpeo de
puertos es una opcién interesante que
puede desconcertar a ataques basados
en script. Para los administradores
ambiciosos pero reservados, la herra-

Listado 1: /Jetc/knockd.conf

SYSADMIN

Ele Edit wiew Terminal Tabs Help
charly@funghi:~$ knock -v 10.0.0.42 7000 8000 9000
10.0.0.42:7000
hitting tcp 10.0.0.42:8000
hitting tcp 10.0.0.42:9000

mienta a escoger es
Knockd [1]. hitting tcp
El paquete incluye dos
charly@funghi:~%
componentes: Knock es

el cliente que envia sefia-
les “knock”, que recibe
el servicio Knockd.

Figura 1: Si se reconoce la seial de llamada, la herramienta

Knocking
Para monitorizar el pro-

contesta.

ceso, Knock, el cliente
knocking, tan sélo nece-
sita el nimero de puerto
en cada llamada y la
opcion -v.

Por ejemplo:

Every 2.0s:

target
ACCEPT tcp --

target

target

[2008-06-63 11:22]
[2008-06-03 11:22
[2008-06-63 11:22
[2008-06-03 11:22
[2008-06-03 11:22
[2008-06-063 11:22]

1
knock -v 10.0.0.42 2 !
7000 8000 9000 ]
La herramienta contesta
inmediatamente con la
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iptables -L && echo

Chain INPUT (policy ACCEPT)
prot opt source
Chain FORWARD (policy ACCEPT)
prot opt source

Chain OUTPUT (policy ACCEPT)
prot opt source

5.76 -p tcp --dport 22 -j ACCEPT

&& tail /var/log... Tue Jun 3 11:22:55 2008 °

destination

calzone.rz.krzn.de anywhere tcp dpt:ssh

destination

destination

starting up, listening on etho

10.254.75.76: openSSH: Stage 1

10.254.75.76: openSSH: Stage 2

10.254.75.76: openSSH: Stage 3

10.254.75.76: openSSH: OPEN SESAME

openSSH: running command: /sbin/iptables -A INPUT -s 10.254.7

salida en la linea de
comandos mostrada en la
Figura 1.

El fichero de
configuracién /etc/knockd.conf per-
mite a los administradores de siste-
mas especificar qué accion realiza el
servicio cuando recibe un golpe
vdlido.

Vea el Listado 1 para un ejemplo.

En un entorno de produccién es
conveniente escoger un numero de
puerto poco usual.

puerto 22 de
de llamada.

Codigo Morse para Uso y
Disfrute

Si se reconoce la sefial, Knockd abre
el puerto 22 para la IP solicitada, que
se pasa en su propia IP (véase Figura
2).

Si se llama a los puertos en el
orden equivocado, el servidor reini-
ciara el acceso SSH. Los administra-
dores despistados (como yo) tienen
otra opcién, knockd.conf, que sera
como:

start_command = 2
/usr/sbin/iptables 2
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Figura 2: El servicio Knockd utiliza iptables para abrir el

la IP solicitada, pero sélo si reconoce la sefal

-A INPUTU

-s %IP% -p tcp —syn 2

—dport 22 -j ACCEPT

cmd_timeout = 10

stop_command 2

= /usr/sbin/iptables -D INPUT 2
-s %IP% -p tcp —syn 2

—dport 22 -j ACCEPT

Tras golpear, el servicio lanza
start_command, luego espera los
minutos indicados en cmd_timeout
antes de ejecutar stop_command.

Conclusion

A los administradores de sistemas
paranoicos les gustard la opcién de
configurar un fichero con una secuen-
cia de puertos. Dichas secuencias ter-
minardn tras utilizarse. |
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