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BackupPC realiza copias de seguridad a travZs de la red para diversas plataformas. Aprenda mis sobre este

sistema de copias de seguridad de c—digo abierto de alto rendimiento, configurable y sencillo de manejar

0s sistemas paa realizar copias de

POR DA VID NALLEY
L seguridad por la red a menudo
son complejos en parte por la
dificultad de la planificaci—n y la gesti—n
de los medios Es dif'cil encontrar un sis-
tema de copias de seguridad pofesional
que sea sencillo de manejar paa un
usuario normal. El proyecto BackupPC
[1] cumple estas funciones elegante-
mente, manejando las copias de seguri-
dad a travZs de la red, y estando disponi-
ble para una gran cantidad de platafor-
mas diferentes y amuitecturas de red.
BackupPC sigue la tadici—n de Unix:
programas peque—o0s que ealizan una
oenica taea pem la realizan muy bien.
Como otras utilidades clisicas de Unix,
BackupPC se basa en la potencia de o&s
aplicaciones en ez de volver a reinven-
tar la rueda. BackupPC soporta diversos
protocolos tanto para clientes Windows
como para clientes Unix, desde sync y
SMBJCIFS, hasta tar y sync a travZs de
un teenel SSH. Se cendren la eficiencia
de la planificaci—n y en un popceso de
restauraci—n sencillo paa el usuario.
BackupPC posee una comunidad de
usuarios activa con listas de coreo y una

wiki mantenida por los usuarios. El pro-
yecto estf acen lidexdo por el autor origi-
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nal, Craig Barrat. Aunque la herramienta
lleva funcionando desde 2001y es relati-
vamente madura, la celtima \ersi—n, Bac-
kupPC 3.1.0, parece que estf llegando a
usuarios nuevos.

Beneficio s

Una de las caacter’sticas que definen a
BackupPC es la de-duplicaci—n de los
datos. En un sistema de copias de seguri-
dad tradicional, tener varias copias de
los ficheros que no se han modificado
desde que se ealiz— la celtima copia de
seguridad completa implica tener que
almacenar la misma informaci—n arias
veces El problema se agava cuando se
realizan copias de seguridad de \arios
ordenadores - particularmente si son las
miquinas de los usuarios que pueden
estar apuntados a las mismas listas de
distribuci—n con los mismas notashojas
de c¥lculo y otros documentos comunes
BackupPC esuelve este poblema con
una doble comprobaci—n. La primea de
ellas localiza los ficheros con los mismos
nombres y calcula el valor hash de Zstos
para ver si son idZnticos Si se determina
que los ficheros son los mismos tan s—Io
mueve una cenica copia del ficheo al
conjunto de copia y crea enlaces dups
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para cada instancia del ficheo de la
copia de seguridad. Los esultados son
sorprendentes: En la primera prueba que
hice con ocho ordenadores (realizando
una copia de seguridad sin compesi—n 'y
reteniendo dos copias completas y seis
incrementales), el tama—o de los datos
almacenados ondaron 1TB, pero Bac-
kupPC con la de-duplicaci—n de los datos
consigui— un tama—o final en disco de
unos 675GB

BackupPC tambiZn ofece \arias carmac-
ter'sticas de planificaci—n inteesantes
como la posibilidad de priorizar las
copias de seguridad. Pr defecto, Bac-
kupPC se despierta cada haa e identifica
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Figura 1: En el editor de configuraciones se
pueden ajustar los de
configuracioén del s ervidor.
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Figura 2: Compruebe el e stado act ual de las
copias que se estan realizando y de los
fallos.

a cualquier ordenador que no haya com-
pletado la copia de seguridad en el inter-
valo especificado. Ademis comprueba
quZ ordenadores se encuentan en la red,
y tras completar estas dos listasprioriza
la lista de los equipos disponibles en
base a la fecha de la celtima copia de
seguridad. Otros factores tambiZn pue-
den influenciar esta lista de prioridades.
Por ejemplo, una miquina que estZ en la
red las 24 horas del d’a normalmente
tendr¥ menos prioridad que una
miquina que su presencia en la ed sea
esporidica.

Mi caracter’stica preferida de Bac-
kupPC es la que permite que los usuarios
finales puedan iniciar y realizar sus pro-
pias restauraciones sin la interacci—n de
un operador de copias de seguridad o la
del administrador del sistema. Si se tiene
algoen tipo de @periencia con copias de
seguridad a cualquier escala, se habrf
experimentado que el manejo de las es-
tauraciones de un fichero perdido o
da—ado consume tiempo. Si el usuario
necesita encontar una versi—n espec’fica
del fichero, el proceso de estauraci—n
puede llevar hasta varias horas. Bac-
kupPC ofrece una interfaz web amigable
que proporciona un frbol de directorios
y ficheros de cada copia de seguridad.
Los usuarios pueden seleccionar uno o
varios ficheros del frbol, y BackupPC
restaurart estos fichewos sin la necesidad
del administrador del sistema. Incluso
comprueba si el usuario posee los permi-
sos de acceso necesarios par ver el
fichero antes de comenzar la estaura-
ci—n.

Figura4: f y mue stra estadisticas de cada
unade ellas .
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Los usuarios tambiZn pueden conto-
lar cuindo ha de comenzar la copia de
seguridad (completa o incremental),
pudiendo eliminar su mfquina de la lista
de copias de seguridad por \arias horas.

Instalacion

La instalaci—n de BackupPC eslativa-
mente sencilla, ya que se incluye en la
mayor’'a de los repositorios de las princi-
pales distribuciones. Sin embargo, a
veces no incluyen la celtima \ersi—n o se
requiere una instalaci—n especial, as’ que
se va a mostrar la instalaci—n desde el
c—digo fuente Si se piensa utilizar el
repositorio de paquetes de la distribu-
ci—n, puede saltar a la secci—n
Configuraci—n.

Antes de comenzar con la instalaci—n
debe consideiarse el espacio en disco y
c—mo est} configuado. Como BackupPC
maneja las de-duplicaciones ceando
enlaces duios en la estructura de directo-
rios de las copias de seguridad al con-
junto de la copia donde realmente se
almacenan los ficheros duplicados, la
copia de seguridad debe esidir en un
sistema de ficheros cenico. Esto no quies
decir que no se pueda utilizar LVM,
RAID software o hardware para combi-
nar meeltiples discos sino que se debe
tener un sistema de ficheros cenico paa
albergar la copia de seguridad.

BackupPC ealiza una comprobaci—n
para aseguarse de que puede cear estos
enlaces duios cada ez que se ejecute
Durante la instalaci—n habrt que indicarle
el punto de montaje de este sistema de
ficheros.

Los dos siguientes pasos consisten en
crear en la I'nea de comandos de la con-
sola un usuario con el que ejecutar Bac-
kupPC e instalar los programas previos.
Por supuesto, se supone que W se tiene
instalado y configurado un servidor httpd:

# adduser backuppc

# yum install U
perl-Compress -Zlib U
perl-Ar  chive -Zip U
perl-XML-RSS U

perl -File -RsyncP

Tras instalar los programas previos pue-
den obtenerse los ficheros fuente [1] y
descomprimirlos:

$ tar -zxvf U

BackupPC-3.1.0.tar .0z
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Figura 3: La pagina de estado permite
comenzar, finaliz ar y de sencolar c opias de
seguridad f

$ cd BackupPC-3.1.0
$ su -c eperl ./configure.plZ

De esta forma se ejecuta el instalador
que realiza la configuraci—n bfsica y la
instalaci—n de BackupPC. Lasespues-
tas por defecto suelen ser las adecua-
das, con algunas excepciones El direc-
torio de datos deber’a ser el punto de
montaje del sistema de fichelos que
contendrt el conjunto de copia (por
ejemplo, /data/BackupPC o un subdi-
rectorio bajo ZI). TambiZn puede ser
necesario insertar la ruta correcta del
directorio CGl (por ejemplo,
Ivar/www/cgi-bin/ ).

Para que BackupPC comience auto-
miticamente habrf que a-adir los
scripts de inicio correspondientes en el
sistema. En el subdirectorio init.d se
encuentran los scripts de inicio de
diversas distribuciones

Hay que copiarlo a /etc/init.d , hacer
que se ejecute en el aranque del sis-
tema y posteriormente ejecutar el servi-
cio:

$su-cU

ecp linux -backuppc U
letc/init.d/backuppcZ

$ su -¢c echkconfig U
,add  backuppcZ

$ su -¢c echkconfig U
Jevel 345 backuppc onZ
$ su -c echkconfig U
Jist  backuppcZ

$ su -c eservice U
backuppc startZ

Configur acién
Aunque el proceso de instalaci—n se
encaga de los elementos de
configuraci—n bisicoshay otras opcio-
nes disponibles por medio de la interfaz
web o la I'nea de comandos

La configuraci—n de BackupPC se
encuentra en dos ficheros en /etc/Bac-
kupPC: hostsdetalla la identidad de los



equipos a los que se les a a realizar la
copia de seguridad yconfig.pl controla la
configuraci—n del servidar

El fichero hosts lista los nombres de
los equipos a los que se les a a realizar
las copias de seguridad y los usuarios
autorizados de cada mfquina:

host dhcp user moreUsers U
# <,- do not edit this line
nalleyt61 0 david U

# <, example static U

IP host entry

host2 1 bill jeff,fred U

# <, example DHCP host entry

Cuando cubra la parte de la autentica-
ci—n desde la interfaz web explicarZ mis
sobre los usuarios autorizados pero los
puntos vitales son el nombre del equipo
y la configuraci—n DHCPSI la mfquina
obtiene su direcci—n por medio de DHCP
habrf que utilizar 0 para la
configuraci—n DHCRjue le indica a Bac-
kupPC que utilice el DNS pama encontrar
a los equipos Si se establece este alor a
1 se le indica a BackupPC que utilice ceni-
camente nmblookup para preguntar la
direcci—n del equipo por medio de Net-
BIOS.

El fichero config.pl est} configurado
por defecto para despertasse cada hoa y
buscar los equipos a los que ealizar las
copias de seguridad, haciendo una copia
de seguridad completa apoximada-
mente cada 7 d’as y una copia de seguri-
dad incremental cada d’a (Figura 1).

fstos y otros parfmetros son configu-
rables El manual y el fichero de
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configuraci—n poporcionan detalles de
cada opci—n, pey s—Ilo wmos a cubrir
las opciones m’nimas que deben estar
configuradas pal comenzar con las
copias de seguridad ya sea en Windows
o Linux. TambiZn es importante recordar
gue se pueden hacer modificaciones por
miquina.

Hay que definir al usuario administr a-
dor y c—mo se w@nsferirin las copias de
seguridad por el entorno de red (vZase
el Listado 1). Sin embargo, no se reco-
mienda el uso del usuario root como el
usuario de las copias de seguridad; en
su lugar se aconseja el uso de una
cuenta de usuario con bajos privilegios
y configurar sudo de modo que rsync
sea accesible El usuario backuppc ten-
drf que conectase a las miquinas
cliente por medio de SSH, de modo que
Zstas tienen que ser mtquinas conoci-
das.

Con el uso de visudo, hay que estable-
cer las siguientes I'neas en/etc/sudoers
en la mfquina cliente,

backuppc U
ALL=NORSSWD: Just/ U
bin/rsync

luego deben modificarse los agumentos
del comando de modo que utilice sudo
para llamar a rsync:

$Conf{RsyncClient U

Cmd} = U

e$sshPath -l backup U
$host nice U

-n 19 sudo /path/to/ Uba.

Figura 5: En la pagina de visualiz acién de las
copias de seguridad, s e pueden seleccionar
uno o varios ficher os.

rsyncSend U
$argList+e;

Aunque no tendr’a que limitar se simple-
mente a estas opciones de configuaci—n,
estableciendo estos elementos como
m’nimo se permitirf que puedan reali-
zarse copias de seguridad de mfquinas
Windows o Linux con recursos comparti-
dos con Samba.

A pesar de que se pueden configuar
mis parfmetios, como los ficheros/dir ec-
torios excluidos o los niveles de compe-
si—n, lo celtimo que queda por configuar
es la interfaz web. La instalaci—n la instala
de forma autom#tica, pero hay que esta-
blecer la autenticaci—n y se necesita una
forma para poder autenticar a los usuarios
en los ficheros de hosts y los usuarios
administradores Si se utiliza Apache para
proporcionar un medio de autenticaci—n,
se dispone de \arias formas Por ejemplo,
se podr’a utilizar LDAP, Active Directory,
autenticaci—n bfsica o cualquier oty sis-
tema gque soporte Apache

Aunque la documentaci—n de Baatt
profundiza en la configuraci—n de la

Listado 1: Opciones de config.pl

01 $Conf{CgiAdminUsers} = <ke4qqgq,bille; #Establece  como administrador es a los usuarios bill y ke4qqq

02 $Conf{XferMethod} = esmbe; #Establece el método de transfer encia por defecto a smb (otras opcones: rsync,
rsyncd o tar).

03 $Conf{SmbShar eName} = «C$e; #El nombre de r ecurso compar tido por defecto de smb, en este caso el recurso
compar tido del administrador para el disco C

04 $Conf{SmbShar eUserName} = edavids; #EI nombre de usuario para el recurso compartido smb

05 $Conf{SmbShar ePasswd} = epasswor de; # La co ntrasefia para el recurso  compar tido  smb

06

07 #Si realiza principalmente copias de seguridad de maquinas Linux, las siguientes lineas también son
recomendables.

08

09 $Conf{XferMethod} = ersynce  #Establece el método de transfer encia por defecto a rsync

10 $Conf{RsyncShar eName} = e/»;  #Especifica el dir ectorio al que se desea realizar la copia de seguridad.

11  $Conf{RsyncClientRestor eCmd} = <$sshPath -q -x -l root $host $rsyncPath  $argList+e; # Le indica a
BackupPC que utilice ssh y

12 # luego rsync. Tendra que configurar

13 # las claves ssh para el usuario backuppc

14 # y luego copiarlas.
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Figura 6: La int erfaz de usuario permit e la
restauracion de ficher os de manera sencilla.

autenticaci—n con LBP, entre otras, nos
vamos a centmar en el mZtodo de autenti-
caci—n bisico, queequiere que se a—ada
la secci—n mostda en el Listado 2 al
fichero httpd.conf. Luego, habrt que eje-
cutar:

htpasswd -c U

[etc/httpd/conf/ U
passwd ke4qqq
htpasswd U
[etc/httpd/conf/ U
passwd bill

Hay que tener en cuenta que el parfme-
tro -c solamente hay que utilizarlo
cuando se cea inicialmente el fichero de
contrase—a,; por lo tanto habr} que omi-
tirlo par a el resto de los usuarios siguien-
tes. Con este comando se solicitarf la
contrase—a de lke4qqq para el fichero.

Tras reiniciar httpd y comenzar Bac-
kupPC, debera podese ejecutar un
navegador y cargar la ptgina http://bac-
kuppcserver/cgi-bin/BackupPC_Amin.
Para acceder a la interfaz web se puede
autenticar como uno de los usuarios cre-
ados Si no se es el administiador del sis-
tema, s—Ilo se tendrf acceso a las mqui-
nas en las que se encuente listado como
usuario en el fichero host.

Int erfaz Web

Tras la configuraci—n del servidarseguro
gue desearf echarle un vistazo a la inter-
faz de usuario. En la mayor’a de las ins-
talaciones la URL deber'a ser:
http://su_servidor_backuppc/cgi-bin/Bac-

kupPC_Admin. De esta forma se mostarf
la pfgina de estado del servidor (Figua
2). Si se es uno de los administadores se
podrin ver todas las copias de seguridad
que actualmente se estZn ejecutando y
cualquier fallo que se haya producido y
necesite ser atendido. La mgor’a de estos
fallos son ocasionados por los usuarios
que paran las copias de seguridad apa-
gando sus miquinas TambiZn pueden
verse las estad'sticas del servidar

Una de las wentajas que aporta la inter-
faz web es que virtualmente todas las
referencias a las copias de seguridad y a
los equipos son enlaces que nos llearfn
o bien a la pfgina de estado o a la pfgina
de la copia de seguridad. BmbiZn puede
verse un enlace a la documentaci—n, que
estt disponible localmente

En el lado izquierdo se encuentan
todos los enlaces de la interfaz de usua-
rio. El menoe desplegable de la parte
superior presenta una lista de equiposy
el cuadro de bcesqueda en la parte infe-
rior busca los equipos por sus nombres

Tras seleccionase uno de los equipos
se podr} acceder a su ptgina de estado,
que muestra una lista de todas las copias
de seguridad que se han completado
junto con las estad’sticas de cada una de
ellas, as’ como el espacio ocupado y la
fecha en la que tuvo lugar (Figuras 3y 4).
En la pFgina de estado de cada mfquina
tambiZn se pueden ejecutar y paar las
copias de seguridad, as’ como desencolar
una miquina por un ncemep determi-
nado de horas. Estas mismas taeas de
ejecuci—n, paada y desencolado tambiZn
las puede realizar el usuario que se haya
asignado en el ficheio hosts.

Si se pulsa en la lista de las copias de
seguridad que se muesta en cada ptgina
de equipo aparecerf la interfaz de res-
tauraci—n. En la pfgina en la que se
muestran las copias de seguridad podri
encontrarse un rbol de navegaci—n en el
lado izquierdo para el sistema de fiche-
ros y un listado de ficheros en el lado
derecho (Figura 5). En esta interfaz, se

Listado 2: Modificando httpd.conf

01 <Location

adecuada
AuthT ype Basic
AuthName <BackupPC loginZ

AuthUserFile [etc/http/conf/passwd
adecuada

requir e valid-user
</Location>

/cgi -bin/BackupPC_Admin>

02
03
04

05
06

# <,- modificar la ruta a la

# <,- modificar la ruta a la

Figura 7: Una péagina c oloreada permit e a los
adminis tr adores ver las c opias de seguridad
de un vis tazo.

puede pulsar un fichero individualmente
y descamgarlo directamente desde el
navegador o se pueden seleccionar
varios ficheros marcando las casillas de
selecci—n y posteriormente haciendo clic
en Download selected files

En la ptgina siguiente se pueden espe-
cificar los ficheros a comprimir, o si se
quiere que BackupPC estaure los fiche-
ros directamente al odenador por medio
del mismo mZtodo de transferencia utili-
zado para realizar las copias de seguri-
dad. TZngase en cuenta que el mZtodo de
transferencia necesitarf tener permisos
de escritura en el sistema de ficheos
(Figura 6).

Otra de las ptginas a la que habitual-
mente acceden los administadores es la
ptgina de resumen de los equipos
(Figura 7), que proporciona una tabla
coloreada con todos los equipos configu-
rados. Ademts de los coloes, que indi-
can el estado, se puede er el tama—-o de
la celtima copia de seguridad completa y
de las copias de seguridad incementa-
les, la velocidad de la copia de seguri-
dad, el tiempo transcurrido desde la
misma y la celtima copia de seguridad
completa. Con este esumen se puede
tener una visi—n completa de todas las
miquinas y sus correspondientes copias
de seguridad y localizar cualquier ten-
dencia o cualquier problema persistente

Conclusione s

BackupPC pioporciona un sistema de
copias de seguridad ehaustivo y ffcil de
utilizar. Si estf pensando instalar un sis-
tema de copias de seguridad, particular-
mente para las m¥quinas de los usuarios
finales, deber’a considemar seriamente
BackupPC.

[1] BackupPC: http://backuppc. source-

forge.net

Ncemero 44

68

WWW .LINUX-MAGAZINE.ES



