INSEGURIDADES

Protegiendo nweero sitio y a nugros clienes

SESURIBD WEB

Aprendemos mis sobre c—mo proteger nuestro sitio web con NoScript, ModSecurity y Site Security Police.

POR KUR T SEIFRIED

| igual que muchas otras freas
A relacionadas con la seguridad, la

World Wide Web presenta dos
tipos de problemas muy diferentes con
soluciones muy distintas. De una parte,
la mayor’a de nosotros usa un navegador
web de manem habitual y deseamos ei-
tar que nuestros clientes web ejecuten
c—digo de un atacante que le permita
hacerse con el control de nuestra
miquina. Por otra parte estfn los servi-
dores web, a los que no deseamos que se
vean comprometidos por ataques cons-
tantes (XSS, irnyecci—n SQL, etk As’
que ACutl es laespuesta? Pues bien no
existe una cenica espuesta. Necesitamos
seguir una serie de pasos paa proteger
tanto a los clientes como a los servido-
res, ya que no importa lo escrupuloso

que seamos de la seguridad, pues siem-
pre interactuaremos con servidores y
clientes menos seguos.

JavaScripty NoS cript

Para el navegador web Firefox, mts de

196 avisos de seguridad, 62 listaban des-
habilitar JavaScript como una soluci—n
provisional. Adicionalmente, las vulne-

rabilidades basadas en JaaScript tien-

den a ser unas de las que permiten la
ejecuci—n de c—digo arbério, de modo

que cualquier medida preventiva de

seguridad que tenga elaciones con ellas
tendrin un efecto significativo.

La seguridad de los clientes web con-
tra ataques es elativamente simple; sin
embargo, algunos sitios web no funcio-
nan adecuadamente Deshabilitar Java-

script por completo es una opci—n, aun-
gue muchos sitios utilizan JavaScript
para presentar contenidos formularios,
etc.

Un mZtodo mis grnaular se encuenta
disponible con el plugin NoScript de
Firefox [1]. La opci—n por defecto es blo-
quear la ejecuci—n de JaScript, y
entonces podemos elegir si permitir que
JavaScript se ejecute tempoalmente o
bien permanentemente O podemos
marcar un sitio permanentemente como
de poca confianza pam evitar cualquier
JavaScript que se estZ ejecutando desde
aquel sitio (Figura 1).

El inconveniente principal de este
plugin es que necesitamos pestar aten-
ci—n a la bara de informaci—n que apa-
rece en la parte inferior de la pantalla
cuando estf bloqueado JaaScript
(Figura 2) y decidir si permitirlo o no. Si
no lo permitimos, nos encontraremos,
como me pasa a m’, mirando fijamente
un sitio web pregunttndonos por quZ
estf en su mgor parte blanco, o por
quZ un formulario online no funciona
correctamente

Adicionalmente, NoScript posee pio-
tecci—n conta el scripting multi-sitio
bisico: URLs con caacteres como 0>0
en ellos genean un aviso y darfn al
usuario la posibilidad de bloquear su
carga.

Asegurando el S ervidor

Como administrador de servidores no
puedes forzar a tus clientes a aseguarse,

" pero puedes proteger tu propio servidor

aplicaciones basadas en veb de ata-

Bques. Protegiendo el servidor tambiZn

puedes evitar los clientes rotos o usua-
rios que hayan visitado sitios hostiles de

_acciones de ataque que pudiean da—ar
- sus cuentas o de datos alojados en nues-

tro sitio, saboteando por ejemplo, un
ataque de scripting multisitio que inter-

actoea con la cuenta del usuario pa
cambiar la contrase—a de su cuenta en
nuestro sitio.
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sean eaminadas en \varios
estados del pioceso: cuando
el encabezamiento de la peti-
ci—n se pocesa primer,
cuando el cuerpo de la peti-
ci—n se pocesa, cuando los
encabezamientos de la es-
puesta se cean, cuando el
cuerpo de la respuesta se po-
cesay en la fase de logging.
Otra ventaja de ModSecu-
rity es que soporta Rerl-Com-
patible Regular Expressions
(PCRE), y las eglas que

Figura 1: NoScript bloque a a JavaScript de maner a
predeterminada y podemo s seleccionar de una lis ta

de opciones lo que quer emos ejecut ar.

Apache ModS ecurit y

Al igual que muchos proyectos de seguri-
dad, ModSecurity comenz— como un
proyecto de c—digo abierto, licenciado
bajo GPL v2, cuyo objetivo era a—adir
una capa de seguridad al servidor web
de Apache [2]. El proyecto parece haber
sido comercializado con Zxito; sin
embargo, como muchas aplicaciones de
seguridad de c—digo abierto, las ersio-
nes libres acen se encuendn disponibles.
El beneficio principal de ModSecurity
es que podemos usarlo paa proporcio-
nar seguridad a cualquier aplicaci—n que
estZ ejecutfndose en nuest sistema. La
la otra cara de la moneda es que debe-
mos poder insertar un m—dulo a medida
en Apache lo que significa que hemos
de tener el control sobre el servidor, y
tener bastante potencia de CPU paa
manejar el procesamiento adicional
requerido por este m—dulo, lo cual puede
ser importante. El m—dulo ModSecurity
permite peticiones al servidor para que

Regla de Ejemplo

Un ejemplo simplista para detectar y
bloquear cualquier noemero de 12 d'gi-
tos en pfginas web salientes:

SecRule RESPONSE_BODY/
+[0-9){12}Z \ U
ephase:4,t:none,ctl:auditLogPa
rns U

=+E,deny ,log,auditlog, U
status:500,msg: U

ea 12 digit
Jid:e1e tag: U
+LEAKAGE/ERRORS¢,severity:e1¢Z

number ¢ U

soporta tambiZn pueden pio-
vocar gran variedad de accio-
nes, incluy endo el bloqueo de
una petici—n o permitiZndola,
dejando caer la conxi—n enviando un
paquete FIN, o ejecutando un programa
externo. Por ejemplo, esto permite a los
administradores del sitio filtrar caracteres
como 0<0O y 0>0 de las peticiones (un
probable indicador de un ataque scripting
multisitio) o buscar informaci—n peisonal
como cadenas de ncemes de tarjetas de
12 d'gitos entre las peticiones salientes
(por ejemplo, provocado por un ataque
de inyecci—n SQL) y bloquear los datos
que estfn siendo servidos al atacante
VZase el cuado ORgla de EjemploO

Como podemos imaginar toda esta
potencia y flexibilidad conlle va un coste
de complejidad; sin embargo, esto se ha
aliviado porque un potente juego de
reglas predeterminadas se han hecho
disponibles para que sean libres (licen-
ciadas bajo la GPL v2), el cual puede
usarse como punto de entrada para la
mayor’a de los sitios.

Sit e Securit y Policy
Site Security Plicy es un interesante
mZtodo que acen se encuendren estado
de desarpollo [3]. La idea es que un ser-
vidor w eb aloja un fichero que especifica
c—mo deber’a inteaictuar un cliente con
el servidor, previniendo, por tanto, inter-
acciones inseguns tales como ataques
de scripting multisitio (X SS) o ataques
de suplantaci—n de peticiones multisitio.
En el lado del cliente, hay o soporte
estfndar integrado para este estindaro
un plugin (disponible par a Firefox) que
permite al cliente descagar y analizar el
fichero de pol'ticas antes de interactuar
con el servidor web.

Un efecto lateral interesante a este
mZtodo es la posibilidad de tener pioxies
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Figura 2: Una b arra de informacion en la p arte infe-
rior de la p antalla dic e que JavaScript e staba blo-
gueado.

web, tales como Squid, que potejan a
todos los clientes web que se encuentan
detrfs de ellos de acciones potencial-
mente inseguras en sitios que eligen
soportar el est¥ndar Site Security Blicy.

Conclusion

La seguridad web no tiene una cenica
soluci—n. No importa lo duio que preten-

damos ser los chicos malos o ejecutartn

servidores web hostiles o compromete-

rin otros servidores web. En el lado

cliente, las cosas son bisicamente un
desaste. Si ejecutas Linux, sin embaigo,

las posibilidades son bastantes bajas de
gue te conviertas en un blanco y es bas-
tante probable que mantendris tu soft-

ware actualizado, porque casi todas las
distribuciones actualizan automitica-

mente por defecto, lo que te da ventaja

en el juego del rat—n y el gato.

Tapando los agujeios cuando son iden-
tificados y aplicando medidas de seguri-
dad adicionales como NoScript y Mod-
Security, podemos mejorar las posibili-
dades de tener servidoes y clientes
OsaludablesO

A la larga, esto reduce el tiempo y la
energ’a que debemos gastar en limpiezas
repetitivas, algo que todo el mundo
desea, de todos modos

RECURSOS

[1] Plugin NoScript para Firefox:  http:/
noscript.net/

[2] ModSecurity para Apache: http:/
www .modsecurity .org/

[3] Site Security Policy: http:/people.
mozilla.com/~bsterne/
site-security-policy/
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