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A pesar del auge de la biometr’a, las
contrase–as siguen siendo los
medios de autenticaci—n m‡s

populares. En ambientes hostiles, usua-
rios renegados intentan rastrearlas o cap-
turarlas. Estos intentos pueden frustrarse
mediante las contrase–as de un solo uso.
Una contrase–a de un solo uso se vuelve
obsoleta despuŽs de ser usada.

Incluso si un atacante rastrea una con-
trase–a en ruta hacia el servidor de
autenticaci—n, la contrase–a ser‡ inœtil.
Para que funcione una contrase–a de un
solo uso el cliente debe tener algœn
medio para determinar quŽ contrase–a
va a utilizar , y el servidor debe saber
quŽ contrase–a esperar. A continuaci—n
el cliente calcula una respuesta

mediante un mŽtodo conocido por
ambas partes.

Técnicas
Los expertos en seguridad han desarro-
llado varias tŽcnicas para generar contra-
se–as de un solo uso. Algunos mŽtodos
obtienen la nueva contrase–a a partir de la
manipulaci—n matem‡tica de la contra-
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Autenticación segura con contraseñas de un solo usoAutenticación segura con contraseñas de un solo uso

01 # opiepasswd

02 Adding root:

03 You need the response from an
OTP generator .

04 New secret pass phrase:

05 otp -md5 499 te3049

06 Response:

07 ^C

08 # opiepasswd -c

09 Añadiendo root:

10 Only use this method from the
console; NEVER from remote. If
you are using telnet, xterm,
or a dial- in, type ^C now or

exit with no passwor d. Then
run opiepasswd without the -c
parameter .

11 Sor ry, but you don•t seem to
be on the console or a secur e
terminal.

12 # opiepasswd -cf

13 Adding root:

14 Only use this method from the
console; NEVER from remote.
If you are using telnet,
xterm, or a dial- in, type ^C
now or exit with no passwor d.
Then run opiepasswd without

15 the -c parameter .

16 Using MD5 to compute

responses. Enter new secret

pass phrase: Again new secret

pass phrase:

17

18 ID root OTP key is 499 te5843

19 DANG TOOK HUNTGYMHICK PAW

20 # cat /etc/opiekeys

21 root 0499 te5843

6f1dba738c197a64

22 Feb 16,2008 05:42

Listado 1: Inicializando OPIE
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electr—nico llamado testigo, semejante a
una calculadora de bolsillo. Las Figuras 1
y 2 muestran ejemplos de algunos testigos
populares. Otra opci—n es configurar un
telŽfono m—vil o una PDA con el software
necesario para que funcionen como un
testigo basado en hardware.

Solucione s Basadas en
Sof t ware
Evidentemente, los testigos son relativa-
mente caros; adem‡s, a menudo la tecno-
log’a est‡ patentada o bien los mecanis-
mos internos no son totalmente revelados

se–a anterior; o a partir de la manipula-
ci—n matem‡tica de la hora actual. Otra
tŽcnica, conocida como desafio-respuesta,
comienza con el env’o por parte del servi-
dor de un nœmero aleatorio al cliente.
DespuŽs Žste calcula una respuesta utili-
zando un proceso que es conocido por
ambas partes.

Por supuesto, un atacante que rastree
un par de estos desaf’os y las respuestas
te—ricamente podr’a descubrir el mŽtodo.
Esta tŽcnica de criptoan‡lisis, que a
menudo se llama texto conocido, ha sido
descrita en varias publicaciones cient’fi-
cas. Pero si ambas partes aplican una fun-
ci—n de mezcla tras calcular la respuesta,
a un rastreador le resultar‡ mucho m‡s
dif’cil descubrir el v alor original. El r esul-
tado es muy parecido a un nœmero aleato-
rio.

Es complicado realizar este tipo de c‡l-
culos de cabeza, de modo que los usua-
rios emplean a menudo un dispositivo

como medida de seguridad. Si prefiere evi-
tarse el esfuerzo y el gasto de los testigos
hardware, tambiŽn se puede utilizar una
soluci—n basada œnicamente en software.

Los sistemas de contrase–as de un solo
uso basados en software han existido
desde hace varios a–os y han sido consa-
grados en varios RFCs de Internet. El sis-
tema S/Key , que fue desarrollado en 1995
por Bellcore, est‡ definido en el RFC 1760.
S/Key originalmente se bas— en el cifrado
MD4. Su sucesor, OTP, que est‡ especifi-
cado en el RFC 2289, tambiŽn puede usar
MD5 y hashes SHA.

OPIE Univ ersal
Un par de proyectos de fuentes abiertas,
conocidos como OPIE [3] y OTPW [4] pro-
porcionan herramientas para contrase–as
de un solo uso para Linux. La implemen-

Figur a 1: El Digipass Pr o 300 de V asco se

basa en el en foque desafío-r espuest a. El

usuario t eclea el desafío mediant e el t eclado

del t estigo y la r espuest a aparece en el vis or.

01 $ ssh

root@rechner.example.com

02 otp -md5 498 te5843 ext

03 Respuesta:

04 # cat /etc/opiekeys

05 root 0498 te5843

2b84befd37cacb9f

06 Feb 16,2008 05:58

07 #

Listado 3: Login SSH con
OPIE

01 ...

02 auth suf ficient pam_opie.so

03 # Se tiene que dejar esta

línea si se está pr obando

OPIE:

04 auth suf ficient pam_unix.so

05 nullok tr y_first_pass

06 ...

Listado 2: pam_opie.so

Una contrase–a de un solo uso consiste
en un servidor y un generador . Los usua-
rios est‡n obligados a autenticarse con-
tra el servidor , y el generador calcula la
contrase–a de un solo uso para este fin.
Las bases matem‡ticas son proporcio-
nadas por funciones de mezcla (hash) o
algoritmos irreversibles: S/Keys utiliza
MD4 y OTP utiliza MD$, MD5 y SHA. El
algoritmo se asegura de que un atacante
no pueda deducir la siguiente contra-
se–a con s—lo conocer la anterior .

Los usuarios necesitan inicializar el sis-
tema OTP en el lado del servidor para
elegir una contrase–a. El servidor a–ade
semillas al azar , o definidas por el usua-
rio, a la cadena de la contrase–a (Figura
3) y mezcla la cadena resultante n veces
para generar la primera contrase–a de
un solo uso. Finalmente, el servidor
almacena el nombre del usuario, la
semilla, la cifra n y la OTP .

Al usuario que quiera autenticarse con-
tra el servidor se le env’a la semilla y la
cifra n-1 (Figura 4). El generador local
ayuda al usuario a calcular la contrase–a
de un solo uso. Este c‡lculo es b‡sica-
mente el mismo que el que se realiz— en
el lado del servidor durante la inicializa-
ci—n, con la diferencia de que la mezcla
s—lo se ejecuta n-1 veces.

EL usuario env’a el resultado al servidor ,
el cual, tras mezclar la cadena de entrada
una vez, m‡s compara el resultado con
la contrase–a de un solo uso almace-
nada. Si las dos mezclas coinciden, todo
est‡ bien; el servidor almacena la OTP
que le han pasado, en lugar de la OTP
original y decrece n en uno.

Desde el punto de vista tŽcnico, las con-
trase–as manejadas por OTP son de 64
bits. Sin embargo, los usuarios pueden
introducirlas en el formato de palabras
cortas. Un programa convertir‡ una

entrada como TUSK JOIN ROBE HUNK

HAVE CARL en la representaci—n de bit

interna.

Con OTP se suministran la bases del

cifrado, es s—lo una cuesti—n de integrar

esta estructura con los distintos progra-

mas de autenticaci—n en Linux. Estos

programas incluyen login y sudo , los

gestores de sesi—n tales como xdm, kdm
y gdm , o servicios externos tales como

el daemon SSH o servidores FTP . Linux

utiliza Pluggable Authentication Modu-

les (PAM, [5]) para suministrar una inter-

faz estandarizada.

Si se utilizan contrase–as de un solo uso

para la autenticaci—n, ser‡ necesario

a–adir una l’nea a la secci—n auth de la

configuraci—n PAM. La bandera de con-

trol necesario depende de la pila auth y

de c—mo se desea que se comporte el

sistema.

Comprendiendo S/Key y OTP





espera una OTP. Para evitar el
problema del huevo y la
gallina, los usuarios deben
declarar (mediante la opci—n
-c) que est‡n trabajando en
una consola segura (vŽase la
l’nea 10 en el Listado 1).

Si la orden pilla al usuario
mintiendo, se negar‡ a coo-
perar. Los usuarios que se
tomen muy en serio la seguri-
dad deben evitar la opci—n-f
(L’nea 12), que hace caso
omiso de la advertencia pos-
terior.

Tras completar la inicializa-
ci—n, se a–ade una entrada de
usuario al archivo /etc/opie-
keys. Este archivo tambiŽn
contiene la semilla (te5843 en
este caso), la mezcla
(6f1dba738c197a64), la
reciŽn generada contrase–a
de un solo uso y la secuencia
numŽrica (499 en este ejem-
plo ; l’nea 18).

Para generar m‡s tarde una
contrase–a de un solo uso
v‡lida, el usuario necesita su
propia contrase–a, la semilla
y la secuencia numŽrica. No
hay necesidad de memorizar
todo esto, excepto la contra-
se–a del usuario. Las otras
dos credenciales son suminis-
tradas y mostradas por el ser-
vidor.

Red Segura
El siguiente paso es integrar el mecanismo
de autenticaci—n con la pila PAM (vŽase el
Listado 2). Los m—dulos pam_unix o
pam_unix2 hacen la mayor’a del trabajo.
Estos m—dulos est‡n etiquetados con una
bandera de control sufficient, pero como
se quiere sustituir la libr er’a pam_unix.so
o pam_unix2.so con la librer’a
pam_opie.so, se ha de modificar la
configuraci—n de acuerdo a
esto.

Debe tenerse en cuenta que
es posible configurar el sistema
a fin de que, si por cualquier
motivo OPIE falla, los usuarios
puedan seguir utilizando sus
contrase–as anteriores para
autenticarse.

Una vez modificada la
configuraci—n PAM, el sistema

tiene capacidad OTP. Algunos servicios,
tales como el daemon SSH, seguir‡n nece-
sitando alguna atenci—n manual antes de
que comience a utilizar contrase–as de un
solo uso. En el caso de SSH, se necesita la
siguiente l’nea en el archivo de
configuraci—n del servidor
/etc/sshd/sshd_config:

ChallengeResponseAuthentication U

yes

taci—n en Linux del software l’der OTP
llega por cortes’a del proyecto OPIE (One-
Time Password in Everithing).

OPIE es f‡cilmente instalable desde los
paquetes que existen para muchas distri-
buciones y f‡cilmente compilable desde el
c—digo fuente. La instalaci—n a–ade capa-
cidades OTP a los programas login, su y
ftpd, as’ como la librer’a pam_opie.so, una
serie de herramientas y la configuraci—n
/etc/opiekeys.

El primer paso es inicializar el sistema
OTP (vŽase el Listado 1). Los usuarios
pueden gestionar este paso por s’ mismos
mediante el ingreso al sistema y ejecu-
tando la orden opiepasswd(L’nea 1). A
primera vista el resultado puede parecer
confuso (L’nea 3); por omisi—n, la herra-
mienta asume que el usuario no ha ingre-
sado al sistema localmente en la consola.

Dado que el tr‡fico de la red es a
menudo rastreable e inseguro, opiepasswd
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PAM define cuatro categor’as para el
proceso de autenticaci—n: auth,
account, password , y session . La cate-
gor’a auth se ocupa de autenticaci—n
en s’ misma, mientras que password
define cu‡ndo y c—mo puede cambiar
un usuario su contrase–a. P AM utiliza
account para la gesti—n de acceso
basada en la cuenta de usuario y ses-
sion para manejar el entorno configu-
rado.

PAM tiene una selecci—n de varios
modelos en cada categor’a y los orga-
niza en una pila. Cada m—dulo est‡ eti-
quetado con una bandera de control.
Este enfoque permite al administrador
definir la manera en que P AN reacciona
al procesado satisfactorio o no satisfac-
torio de un m—dulo. Existen las
siguientes banderas: required , requi-
site , sufficient y optional . Si falla un
modulo marcado como required ,
requisite o sufficient , el proceso com-
pleto de autenticaci—n falla. Si el
m—dulo est‡ marcado como requisite ,
PAM detiene el procesado de la pila de
inmediato.

DespuŽs de procesar satisfactoria-
mente un m—dulo marcado como
required , requisite u optional , la biblio-
teca PAM continœa con el siguiente.
PAM considera que la categor’a se ha
procesado satisfactoriamente si est‡
marcada como sufficient

Pluggable Authentication
Modules (P AM)

01 # opieinfo

02 497 te5843

03 # opiekey -5 -n 3 `opieinfo`

04 Using the MD5 algorithm to compute

response.

05 Reminder: Don•t use opiekey from telnet

or dial-in sessions. Sorry, but you

don•t seem to be on the

06 console or a secur e terminal.

07 Warning: Continuing could disclose your

secret passphrase to an attacker!

08 Enter secret pass phrase:

09 495: MUSH ACT GRIM SEE MAID LIES

10 496: HAD FEDWORDROY STAB ACID

11 497: IO INK RIG DAME RULETUM

12 #

Listado 4: Creando 3 OTPs con
opiekey

01 user1@r echner$ opiepasswd -d 

02 Updating user1: 

03 Disable user1• s OTP access? (yes or no)

yes

04 ID user1 is disabled. 

05 user1@r echner$ su - 

06 Passwor t: 

07 # gr ep user1 /etc/opiekeys 

08 user1 0359 te2880 ***** Feb 16,2008 08:37

09 #

Listado 5: Deshabilitando OPIE para
un Usuario

Figur a 2: El S ecur -ID-Token SID700 de RS A/EMC c odi-

fica la hor a del día act ual en una cla ve int erna. El vis or

muest ra un PIN dif erent e cada minut o.



El Listado 3 muestra un ingreso SSH utili-
zando OPIE. Tras una autenticaci—n satis-
factoria, OPIE actualiza el archivo
/etc/opiekeys, a–adiendo la nueva secuen-
cia numŽrica y la mezcla de la œltima con-
trase–a utilizada.

Sembr ando y C osechando
Los usuarios necesitan opiekeypara gene-
rar contrase–as de un solo uso. El genera-
dor del Listado 4 espera la contrase–a del
usuario, la semilla y la secuencia numŽ-
rica actual. Para ver esta informaci—n pue-
den ejecutar opieinfo. OPIE tambiŽn tiene
un mecanismo que genera OTPs en el
caso de que el usuario no tenga un gene-
rador. Adem‡s de opiekey, existen dispo-
nibles otros generadores. El programa
Java JOTP [6] funcionar‡ en un telŽfono
m—vil que tenga capacidad Java o en un
sitio Web normal, aunque el sitio web
debe ser digno de confianza. Los propieta-
rios de una Palm pueden ejecutar Palmkey
[7] o Pilotp [8], y los usuarios del escrito-
rio pueden utilizar Optcalc [9].

La orden opiepasswd -ddeshabilita una
entrada de usuario en /etc/opiekeysy, por

tanto, niega al usuario
la entrada al sistema
(VŽase el Listado 5). El
sistema sobreescribe la
mezcla de la contra-
se–a con una serie de
asteriscos (*), aunque
la secuencia numŽrica
y la semilla permane-
cen visibles.

La Alt ernativ a OTPW
La soluci—n basada en software OTPW no
utiliza el mŽtodo especificado por el RFC
2289, sino que se basa en una versi—n de
160 bits de la mezcla RIPEMD. OTPW
incluye una versi—n modificada del pro-
grama login (demologin) y un m—dulo
alternativo para la integraci—n con la pila
PAM. Los usuarios tienen unas contrase-
–as publicadas en forma de lista, similar a
las listas TAN heredadas publicadas por
los bancos.

Cuando se autentican, los usuarios
teclean una cadena que comprende la
entrada de la lista y su propia contrase–a.
El servidor OTPW almacena los hashes

RIPEMD de todas las contrase–as de un
solo uso (junto con un nœmero) en el
archivo .otpw bajo el directorio home del
usuario. El programa sobrescribe las con-
trase–as utilizadas con guiones, lo que
impide su reutilizaci—n.

El paquete OTPW es mucho m‡s
peque–o que OPIE; el c—digo fuente sola-
mente comprende 18 archivos. Un simple
make crear‡ los programas demologin y
otpw-gen, as’ como la librer’a PAM
pam_otpw.so.

Para los sistemas Linux con PAM,
OTPW s—lo necesita el generador
otpw-geny el m—dulo pam_otpw. El usua-
rio inicializa el sistema OTPW ejecutando
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Figur a 3: Al c omenzar, el generador envía una c ontr aseña al servi-

dor. El servidor me zcla la c ontr aseña y la s emilla p ara calcular la

primer a contr aseña de un solo uso.



de OTPW con sistemas
PAM se siguen los mis-
mos pasos que con
OPIE. Segœn la docu-
mentaci—n, a–adir esta
entrada

session optional
pam_otpw.so

la cual le dice a OTPW
que indique cu‡ntas
OTPs quedan para
ingresar al sistema. Esta orden no fun-
cion— en nuestro laboratorio. Los pasos
para el daemon SSH son similares a los
dados para OPIE.

Los usuarios crean la contrase–a de un
solo uso concatenando sus contrase–as de
usuario con las cadenas de la lista gene-
rada por optw-gen.

Cuando un usuario intenta ingresar en
el sistema, OTPW crea un enlace simb—-
lico para .otpw.lock en el directorio home
del usuario. Si el usuario cancela el
intento de registro pulsando Ctrl+C, el
enlace simb—lico se mantiene. El usuario
est‡ bloqueado mientras el v’nculo existe,
ya que impide el uso de OTPW.

Adem‡s de esto, OTPW normalmente
no permite ingresos simult‡neos al sis-
tema por razones de seguridad. Segœn la
documentaci—n del programa, en este
caso el usuario entra una contrase–a de
un solo uso extendida. La OTP extendida
comprende la contrase–a del usuario y
tres cadenas de la lista. No hemos podido
comprobar este comportamiento en nues-
tro laboratorio.

Las contrase–as de un solo uso son œti-
les en entornos inseguros con peligro de
rastreo de contrase–as. Las implementa-
ciones OPIE y OTPW se integran f‡cil-
mente con las distribuciones Linux m‡s
populares gracias a PAM. �

otpw-gen (Listado 6). Tras introducir una
contrase–a, otpw-gen crea una lista de
OTPs y muestra el resultado.

El par‡metro -p1 le indica a otpw-gen
que la salida de las OTPs estŽ formada por
una lista de palabras de cuatro letras, por
ejemplo:

hare lane fyfe self lucy

Borrando el archivo .otpw se deshabilita el
uso de las contrase–as de un solo uso para
la cuenta.

Es l—gico imprimir la lista. Los usuarios
son responsables de hacer el seguimiento
de cuantas contrase–as de un solo uso
conserven.

Si se desea ahorrar papel, hay que veri-
ficar el contenido de .otpw cuando se
ingrese al sistema. Las contrase–as usadas
est‡n marcadas con -. Para la integraci—n
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[1] Digipass 300 Pro: http://www .vasco.
com/

[2] RSA Secur ID: http://www .rsa.com/

[3] Onetime Password In Everything

(OPIE): http://www .inner .net/opie

[4] One-Time Password (OTPW): http://
www .cl.cam.ac.uk/~mgk25/otpw .
html

[5] Pluggable Authentication Modules

(PAM): http://www .kernel.org/pub/
linux/libs/pam/

[6] Java OTP Calculator (JOTP): http://
www .cs.umd.edu/~harry/jotp/

[7] Palmkey: http://palmkey .sf.net

[8] Generador Pilot OTP: http://www .
valdes.us/palm/pilOTP/

[9] Calculador OTP y S/Key para X-Win-

dow: http://killa.net/infosec/otpCalc/

RECURSOS

01 # otpw- gen -h 5

02 Generating random seed ...

03

04 If your paper passwor d list is stolen, the thief should not gain

access to your account with this infor mation alone. Therefore, you

need to memorize and enter below a prefix passwor d. You will have to

enter that each time dir ectly befor e entering the one -time passwor d

(on the same line).

05

06 When you log in, a 3-digit passwor d number will be displayed. It

identifies the one -time passwor d on your list that you have to

append to the prefix passwor d. If another login to your account is

in pr ogress at the same time, several passwor d numbers may be shown

and all cor responding passwor ds have to be appended after the

prefix passwor d. Best generate a new passwor d list w en you have

used up half of the old one.

07

08 Enter new prefix passwor d:

09 Reenter prefix passwor d:

10

11 Cr eating •~/.otpw•.

12 Generating new one-time passwor ds ...

13

14 OTPW list generated 2008-0 3-16 10:23 on testvm3.seidelnet.de

15

16 000 a7Sj rWoC 001 %URK VvmD002 EoQa sgon 003 IQhJ kVMG 004 QsS%

H=aU

17

18 !!! REMEMBER:Enter the PREFIX PASSWORDfirst !!!

19 #

Listado 6: Configurando OTPW

Figur a 4 : Durant e la aut enticación, el s ervidor pr esent a la semilla

y un c ont ador. El usuario ejecut a un gener ador para calcular la

contr aseña de un solo us o y la de vuelv e al servidor p ara que la

valide.


