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Son muchas las empresas en las
que por fin Linux y Windo ws
conviven en paz. Muy a menudo,

en las redes heterogŽneas predominan el
software de oficina de Windows y los
servidores al estilo Unix. El servicio de
Directorio Activo, que introdujo Micro-
soft con Windows 2000 Server, se suele
usar para la gesti—n centralizada de
informaci—n de usuarios.

Linux suele hacer uso del t’pico sis-
tema de /etc/passwd o de una soluci—n
distribuida tal como NIS o LDAP, pero si
estamos interesados en configurar un

determinado nœmero de componentes y
herramientas de libre distribuci—n, pode-
mos integrar f‡cilmente nuestros siste-
mas Linux en la infr aestructura de Direc-
torio Activo.

En este art’culo suponemos que se dis-
pone de un servidor de Directorio Activo
que gestiona una estructura de dominio
completa bajo Windows. Partiendo de
aqu’, mostraremos c—mo configurar
nuestros clientes Linux para autenti-
carse, acceder y hacer uso de la infraes-
tructura del dominio. El plato fuerte de
este menœ sobre gesti—n y registro lo

ponen la funcionalidad de ingreso indivi-
dualizado y la creaci—n automatizada de
los directorios de los usuarios en el lado
del cliente.

El ejemplo de este art’culo est‡ basado
en el servicio Winbind del proyecto
Sambay en Kerberos 5para la autentica-
ci—n. Por supuesto, Kerberos no lo inven-
taron los ingenieros de software de Red-
mond; Microsoft adopt— este mŽtodo de
autenticaci—n del mundo Linux. Kerbe-
ros fue desarrollado originalmente en el
MIT ( Massachusetts Institute of Techno-
logy) en los a–os 80. Tanto el proyecto
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libr e Heimdal [1] como la aplicaci—n de
referencia del MIT [2] ofr ecen un soporte
completo para Kerberos 5. Shishi [3] es
otra implementaci—n libre.

Secret os Bien Guar dados
Kerberos es un servicio de autenticaci—n
por red basado en tickets que dependen
de secretos compartidos. El sistema
guarda un ‡rea, denominado zona, que
puede incluir varios clientes y servicios.

En este ejemplo, tanto los clientes
como un nœmero determinado de servi-
cios, como el de archivos, se ejecutan
bajo Linux. Windo ws maneja los servi-
cios de directorio y autenticaci—n a tra-
vŽs del KDC (Key Distribution Center).
El KDC es un componente central en
Kerberos (Figura 1) que comprende el
AS (Servidor de Autenticaci—n) y el TGS
(Ticket Granting Server).028-034_ad-
pam

Al inicio de cada sesi—n, cada miem-
bro (o el principal) de la zona demuestra
su autenticidad s—lo una vez. Para
hacerlo, el principal pide un TGT inicial
(Ticket Granting Ticket) al AS. Usar‡ este
ticket para las peticiones al TGS de los
posteriores tickets de servicio.

Cuando en Kerberos hablamos de ti-
cket nos estamos refiriendo a una cre-
dencial electr—nica. Una vez el principal
ha recibido una credencial, se le garan-
tiza el acceso a las aplicaciones Òkerberi-
zadasÓ que requieran de una prueba de
identidad sin necesidad de introducir
una clave. Los usuarios s—lo tienen que

introducir la clave a la hora de recibir el
TGT.

¡Sus T ick et s, por F avor!
El programa de login va pidiendo el TGT
a los clientes (ver Figura 2). Alternativ a-
mente, el kinit puede realizar una peti-
ci—n despuŽs de que el usuario haya
ingresado. El AS busca en el Directorio
Activo al principal que hace la petici—n.
Cuando el AS encuentra al principal,
env’a un TGT.

Entonces el AS cifra el TGT con la
clave del principal y devuelve el hash a
la entidad que hace la petici—n. Si la enti-
dad que hace la petici—n es un cliente, el
KDCextrae la clave de la contrase–a del

usuario, la cifra, y guarda el hash en la
base de datos principal. El programa de
login, o el kinit , calcula la clave secreta a
partir de la contrase–a introducida por el
usuario y descifra el TGT. La contrase–a
nunca se transmite sin haber sido cifrada
previamente.

Cuando el usuario necesita acceder a
un servicio kerberizado de una red, pre-
senta su TGT al TGSy pide un tick et para
el servicio en cuesti—n. El TGS le propor-
ciona el ticket en segundo plano. Ahora
que el cliente dispone de su ticket para el
servicio, puede hacer que el usuario
ingrese autom‡ticamente en el servicio
solicitado sin que sea necesaria ninguna
contrase–a.

Los tickets de Kerberos tienen un
tiempo de vida limitado. El pr oblema del
tiempo hace imprescindible la sincroni-
zaci—n de la hora del sistema de todas las
m‡quinas de la zona. El servidor Kerbe-
ros se negar‡ a proporcionar un tick et
inicial a cualquier m‡quina desincroni-
zada en m‡s de cinco minutos.

Aunque podamos cambiar el tiempo
m‡ximo a travŽs del cliente Kerberos o el
servidor de Directorio Activo, lo m‡s
l—gico es instalar un servidor de hora
central con el que sincronizar a los clien-
tes.

Los clientes deben, adem‡s, ser capa-
ces de resolver el nombre de DNS del
servidor Kerberos. Si fuese necesario,
podr’amos a–adir una entrada en el ser-
vidor de nombres central o simplemente
mantener el archivo est‡tico /etc/hosts

01 [libdefaults]

02 default_r ealm =

KDC.EJEMPLO.ORG

03 dns_lookup_r ealm = false

04 dns_lookup_kdc = false

05 [r ealms]

06 KDC.EJEMPLO.ORG= {

07 kdc = w2k.kdc.ejemplo.or g

08 default_domain =

KDC.EJEMPLO.ORG

09 }

10 [domain_r ealm]

11 .ejemplo.or g =

KDC.EJEMPLO.ORG

Listado 1: /etc/kr5b.conf

Figur a 1: Kerber os es un servicio de aut enticación por r ed por tick et s

basado en secret os compar tido s. En la ar quit ect ura de Kerber os

t odos los component es per t enecen a la z ona Kerber os. El corazón de

la zona son la base de dat os y el KDC (K ey Distribution C ent er). Los

component es princip ales del KDC son el A S y el T GS.

Figur a 2: La aut enticación en K erber os es sofis ticada a la v ez que

flexible: un client e envía una pe tición de T GS al KDC(1) y r ecibe un

tick et  t emporal(2). El tick et  aut oriz a al client e a pedir(3) más tick et s,

est a vez para los servicio s de red kerberiz ados(5), sin que s ea nece-

sario v olver a intr oducir c ontr aseñas.
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de cada sistema implicado en el inter-
cambio.

Ins t alación de K erber os
DespuŽs de atender los requerimientos
relacionados con el tiempo y la resolu-
ci—n de nombres, ya podemos pasar a
instalar Kerberos en nuestros clientes
Linux desde los paquetes de nuestra dis-
tribuci—n. Para la versi—n del MIT en
debian instalaremos los paquetes krb5-
user y krb5-config desde los repositorios
o, en caso de usar Fedora, instalaremos
krb5-workstation y krb5-auth-dialog.
Como alternativa, podr’amos compilar
las fuentes proporcionadas por el MIT.

Para configurar Kerberos, modifica-
mos el archivo /etc/kr5b.conf. El Listado
1 muestra una configuraci—n m’nima,
aunque funcional, del paquete del MIT;
los clientes la necesitar‡n para estable-
cer una conexi—n con el servidor Kerbe-
ros. Las otras implementaciones de Ker-
beros emplean m‡s o menos la misma
sintaxis.

Creación de Z onas
La l’nea default_realm (zona predetermi-
nada) de la secci—n [libdefaults] define
una zona llamada KDC.EJEMPLO.ORG
como el predeterminado para las aplica-
ciones Kerberos. En caso de estar usando
varias zonas, podemos a–adir otra expre-
si—n a la secci—n [realms] (zonas). La

secci—n [domain_realm] define el enlace
a nombre de dominio/zona en la librer’a
de Kerberos. Si queremos que la librer’a
de Kerberos establezca una conexi—n con
un host remoto, Žsta necesitar‡ conocer
la zona en el que reside el host. Las
entradas que comienzan por un punto
asignan todos los hosts con el siguiente
sufijo a la zona especificada. Para asegu-
rar unas comunicaciones libres de pro-
blemas con el servidor Kerberos, es
importante usar mayœsculas para los
nombres de las zonas.

Haciendo uso de esta configuraci—n,
podemos probar las comunicaciones con
el servidor kerberos. El comando kinit
pide el TGT. Si no se especifica ningœn
par‡metro m‡s, el programa intenta
afianzar un TGT para el principal con el
mismo nombre del usuario ingresado.
Para que esto ocurra, el usuario s—lo
deber‡ introducir la contrase–a una vez.

El programa kinit env’a entonces una
petici—n TGT sin cifrar al servidor de
autenticaci—n; la petici—n contiene, entre
otras cosas, el nombre del principal. La
respuesta enviada al cliente contiene el
TGT cifrado, que kinit descifra para
almacenar localmente.

La salida del comando klist del Listado
2 incluye los datos de validaci—n del TGT
reciŽn enviado. Si la salida del comando
muestra el ticket, podemos suponer que
la configuraci—n del ciente Linux est‡
completa. Para eliminar el TGT de
prueba usamos kdestroy.

Per t enencia
El siguiente paso consiste en a–adir el
cliente Linux como miembro del domi-
nio del Directorio Activo. Para ello nece-
sitamos la versi—n 3.0.14a de Samba o
posterior, y el paquete del programa
Winbind para la gesti—n centralizada de
usuarios en Windows y Linux. Winbind
hace uso de una implementaci—n Unix
de las llamadas RPC de Microsoft, los
m—dulos PAM (Pluggable Authentication
Modules) y NSS (Name Service Switch)
para que los usuarios de clientes Linux
puedan ingresar en el dominio Windows
y trabajar como usuarios locales.

La configuraci—n de Sambase realiza a
travŽs del archivo smb.conf, que normal-
mente se encuentra bajo el directorio
/etc/samba/. En el Listado 3 mostramos
una configuraci—n completa a modo de
ejemplo con la que implementamos un
servidor miembro de un dominio de

Directorio Activo con la configuraci—n
necesaria para Winbind .

El par‡metro security = ads de la l’nea
5 indica a Winbind que no ha de buscar
la contrase–a en la base de datos local,
sino que debe enviar la petici—n al con-
trolador de dominio del Dir ectorio
Activo. El controlador de dominio decide
entonces si la contrase–a es leg’tima o
no.

En caso de tener un controlador de
dominio de DA Windows 2003, tendre-
mos que incluir clientschannel = no en
la secci—n [global] . Antes de que el
cliente se convierta en un miembro del
dominio, el administr ador le dice (en la
l’nea 6) a quŽ zona de Kerberos perte-
nece el principal.

Gestión C entr aliz ada de
Usuario s
Ser miembro de un dominio s—lo elimina
la necesidad, por parte del sistema
Linux, de gestionar las contrase–as, pero
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01 [global]

02 ; Samba como miembr o del

dominio

03 workgroup = kdc

04 passwor d server =

srv.kdc.ejemplo.org

05 security = ads

06 realm = KDC.EJEMPLO.ORG

07 encr ypt passwor ds = yes

08

09 ; no se es el maestr o de la

red Windows

10 local master = no

11 os level = 20

12 domain master = no

13 preferred master = no

14

15 ; Configuración de Winbind

16 winbind separator = +

17 idmap gid = 10000 -20000

18 idmap uid = 10000 -20000

19 template shell =

/bin/bash

20 template homedir =

/home/%D/%U

21 winbind enum users = yes

22 winbind enum groups = yes

Listado 3: smb.conf

01 $ klist

02 Ticket cache:

FILE:/tmp/krb5cc_1000

03 Default principal:

user@KDC.EJEMPLO.ORG

04

05 Valid starting Expir es

Ser vice principal

06 03/17/08 11:10:27 03/17/08

21:10 krbtgt/

KDC.EJEMPLO.ORG@KDC.EJEMPLO.O

RG

07 renew until 03/18/08

11:10

08

09 Kerber os 4 ticket cache:

/tmp/tkt1000

10 klist: You have no tickets

cached

Listado 2: klist Mostrando
los T ickets
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bres de usuario. Win-
bind ofrece la opci—n
winbind use default
domain = yes de la
secci—n [global] del
archivo de
configuraci—n. Este
par‡metro le dice a

Linux que haga uso de los nombres de
usuario del Directorio Activo sin el domi-
nio. En caso de no incluirlo tendremos
que a–adir un prefijo de nombre de
dominio a los usuarios del dominio ser-
vidos por Winbind (ver Figura 3).

En esta situaci—n el sistema Linux es
incapaz de convertir los nombres de
usuario y grupo de dominio a sus corres-
pondientes PID (User Identification)y GID
(Group Identification). Aœn as’ se trata de
algo imprescindible, ya que Linux no usa
nombres internamente, sino que usa UIDs
y GIDs. Por ejemplo, el comando ls ana-
liza el inodo de un archivo para averiguar
el UID de su propietario y traduce este
valor a un nombre antes de mostrar la
informaci—n por pantalla.

Linux hace uso de una API universal,
NSS, para la correspondencia de nom-
bres. NSS busca en el archivo /etc/
passwdo, suponiendo que se tenga car-
gado el m—dulo necesario, hace una peti-
ci—n al servidor de Directorio Activo.
Esta posibilidad nos permite listar los
usuarios y grupos de la zona de un servi-
dor de DA como si se tratase de cuentas
de usuario locales. Para ello tenemos que
a–adir el servicio de nombres winbind a
las bases de datos passwd y group al
archivo de configuraci—n central /etc/
nsswitch.conf:

passwd: files winbind
group: files winbind

Con estas l’neas le decimos al servicio de
nombres que comience por buscar en los
archivos locales, como /etc/passwd,
antes de contactar con winbindd . Si ade-
m‡s estamos usando NIS, podemos
poner compaten lugar de files.

Aœn se nos queda algo por hacer si
pretendemos que las cosas entre Linux y
el Servicio de Directorio Activo de Win-
dows salgan bien, y es que la m‡quina
Linux ha de hacerse miembro del domi-
nio para que Žste le env’e la informaci—n
sobre sus grupos y usuarios.

El par‡metro security = ads de la l’nea
5 convierte a Samba en miembro del

Directorio Activo. La transacci—n se com-
pleta con el comando net ads, que es
parte de la distribuci—n de Samba (ver
Figura 4). El usuario del dominio, que en
este caso es Administr ador, debe estar
autorizado para a–adir al dominio la
m‡quina Linux. net nos insta a introdu-
cir la contrase–a del usuario autorizado
y, en caso de ser la correcta, crea la
cuenta en el controlador del dominio. A
partir de ese momento el cliente Linux
ya es un miembro, en toda regla, de ese
Directorio Activo.

Para comprobar que la conexi—n con el
controlador de dominio funciona correc-
tamente, ejecutamos la herramienta de
diagn—stico wbinfo. Esta herramienta es
parte del paquete Winbind . El par‡metro
-u le dice al comando que liste todos los
usuarios del dominio:

KDC+wneu
KDC+mkreis [...]

El dominio que estamos usando aqu’ se
llama KDC. El nombre de dominio va
seguido por el s’mbolo configurado
como separador de winbind , + en este
caso, y por el nombre de usuario. Ahora
Linux ya reconoce los nombres propor-
cionados por el Directorio Activo, y pue-
den ingresar en el sistema. Los grupos
definidos en el Directorio Activo se pue-
den obtener mediante el comando
wbinfo -g:

KDC+accounts
KDC+asp [...]

Para tener una vista general de todos
los usuarios del dominio y las bases de
datos locales usamos getent passwdo
getent group. La salida es similar al
contenido de /etc/passwd y /etc/group.

Luego comprobamos si Linux es
capaz de identificar los nombres de
usuario y grupo de nuestro Directorio
Activo: El hecho de que el administra-
dor del sistema Linux pueda definir
como nuevo propietario o grupo de un
archivo del sistema de archivos local a
un usuario o grupo del Directorio
Activo, significa que todo va bien.
Dependiendo del par‡metro winbind
use default domain de la configuraci—n
de Samba, root puede especificar el
propietario como Dominio+Usuario y
el grupo como Dominio+Grupo (Lis-
tado 4).

no evita que tengamos que validar la
entrada de los usuarios. Los usuarios de
dominios son, en este momento, algo
desconocido para el sistema. Los siste-
mas operativos al estilo Unix necesitan el
demonio winbindd para asegurar la visi-
bilidad. El pr ograma de la suite Samba
hace uso de NSS (Name Service Switch)
para la resoluci—n de las identidades de
los usuarios de dominios y presentarlos
a Linux como si fuesen credenciales
locales.

Mientras se encuentra en ejecuci—n
transfiere temporalmente todos los usua-
rios y grupos del Directorio Activo al sis-
tema Linux. Con esto se reduce sustan-
cialmente la gesti—n de usuario. La
configuraci—n de Winbind se realiza a
travŽs del archivo smb.conf, en la sec-
ci—n [global] (l’neas 15 a 20).

La instrucci—n workgroup = kdc de la
l’nea 3 es especial: Samba usa work-
group para definir tanto un grupo de tr a-
bajo como un dominio. El pr ograma
decide en una fase posterior del proceso
de configuraci—n de quŽ se trata. El
dominio de DA se almacena con sintaxis
de NT4; dicho de otra manera, si tene-
mos un dominio kdc.ejemplo.org, Samba
espera que como workgroup especifique-
mos kdc.

El par‡metro de la l’nea 6 se encarga
de la configuraci—n de la zona; normal-
mente se trata de nombre de DNS del
controlador del dominio, pero en mayœs-
culas Ð o sea, KDC.EJEMPLO.ORG en
este caso.

Separación
El car‡cter que separa el dominio del
nombre de usuario en Windows es la
barra invertida \ , que para la terminal
tiene un significado especial. Para evitar
conflictos, el administrador deber’a defi-
nir como separador en winbind , de
forma que no se trate de un metacar‡cter
de la terminal, el signo de suma + ,
como se muestra en la l’nea 16 del Lis-
tado 3.

Si s—lo tenemos un dominio, no nece-
sitamos separar el dominio de los nom-

Figur a 3: Debido a que el s ervidor de S SH identifica a más de una

zona, el usuario w ane000 nec esit a el pr efijo de dominio E SDB. Los

dos nombr es van separados por el caráct er +.



Unimo s Kerber os y PAM
El siguiente truco consiste en la integra-
ci—n de Kerberos, los usuarios de domi-
nio del Dir ectorio Activo y el meca-
nismo de login de Linux. Formalmente,
cada uno de estos servicios espera que
los usuarios se identifiquen, y aplicar
cada uno de ellos sus propios mecanis-
mos de autenticaci—n y autorizaci—n
para garantizar el acceso a los servicios
proporcionados. PAM ( Pluggable
Authentication Modules) ofrece una
interfaz unificada para dicha autentica-
ci—n integrada [4].

Cambiar el mŽtodo de autenticaci—n
de PAM implica que tambiŽn se tengan
que cambiar y servir ciertos m—dulos a
los que puedan tener acceso todos los
programas. Dicho de otro modo, PAM
a–ade una capa de abstracci—n entre la
autenticaci—n y los servicios reales sin
que sea necesario modificar las aplica-
ciones. Aplicaciones como servidores
FTP o Tel-net se conectan a un servicio
de autenticaci—n llamando a unas fun-
ciones de la librer’a de PAM disponibles
en forma de librer’as compartidas.

Hay disponible una libr er’a de m—dulo
especial, que sirve para cambiar a Kerbe-
ros el mŽtodo de autenticaci—n del login
a travŽs de PAM. Los paquetes que con-
tiene est‡n disponibles en la mayor’a de
distribuciones m‡s conocidas. El m—dulo
en s’ se llama pam_krb5.soy reside nor-
malmente bajo /lib/security [5].

Conf igur ación
Individualiz ada
El m—dulo no s—lo maneja el
login basado en Kerberos,
sino que hace de forma trans-
parente la petici—n del TGT al
Servidor de Autenticaci—n.
Para que funcione hay que
modificar varias configura-
ciones en el directorio /etc/
pam.d/ .

Cada aplicaci—n que requiere autenti-
caci—n y usa PAM necesita su propio
archivo bajo /etc/pam.d/ . Las distintas
distribuciones tienden a organizar la
configuraci—n de modos ligeramente
diferentes, importando algunas archivos
compartidos. Entre las l’neas de estos
archivos se incluyen el tipo, una bandera
de control, una ruta al m—dulo en cues-
ti—n y unos argumentos opcionales sepa-
rados por espacios en blanco (ver Lis-
tado 5). Fedora usa la herramienta auth-
config, OpenSUSEemplea YaST para
manipular la configur aci—n de PAM,
mientras que los usuarios de Debian tie-
nen que arrancar su editor favorito y
modificar manualmente los archivos.

Sección a S ección
Los archivos de configuraci—n est‡n divi-
didos en secciones para cada uno de los
cuatro tipos de m—dulos PAM: auth,
account, password y session. La secci—n
auth define dos mŽtodos de autentica-
ci—n alternativos a fin de determinar si

los usuarios son quienes dicen ser
(l’neas 2 y 3). PAM pide una contrase–a
al usuario una sola vez y Kerberos com-
prueba las credenciales (l’nea 2). Si este
paso finaliza correctamente, entonces
pam_krb5.sopide un TGT con un bit que
indica el permiso para ser direccionado,
para usar el ticket con un sistema
remoto.

Si sale bien, el proceso de autentica-
ci—n considera que con pam_krb5.so
basta y termina por no procesar ningœn
m—dulo m‡s.

Una Segunda Opor t unidad
Si la autenticaci—n falla, PAM llama al
segundo m—dulo, pam_unix.so, para
comprobar si la cuenta de usuario existe
localmente (l’nea 3). Aunque PAM no
pueda llegar hasta el servidor de autenti-
caci—n, aœn puede ingresar root. El argu-
mento use_first_pass para el m—dulo
indica que el segundo mŽtodo de auten-
ticaci—n reutiliza la contr ase–a introdu-
cida por el usuario en lugar de volver a
pedirla. Gracias a nullok_secure no es
necesario definir ninguna contrase–a en
el archivo passwd local. Aunque se
pueda ingresar con una contrase–a en
blanco, s—lo se podr‡ hacer desde las ter-
minales especificadas en /etc/securetty.

DespuŽs de que PAM haya terminado
de procesar los m—dulos de tipo auth,
pasa a ejecutar el siguiente include. El
archivo common-account contiene dos
m—dulos, pam_krb5.soy pam_unix, y es
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01 # ls -l foo.txt

02 -rw-r„r„ 1 root root May 02

15:53 foo.txt

03 # chown KDC+wnewfoo.txt

04 # chgrp KDC+asp foo.txt

05 # ls -l foo.txt

06 -rw-r„r„ 1 KDC+wneu KDC+asp

May 02 15:53 foo.txt

Listado 4: Cambiando la
Propiedad

01 # /etc/pam.d/common -auth

02 auth suf ficient pam_krb5.so for war dable

03 auth requir ed pam_unix.so nullok_secur e use_first_pass

04 auth requir ed pam_deny .so

05

06 # /etc/pam.d/common -account

07 account suf ficient pam_krb5.so forwar dable

08 account requir ed pam_unix.so

09

10 # /etc/pam.d/common -session

11 session suf ficient pam_krb5.so

12 session requir ed pam_unix.so

13

14 # /etc/pam.d/common -password

15 passwor d suf ficient pam_krb5.so nullok obscur e md5

16 passwor d r equir ed pam_unix.so nullok obscur e md5

Listado 5: Configuraciones para P A M

Figur a 4 : Para añadir a la máquina local c omo miembr o del

dominio e stándar , el usuario del C ontr olador de Dominio

(DC) necesit a privilegio s de adminis tr ación. Después de

intr oducir la c ontr aseña, el DC añade el nuevo usuario al

dominio .



encarga de una tarea muy importante:
elimina los tick ets de los usuarios
cuando Žstos abandonan la sesi—n.

DespuŽs de completar la
configuraci—n, cualquier programa con
capacidad de PAM puede usar PAM
para acceder al Directorio Activo. Por
ejemplo, GDM (GNU Display Manager)
ofrece tanto cuentas de usuario locales
como de dominio, como candidatos
para el login, e inicia la sesi—n solici-
tada tras la autenticaci—n con el servi-
dor Kerberos (Figura 5).

Como colof—n, los usuarios del
Directorio Activo necesitan un directo-
rio de inicio. Si NSS no proporciona
detalles sobre dicho directorio, o si
Žste no existe, Linux impedir‡ el
acceso al usuario (a pesar de haberse
autenticado correctamente) o bien le
enviar‡ al directorio ra’z, ya que los
entornos de escritorio (como por ejem-
plo KDE) necesitan leer y escribir
determinados archivos que simple-
mente no existen.

/h ome, Dulc e / home
Los directorios de inicio se configuran en
la l’nea 20 del archivo smb.conf mos-
trado en el Listado 3: template homedir
= /home/%D/%U . Samba reemplaza
%D por el nombre corto del dominio y
%U por el nombre del usuario del domi-

nio. El administr ador puede crear direc-
torios individuales para cada usuario o
automatizar el proceso llamando al
m—dulo pam_mkhomedir, que es tam-
biŽn parte de la distribuci—n de PAM y se
configura en la secci—n session:

# /etc/pam.d/common -session
session required U

pam_mkhomedir .so silent U

skel=/etc/skel/ umask=0022
session suf ficient pam_krb5.so
session required pam_unix.so

Con esta configuraci—n le decimos al
m—dulo que cree din‡micamente los
directorios de inicio que no existan. El
argumento silent suprime los mensajes
provocados por la copia del directorio
skel. El œltimo argumento le dice a PAM
que defina 0022 como umask predeter-
minada para los permisos de archivos y
directorios. Con esto, los programas que
se ejecuten en la sesi—n podr‡n crear
directorios con los permisos rwxr-xr-x y
archivos con rw-rÑrÑ .

Como alternativa a los directorios loca-
les en clientes kerberizados, podemos
usar directorios de inicio de un servidor
de archivos central. Podemos hacerlo
con un m—dulo de PAM, pam_mount.so.
TambiŽn podemos hacer que se ejecute
cualquier comando que queramos tras el
login a–adiŽndolo a los scripts de inicio
de /etc/profile.

Tot alment e Int egrado
Son varios los pasos a realizar para que
sea posible automatizar el ingreso al
Directorio Activo y la configuraci—n de
los directorios de inicio en m‡quinas
Linux, pero con Kerberos, NSS, PAM y
Samba, este proyecto de integraci—n nos
permitir‡ conservar la amistad con nues-
tros vecinos de Redmond. �

responsable de gestionar el acceso al sis-
tema.

El servicio accountde PAM comprueba
la contrase–a del usuario para ver si aœn
es v‡lida o si el acceso por parte del
usuario al sistema tiene algœn tipo de
restricci—n en cuanto a tiempo, uso de
recursos o localizaci—n.

Si el usuario existe y tiene permiso
para ingresar, PAM pasa a la siguiente
lista de m—dulos, definida en el archivo
common-password. Estos m—dulos ofre-
cen al usuario la posibilidad de cambiar
su contrase–a. A diferencia del proceso
normal en Linux, que s—lo permite al
usuario cambiar su propia contrase–a, el
m—dulo de Kerberos otorga a cualquier
usuario el poder para cambiar la contra-
se–a de cualquier otro usuario. No obs-
tante, para poder hacerlo, el usuario
debe conocer previamente la contrase–a
actual de la cuenta que pretende cam-
biar.

Gest ión de S esiones
Finalmente, PAM llama a los m—dulos
configurados en common-session. El
tipo sessiones el responsable del resto
de actuaciones relacionadas con la
autenticaci—n. Los pasos restantes van
desde configurar variables hasta mon-
tar directorios. Desde el punto de vista
de este servicio PAM, pam_krb5 se
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[1] Heimdal Kerberos: http://www .h5l.

org

[2] MIT Kerberos: http://web.mit.edu/

kerberos/

[3] Shishi Kerberos: http://josefsson.org/

shishi/

[4] PAM para Linux: http://ftp.kernel.org/

pub/linux/libs/pam/

[5] Pam-krb5: http://www .eyrie.org/

~eagle/software/pam-krb5/

RECURSOS

Figur a 5: GDM (Gnome Displa y Manager ) muest ra t ant o los usuario s locale s como los del

Direct orio A ctiv o como posibles candidat os para el login.


