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No todo el mundo ve la web 2.0
como la panacea. Uno de los pro-
blemas tiene que ver con la canti-

dad de sitios web protegidos por contra-
se–a. Blogs personales, comunidades vir-
tuales (desde Xing a Facebook), o incluso
sitios dedicados a la gesti—n de gastos o
planes de vacaciones, se basan en aplica-
ciones web con cuentas de usuario priva-
das. Esta enorme cantidad de contrase–as
y di‡logos de login hace que muchos
usuarios se pierdan. Algunos navegadores
disponen de herramientas para la gesti—n
de contrase–as. TambiŽn existen otras
alternativas (como KDE wallet) que pue-
den resultarnos œtiles a la hora de trabajar
con un dispositivo œnico, local y f’sico.
Pero el paradigma de la web 2.0 contem-
pla la posibilidad de que un usuario se

desplace y acceda desde distintas localiza-
ciones.

El Mét odo de la C omunidad
Las soluciones para la gesti—n de identida-
des proporcionan una respuesta m‡s apro-
piada y flexible para simplificar el proceso
de login web. Estas herramientas suelen
confiar en terceros. Algunos gigantes ofre-
cen soluciones de login de terceros com-
probadas a partir de una sola fuente. El
sistema Passport de Microsoft se cre— de
acuerdo a este principio. Ahora Microsoft
promociona Passportbajo el nombre Win-
dows Live ID [1]. Pero son muchos los
usuarios reticentes a depender de aplica-
ciones propietarias como Žsta.

Pronto surgi— una alternativa, llamada
Liberty Alliance Project[2], que ofr ec’a un

mŽtodo m‡s abierto. Pero despuŽs de un
desarrollo activo de siete a–os, Liberty
Alliance aœn no ha llegado a ser aceptada
globalmente por considerarse mastod—n-
tica. El proyecto OpenID, bajo el auspicio
de la OpenID Foundation [3], est‡ basado
en una funcionalidad m‡s simple que
puede integrarse f‡cilmente en los siste-
mas de autenticaci—n online.

Cuando elegimos la alternativa Open-
ID, dejamos de identificarnos mediante
un nombre de usuario y una contrase–a,
y pasamos a hacerlo mediante un URI
(Uniform Resource Identificator) visuali-
zable en un navegador web. El URIpuede
consistir en una direcci—n web ofrecida
por un servicio OpenID, como http://
nilsmagnus.myopenid.com para Myope-
nid [4]. El tipo de identidad no importa,
mientras el navegador pueda acceder a la
p‡gina. La p‡gina necesita a–adir una eti-
queta que apunte al proveedor del servi-
cio:

OpenID nos ofrece un est‡ndar abierto para la gesti—n del acceso a

sitios web protegidos. POR NILS MAGNUS
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<link rel=Žopenid.ser verŽ href= U

•http://www .myopenid.com/ U

serverŽ />
<link rel=Žopenid.delegateŽ U

href= •http:// U

nilsmagnus.myopenid.com/Ž />

El servidor del lado del proveedor especi-
fica la primera relaci—n; el segundo replan-
tea el nombre de la identidad. Normal-
mente, el proveedor instalar‡ una p‡gina a
fin de hacer disponible esta informaci—n
para los sitios web que pidan informaci—n
sobre el login. Un usuario podr’a tambiŽn
incluir los detalles en una p‡gina de inicio
o en un blog. En ese caso, nuestra propia
direcci—n nos podr’a servir de OpenID.

El Acceso
Las aplicaciones con soporte para OpenID
muestran un campo de login para OpenID,
adem‡s de la p‡gina de login tradicional.
Por ejemplo, la Figura 1 muestra la auten-
ticaci—n OpenID para la wiki de Amarok.

Cuando un usuario introduce el ID
basado en URI, la aplicaci—n web, cono-
cida como consumidor en el idioma de

OpenID, toma la parte del URI
correspondiente al host.

El consumidor (la wiki de
Amarok, en este caso) le pre-
gunta al proveedor el nombre
asociado al URI. Para hacerlo, se
le redirige al sitio web del provee-
dor, que revela quiŽn ha reali-
zado la petici—n. El usuario con-
firma entonces la petici—n intro-
duciendo una contrase–a. El pro-
veedor redirige al navegador de
vuelta al sitio del consumidor,
con lo que el usuario queda iden-
tificado.

Una de las pr‡cticas funciones
de OpenID son los distintos atributos que
podemos asociar a una identidad en un
proveedor. Por ejemplo, podemos guardar
nuestro nombre completo, nuestro idioma
favorito o nuestra fecha de nacimiento
(ver Figura 2). Un
usuario, cuando
recibe una petici—n
de un consumidor,
puede especificar
cu‡les son los
datos que deber’an
mostrarse a dicho
consumidor y quŽ
datos deber’a reser-
var.

Este proceso de
aprobaci—n es
importante para
prevenir el uso
inadecuado de un
par‡metro cr’tico, como un PIN para una
cuenta bancaria, que efectivamente pode-
mos guardar con nuestro ID. Algunos pro-
veedores permiten al usuario la creaci—n
de varios perfiles, cada uno de ellos con
una serie de atributos propios.

Este mŽtodo se conoce tambiŽn como
User-Centric Identity Management,
debido a que cada usuario puede defi-
nir, de forma individualizada, quŽ infor-
maci—n debe proporcionar el proveedor
a los consumidores que la soliciten.

Ciertos proveedores de identidad ofre-
cen identidades de forma gratuita. Es el
usuario quien debe decidir en quŽ provee-
dor debe confiar. A diferencia del mŽtodo
centralizado empleado por Passport, hay
una colecci—n descentralizada de provee-
dores de OpenID compitiendo los unos
con los otros para ofrecer sus servicios. El
usuario puede incluso crear su propio pro-
veedor.

Quien estŽ interesado en desarrollar una
soluci—n propia puede usar los paquetes
de c—digo abierto disponibles para lengua-
jes de programaci—n como Perl, PHP,
Ruby, Python o Java [7].

En Cuant o a la S eguridad
Habr‡ quien se pregunte c—mo de seguro
es OpenID si cualquiera puede hacer de
proveedor. ÀPuede un atacante falsear o
secuestrar una identidad? Esto nos
recuerda a un asunto de seguridad bien
conocido: Si podemos manipular un sitio
web, podemos redirigir a la gente a nues-
tro proveedor de identidades o escribir
uno.

Dicho de otro modo, la seguridad est‡
en manos de quienes ejecutan el sitio.
Considerando la calidad del c—digo de
muchos sitios escritos en lenguajes de
scripting tradicionales, puede que sea
algo  a tener en cuenta, pero no un argu-
mento convincente en contra de Open-
ID.

La segunda pregunta es m‡s delicada:
ÀPuede un hacker interceptar las comuni-
caciones entre el consumidor y el provee-
dor de identidades para guardar las sesio-

OpenID no es el œnico proyecto para la gesti—n de identidades. Feder ID [9], por ejem-

plo, es un proyecto de c—digo abierto proveniente de Francia. Uno de sus colabo-

radores, ClŽment Oudot, se–alaba en una entrevista reciente en Linux Magazine la

importancia de las identidades digitales en el acceso a recursos web.

Segœn Oudot, muchos usuarios tienen una identidad para cada sitio web. Esto supone

un problema para las grandes empresas y organizaciones, ya que los usuarios han de

memorizar muchas contrase–as. Feder ID proporciona herramientas para la sin-

cronizaci—n de repositorios de identidades. Estos atributos no s—lo est‡n disponibles

para una œnica organizaci—n local, sino que pueden ser compartidos por varios socios.

Las herramientas Feder ID son de c—digo abierto y cumplen con la IETF ( Internet Engi-

neering T ask Force), la OASIS (Organization for the Advancement of Structured Infor-

mation Standards ) y los est‡ndares de la Liberty Alliance para la gesti—n de identi-

dades.

Gesti—n de Identidades y Federation

Figur a 1: La wiki de Amar ok nos permit e ingr esar

mediant e OpenID.

Figur a 2: El pr oveedor especifica lo s det alles que pr et ende enviar al

consumidor .
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nes? DespuŽs de todo, el proveedor env’a
un mensaje de confirmaci—n en caso de
una autenticaci—n satisfactoria. Un ata-
cante podr’a presentar como credenciales
para un nuevo login una sesi—n previa-
mente guardada. De todas formas, pode-
mos evitarlo habilitando OpenID SSL/TLS
para securizar la conexi—n y a–adir un
grado de seguridad a cada petici—n. Con
este mŽtodo conseguimos que las respues-
tas sean v‡lidas una sola vez, evitando
que se puedan reciclar f‡cilmente.

A pesar de todo, no es buena idea
subestimar la complejidad de la gesti—n de

sesiones controlando su
estado con protocolos que no
poseen dicho control nativa-
mente, como ocurre con http,
la base de OpenID. El hecho
de que varias aplicaciones
web hayan sido comprometi-
das es un claro indicador de
los peligros que nos acechan,
suponiendo que nos fiamos
de los resultados de las
encuestas [8].

Práctic o y Abier t o
OpenID es un paso m‡s en la direcci—n
correcta hacia la gesti—n de identidades.
Debido a que OpenID implementa un
œnico login, resulta muy adecuado para
todo aquel usuario que no quiera recordar
un gran nœmero de contrase–as. La capa-
cidad de gesti—n de atributos es mucho
m‡s potente de lo que pueda parecer en
un primer momento.

El nœmero de sitios web que usan Ope-
nID continœa creciendo exponencial-
mente, aunque algunas aplicaciones real-
mente grandes tienen que demostrar toda-
v’a que cumplen todos los requisitos ope-

racionales y conceptuales en cuanto a
confiabilidad y disponibilidad. �

Proveedor OpenID

AOL http://openid.aol.com/Screenname

blogger http://Blogname.blogspot.com

Flickr http://www .flickr .com/photos/Username

Livedoor http://profile.livedoor .com/Username

Livejournal http://Username.livejournal.com

Technorati http://technorati.com/people/technorati/
Username

Wordpress http://Username.wordpress.com

Yahoo http://openid.yahoo.com

Tabla 1: Proveedores Identidad
Aplicaciones W eb [1] Passport de Microsoft: http://www .

passport.net

[2] Liberty Alliance Project: http://www .
projectliberty .org

[3] Proyecto OpenID: http://openid.net

[4] Myopenid (proveedor): http://
myopenid.com

[5] Extensi—n Mediawiki para OpenID:
http://www .mediawiki.org/wiki/
Extension:OpenID

[6] Soporte de Drupal para OpenID:
http://drupal.org/project/openid

[7] Librer’as de C—digo Abierto para
OpenID: http://wiki.openid.net/
Libraries

[8] ÒProtegiendo a Clientes y Comer-
ciantesÓ, Whitepaper , Secure Com-
puting: http://www .
securecomputing.com/webform.
cfm?id=289&ref=pci

[9] Feder ID: http://federid.objectweb.
org
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