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S
i se quiere ofrecer un login en
determinadas páginas web de
acceso restringido, no es nece-

saria una cuenta en MySpace, ni tam-
poco un enorme sitio web corporativo.
Apache proporciona varias alternati-
vas para la autenticación de usua-
rios. Aunque para poder dis-
poner de ellas haya que
hacer varias configura-
ciones extra, podemos
proteger fácilmente

nuestras páginas sin necesidad de
aplicaciones propietarias adicionales.
En este artículo describimos algunas
de las técnicas que nos permitirán pro-
teger nuestras páginas web mediante

contraseña.
El servidor web Apa-

che com-

prueba si el usuario está autorizado
para visualizar el recurso solicitado a
través de un proceso que comprende
tres fases. En la fase de Acceso se veri-
fica si la dirección IP que solicita el
recurso está autorizada para acceder
al mismo. En la fase de Autenticación
se comprueba que el nombre de usua-
rio proporcionado concuerda con la
contraseña asociada al usuario. La
fase de Autorización suele usarse para
facilitar la administración creando
grupos de usuarios. Veremos cómo se
puede ampliar cualquiera de estas
fases con algo de código de cosecha
propia.

A menos que se trate de una cone-
xión a través de SSL, con cualquiera de
estos métodos se enviarán las contra-
señas sin cifrar. Recomendamos enca-
recidamente usar SSL en cada una de
las páginas que requiera autenticación.

Para los ejemplos de este artículo
hemos usado Apache 2.2.8. En versio-
nes anteriores, algunas de estas

opciones podrían no estar disponi-
bles, o podría variar ligeramente
la configuración.

Autenticación
mediante Archivos

La autenticación mediante archivos, a
la que en ocasiones nos referimos
como Basic Auth o htpasswd auth, es
la técnica más común a la hora de
añadir un login en Apache. Por ejem-
plo, si queremos proteger todas las
páginas de administración de nuestro
sitio web, podemos invocar la autenti-
cación mediante archivos añadiendo
el siguiente código al archivo de
configuración de nuestro Apache:

PROTECCIÓN DE
PÁGINA

U
tem

ov, Fotolia

Apache ofrece diferentes opciones para proteger mediante contraseña determinadas áreas de un sitio web.
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Dotamos de autenticación a nuestros sitios web



<Location /admin>

AuthType Basic

AuthName ”Páginas deU
Administración”

AuthUserFile

/ruta/al/archivo/U
de/contraseñas

AuthBasicProvider file

Require valid-user

</Location>

La ubicación del archivo de
configuración de Apache varía en los
distintos sistemas. En los sistemas Red
Hat/Fedora se encuentra en /etc/httpd/
conf/httpd.conf, mientras que en
Debian está en /etc/apache2/
apache2.conf.

En caso de usar Apache 2.0.x, ten-
dremos que eliminar la directiva Auth-
BasicProvider. Después de definir
AuthType como Basic, nombramos este
área de modo que los usuarios sepan
dónde están ingresando. Además,
debemos informar a Apache del sitio
donde ha de buscar la contraseña para
este área. El último paso lo realizamos
mediante la directiva Require, que

indica a Apache que debe autorizar a
cualquier usuario válido que aparezca
en el archivo.

Apache viene acompañado con un
programa llamado htpasswd que nos
asiste en la creación y actualización de
archivos de contraseñas. Primero crea-
mos el archivo con:

htpasswd -c U
/ruta/al/archivo/de/U
contraseñas <usuario>

Después de que se haya creado, si que-
remos añadir nuevos usuarios o cam-
biar sus contraseñas, usamos el mismo
comando htpasswd, sólo que esta vez
sin el parámetro -c. Para eliminar un
usuario podemos editar a mano el
archivo mediante un editor de textos
normal o usar el comando htpasswd
con el parámetro -D.

Además, podemos usar este método
(y otros métodos que veremos más
adelante) con directivas como <Direc-
tory>, <DirectoryMatch>, <Loca-
tionMatch> o <FilesMatch>. Por
ejemplo, podríamos solicitar una con-
traseña para visualizar cualquier
archivo .gif de nuestro sitio web con:

<FilesMatch ”\.gif$”>

AuthType Basic

AuthName ”Para las imágenesU
hace falta contraseña”

AuthUserFile

/ruta/al/archivo/U

de/contraseñas

AuthBasicProvider file

Require valid-user

</FilesMatch>

Además de permitir el acceso a todos
los usuarios incluidos en el archivo de
contraseñas, podemos restringir el
acceso a determinados usuarios.

La configuración del Listado 1 con-
cede el acceso a Manuel y Ramón a la
sección /admin mediante la entrada
Require user, seguida del listado de
usuarios separados por espacios. Ade-
más, cualquier usuario correctamente
autenticado podrá acceder a /conteni-
dos.

Otra funcionalidad útil es la de per-
mitir el acceso a grupos específicos en
lugar de a usuarios individuales. Para
hacerlo crearemos un archivo de gru-
pos. En el Listado 2 se muestra el
ejemplo anterior, esta vez usando gru-
pos. El formato del archivo de grupos
es muy simple:

<nombre del grupo>:

<usuario1>U
... <usuarioN>

En nuestro ejemplo, el contenido del
archivo sería:

admin: Manuel Ramón

Podemos crear de este modo tantos
grupos como queramos uno por línea.
El uso de grupos es una forma estu-
penda de reducir el tiempo necesario
para el mantenimiento y de simplificar
las configuraciones, haciéndolas más
fáciles de leer y comprender.

Nótese la importancia de que nues-
tros archivos de contraseñas y grupos
no se encuentren dentro del
DocumentRoot de Apache; de no ser
así, cualquiera podría descargarlos.

01 <Location />

02 AuthType Basic

03 Authname ”Mi Sitio”

04 AuthBasicProvider file

05 AuthUserFile
/ruta/al/archivo/de/contraseña
s

06 </Location>

07

08 <Location /admin>

09 Require user Manuel Ramón

10 </Location>

11

12 <Location /contenidos>

13 Require valid-user

14 </Location>

Listado 1: Restricción del Acceso del Usuario

01 DBDriver pgsql

02 DBDParams ”host=localhost

03 nombredb=foro usuario=apache

04 password=secreto”

05

06 <Location
/solo_usuarios_del_foro>

07 AuthType Basic

08 AuthName ”Sólo Usuarios
del Foro”

09 AuthBasicProvider dbd

10 Require valid-user

11

12 AuthDBDUserPWQuery ”SELECT

13 password FROM usuarios WHERE

usuario = %s”

14 </Location>

Listado 3: Autenticación mediante SQL
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01 <Location />

02 AuthType Basic

03 AuthName ”Mi Sitio”

04 AuthBasicProvider file

05
AuthUserFile/ruta/al/archivo/
de/contraseñas

06
AuthGroupFile/ruta/al/archivo
/de/grupos

07 </Location>

08

09 <Location /admin>

10 Require group admin

11 </Location>

12

13 <Location /contenidos>

14 Require valid-user

15 </Location>

Listado 2: Trabajando con
Grupos
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Autenticación con Base de
Datos SQL

Quizá nuestro sitio ya esté usando
algún software que requiera contra-
seña, algún foro por ejemplo, y que,
una vez creados los usuarios, decida-
mos añadir otra sección a la que sólo
puedan acceder los usuarios registra-
dos.

Tener que volver a registrar todos
nuestros usuarios en algún tipo de
autenticación mediante archivos
(como la descrita anteriormente)
podría convertirse en una verdadera
pesadilla, con dos sitios distintos en
los que añadir y modificar usuarios. Es
más, algunos usuarios podrían acabar
teniendo nombres o contraseñas dis-
tintas para según qué parte del sitio
web.

Si nuestro foro hace uso de una base
de datos SQL, guardando allí las con-
traseñas, podemos configurar Apache
para que acceda a dicha base de datos

y extraiga la información relativa a las
contraseñas. El software deberá alma-
cenar las suyas con el mismo tipo de
hash que lo hace Apache, en este
caso, la función crypt(). Además, ten-
dremos que activar dos módulos en
Apache: mod_dbd.so y
mod_authn_dbd, para lo cual añadi-
mos estas líneas al archivo de
configuración de Apache:

LoadModule dbd_module U
modules/mod_dbd.so

LoadModule authn_dbd_module U
modules/mod_authn_dbd.so

El segundo parámetro de cada línea es
una ruta relativa o absoluta al módulo;
el valor exacto podría variar según el
sistema, dependiendo de la distribu-
ción que estemos usando o de cómo
hayamos compilado Apache.

Después de cargar los módulos
debemos configurar Apache para que

pueda funcionar con nuestra base de
datos SQL, de forma que saque de ahí
las contraseñas de los usuarios. En el
Listado 3 se muestra una
configuración aplicable al caso de una
base de datos PostgreSQL. En primer
lugar debemos definir el controlador
de la base de datos, que en este caso
será pgsql. Para las bases de datos
MySQL, el controlador se llama mysql.
Apache incluye soporte para bases de
datos Oracle, SQLite2 y SQLite3.

Tras definir el controlador, debemos
pasarle ciertos parámetros relativos a
la conexión con la base de datos. En el
caso de MySQL o PostgreSQL, hemos
de pasarle la máquina, el nombre de la
base de datos, el usuario y la contra-
seña.

Las líneas siguientes deberían resul-
tarnos familiares en este punto; la
única diferencia es que ahora configu-
ramos AuthBasicProvider de manera
que use el módulo dbd. Lo último es

01 package AutenDepart;

02

03 use strict;

04 use warnings;

05

06 use Apache2::Access ();

07 use Apache2::RequestUtil ();

08 use Apache2::Const -compile
=> qw(OK HTTP_UNAUTHORIZED
AUTH_REQUIRED);

09

10 use DBI;

11 use Digest::MD5 qw( md5_hex
);

12

13 sub handler {

14 my $r = shift;

15

16 # Ver si se trata de la
petición inicial o no

17 # Si no lo es, sólo hay
que resetear el nombre

18 # de usuario

19 if( !$r->is_initial_req
) {

20

21 if( defined $r->prev
) {

22 $r->user(
$r->prev->user );

23 }

24

25 return
Apache2::Const::OK;

26

27 }

28

29 # Comprobar si es fin de
semana

30 my $day_of_week =
(localtime(time))[6];

31 if( $day_of_week == 0 or
$day_of_week == 6 ) {

32 return
Apache2::Const::HTTP_UNAUTHORI
ZED;

33 }

34

35 # Tomar nombre de
usuario y contraseña

36 my ($rc, $password) =
$r->get_basic_auth_pw();

37 my $user = $r->user;

38

39 unless ( $user and
$password ) {

40
$r->note_basic_auth_failure;

41 return(
Apache2::Const::AUTH_REQUIRED
);

42 }

43

44 # Conectamos a la base
de datos y empezamos a
comparar

45 # guardamos las
contraseñas como sumas MD5

46 my $dbhv =
DBI->connect(‘dbi:Pg:nobmredb=
admin’, ’apache’, ’secreto’)

47 or die ”No es
posible conectar a la base de
datos: $!”;

48

49 my $sth = $dbh->prepare(
qq{

50 SELECT password FROM
usuarios WHERE usuario = ? AND

51 current_time
BETWEEN shift_begin AND
shift_end });

52

53 $sth->execute( $user );

54 my $db_password =
$sth->fetchrow;

55 $sth->finish;

56

57 # Nos aseguramos de
encontrar una contraseña para
el usuario.

58 # Si no lo encontramos
es que no existe

59 if( !$db_password ) {

60
$r->note_basic_auth_failure;

61 return(
Apache2::Const::AUTH_REQUIRED
);

62 }

63

64 # Comprobamos que la
contraseña sea correcta

65 if( md5_hex( $password )
ne $db_passwd ) {

66
$r->note_basic_auth_failure;

67 return(
Apache2::Const::AUTH_REQUIRED
);

68 }

69

70 return(
Apache2::Const::OK );

71

72 }

Listado 4: ¡No se Trabaja los Fines de Semana!



configurar la petición que obtendrá la
verdadera contraseña del usuario. El
motivo de que haya que indicar a Apa-
che el modo en el que ha de sacar las
contraseñas de la base de datos, es
que cada base de datos puede tener
diferentes nombres de tabla y de
columna.

Autenticación mediante
LDAP

Otro de los módulos más populares
de autenticación es
mod_authnz_ldap, que nos permite
autenticar nuestro sitio web en un
servidor LDAP. La autenticación
LDAP puede resultar muy útil en
entornos corporativos, en los que un
servidor LDAP central se puede
encargar de todas las autenticaciones
que necesite la compañía.

Activamos el módulo LDAP de Apa-
che con

LoadModule authnz_ldap_module

U
modules/mod_authnz_ldap.so

Para decirle a nuestro servidor Apache
que autentifique a los usuarios
mediante LDAP, hay que definir la
URL:

<Location /contenidos>

AuthLDAPURL U
“ldap://ldap1.empresa.com/ou=U
Gente, o=Empresa”

Require valid-user

</Location>

Además, podemos definir servidores
LDAP redundantes para prevenir erro-
res simplemente añadiendo otro servi-
dor a la URL:

<Location /contenidos>U
AuthLDAPURL ”ldap://ldap1.U
empresa.com

ldap2.empresa.com/U
ou= Gente, o=Empresa”

Require valid-user

</Location>

Los módulos LDAP ofrecen varias
opciones. Asignando al usuario cier-
tos atributos LDAP, podemos incluir
información sobre grupos y restringir
el acceso en una variedad de situacio-
nes.

Autenticación
Personalizada

Apache es un sistema muy extensible
y tan flexible que puede usarse para
cosas distintas de http. Podemos escri-
bir módulos para ampliarlo. Los pode-
mos escribir en C, como los expuestos
en este artículo, aunque el lenguaje C
lleva mucho tiempo y es laborioso
para muchos administradores web sin
experiencia como desarrolladores de
software que no están familiarizados
con él.

Gracias a módulos como mod_perl o
mod_python podemos escribir nues-
tros propios módulos en otros lengua-
jes versátiles.

Apache ofrece una gran flexibilidad
en cuanto a la gestión de acceso a con-
tenidos, pero adolece de algo básico:
no tiene constancia del tiempo. Para
ilustrar la forma de personalizar la
autenticación de Apache, supongamos
que nuestra empresa tiene dos depar-
tamentos y que queremos asegurarnos
de que los empleados del primero sólo
pueden acceder en horario laboral a
las páginas o las aplicaciones. Primero
activamos mod_perl con:

LoadModule perl_module #

modules/mod_perl.so

Con mod_perl podemos escribir un
módulo Perl y sustituir una fase deter-
minada del ciclo de vida de Apache.
En nuestro ejemplo, el módulo com-
para nombres de usuario y contrase-
ñas, pero también comprueba que los
empleados tengan autorización para
trabajar en el momento de la petición
(Listado 4). Además, impide el acceso
a todo aquel que intente trabajar en
Sábado o Domingo.

El código lo podemos dejar en cual-
quier ruta incluida en el @INC de Perl,
nombrando al archivo
AutenDepart.pm. Si lo queremos situar
en otro sitio, debemos colocarlo en el
archivo de configuración de Apache:

<Perl>

use lib qw( /ruta/al/U
directorio/con/el/módulo );

</Perl>

Después de cargar los módulos
mod_perl, DBI y las librerías MD5, el
Listado 4 define el manejador.

En primer lugar comprobamos si se
trata de la petición inicial o si por el
contrario es algún tipo de redirección
interna. Si no es la petición inicial, es
que el sistema ya ha autenticado la
petición e ignora la información.

Luego comprobamos que el día
actual no cae en fin de semana. Si es
Sábado o Domingo, simplemente
impide el paso a todo el mundo. Lo
siguiente que hace el script es tomar el
nombre y la contraseña del usuario.

Si el nombre de usuario y la contra-
seña no están disponibles, el script
ordena al navegador que vuelva a
mostrar el valor de retorno
AUTH_REQUIRED.

Lo siguiente que debe hacer es
conectar a la base de datos y buscar la
contraseña del usuario. La petición
presupone que los tiempos de inicio y
de fin del departamento del usuario se
encuentran en la tabla usuarios.

Si el usuario no existe o trata de
ingresar fuera del horario de su depar-
tamento, la petición no devuelve nin-
gún dato. En producción, probable-
mente deseemos decirle al usuario la
razón por la cual no puede conectar
para que no siga intentándolo.

Finalmente, compara la suma MD5
de la contraseña con la que hay en la
base de datos.

Si la prueba falla, se le vuelve a solici-
tar a la contraseña. Si es correcta,
devuelve la constante OK, que indica a
Apache que el usuario está autenticado.

Ahora que ya sabemos que el código
funciona, lo siguiente es hacer que
Apache lo use. Lo podemos hacer sus-
tituyendo la fase de autenticación por
nuestro código:

<Location /admin>

AuthType Basic

AuthName ”Páginas deU
Administración”

PerlAuthenHandler AutenDepart

Require valid-user

</Location>

Conclusión

Estos ejemplos nos muestran algunas
formas de proteger nuestras páginas
web configurando Apache adecuada-
mente. Para conocer más opciones,
recomendamos la visita al sitio web de
Apache (http://httpd.apache.org). �

Autenticación Web • PORTADA

37Número 45W W W . L I N U X - M A G A Z I N E . E S


