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El proyecto OpenWrt se denomina a si
mismo como Òuna distribuci—n Linux
para dispositivos empotradosÓ. M‡s

all‡ de esta sencilla definici—n, OpenWrt [1]
es un marco de trabajo para crear firmware a
medida que podemos instalar en dispositi-
vos como routers domŽsticos y cortafuegos.

Existen diferentes versiones de OpenWrt
disponibles para toda una gama de dispositi-
vos, incluyendo los afamados routers/corta-
fuegos Linksys WRT54GL [2], una soluci—n
SOHO de bajo coste que probablemente
reconocer‡ por haberlos visto en tiendas de
ordenadores (vŽase la Figura 1).

¿Por qué a Medida ?
El firmware preinstalado que incluyen dis-
positivos como el WRT54GL est‡ orientado
a una f‡cil configuraci—n est‡ndar para todo
tipo de entornos. Esta soluci—n por defecto
es aceptable para un uso est‡ndar, pero est‡
lejos de explotar el verdadero potencial del
dispositivo.

OpenWrt nos permite adaptar el software
a nuestras propias necesidades. Para moni-

Por supuesto, hackear un router domŽs-
tico no es precisamente una actividad propia
para un novato. OpenWrt proporciona toda
una variedad de funcionalidades potentes e
interesantes, pero necesitamos estar dispues-
tos a experimentar.

A pesar de que OpenWrt implementa
varios mecanismos de seguridad para ayu-
darnos a restaurar el sistema, el uso del soft-

ware OpenWrt puede alterar el dis-
positivo de manera que sea imposi-
ble volver a la configuraci—n origi-
nal.

Instalar software de terceros en
dispositivos como un router
domŽstico generalmente anula la
garant’a.

OpenWrt est‡ disponible para un
buen nœmero de modelos de router,
incluyendo dispositivos de los fabri-
cantes Linksys, Netgear, Allnet o
Asus. El sistema OpenWrt se
dise–— originalmente para operar
desde la l’nea de comandos, aun-
que el reciente frontend X-Wrt [3]

torizar tr‡fico podemos compilar herra-
mientas de seguridad, como Snort y
tcpdump. De igual modo, podemos configu-
rar logs a medida, scripts o alertas. OpenWrt
tambiŽn puede hacer que ahorremos bas-
tante dinero si adaptamos un router de bajo
coste, como el WRT54GL, para que realice
funciones propias de una herramienta
mucho m‡s cara.

TOMA DE CONTROLTOMA DE CONTROL

Aprenda c—mo tomar el control de su router domŽstico con OpenW rt.
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Hackeo de routers domésticos con OpenWrtHackeo de routers domésticos con OpenWrt

Figur a 1: El Linksys WRT54GL e s un r out er/cor t afue-

gos SOHO bast ant e ext endido.
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Connection Type (vŽase la Figura 3). En la
Redial Policy, especificamos si el router mar-
car‡ la conexi—n a Internet cuando reciba

una petici—n (Connect on Demand) o si
mantendr‡ viva la conexi—n (Keep Alive).
A–adimos la informaci—n de acceso para

proporciona una interfaz gr‡fica de usuario
para la configuraci—n del router. Debido a
que X-Wrt no est‡ completamente soportado
en la versi—n m‡s reciente de OpenWrt
(denominada ÒKamikazeÓ), tiene m‡s sen-
tido usar la versi—n anterior (ÒWhite Rus-
sianÓ) si tenemos pensado usar el frontend
X-Wrt. X-Wrt est‡ disponible para su des-
carga bien como sistema operativo con inter-
faz gr‡fica o como interfaz gr‡fica Web para
varios modelos de router [4].

Para reemplazar el software original del
router WRT54GL por OpenWrt y X-Wrt, abri-
mos la interfaz Web (la direcci—n por defecto
es http://192.168.1.1), tecleamos admin
como nombre de usuario y contrase–a, y
pulsamos sobre Administr ation | Firmwar e
Upgrade(vŽase la Figura 2). A continuaci—n
pulsamos sobre el icono de carpeta junto al
cuadro de entrada y seleccionamos el
archivo imagen con el explorador de archi-
vos. Para iniciar el pr oceso, pulsamos el
bot—n Upgrade.

N—tese que la conexi—n de red debe estar
habilitada mientras estamos instalando la
imagen. Para evitar da–os irreparables en el
dispositivo no debemos hacer este paso v’a
WLAN. Tras un minuto aproximadamente
aparece la interfaz gr‡fica de X-Wrt sin nin-
guna otra intervenci—n. El nuevo sistema
operativo asimila los archivos de
configuraci—n originales.

Comenzamos
Para preparar el sistema para su uso, en pri-
mer lugar debemos configurar la red.
OpenWrt es s—lo una instalaci—n base. Las
ubicaciones, m—dulos add-on y las actualiza-
ciones se descargan desde Internet. Debe-
mos tener en cuenta el siguiente detalle cada
vez que cambiamos la configuraci—n del rou-
ter: para aplicar los cambios, debemos pul-
sar previamente el bot—n Save Changes, y
luego pulsar sobre el enlace Apply. S—lo
entonces el sistema guarda los cambios.

Si pulsamos Network en el menœ superior
llegamos a un submenœ donde podemos
seleccionar la primera entrada, WAN-LAN,
para afrontar la configuraci—n b‡sica.

Para utilizar el r outer para conectarnos a
Internet mediante ADSL o m—dem conven-
cional, seleccionamos PPPoE como nuestro

Figur a 2: Desde la vent ana de configur ación Firm ware Upgrade del soft ware original podemo s

subir la imagen de OpenW rt  a nuest ro rout er e ins t alar la act ualiz ación.

Figur a 3: Para conect arnos a Int ernet , OpenWr t  necesit a un modelo D SL. Conf igur amos los

det alles en la c onfigur ación WAN-LAN.

Otros proyectos el software libre, como
FreeWRT [5] y DD-WRT [6], tambiŽn
ofrecen firmware alternativo de terceros
para dispositivos empotrados.

Alternativas



nuestra cuenta con el proveedor en los cam-
pos Usernamey Password. N—tese que el
router no soporta POTS ni RDSI.

Actualiz aciones y Módulo s
Add-on
Para actualizar el software del router a la
œltima versi—n, seleccionamos Info en el
menœ, y a continuaci—n pulsamos el bot—n
Check For Webif Update. Si marcamos la casi-
lla correspondiente a Include daily builds
when checking for update to webif, el actuali-
zador verificar‡ diariamente las versiones,
que podr’an tener algœn bug. Para instalar la
actualizaci—n, pulsamos Install Webif.

Como se mencion— anteriormente,
OpenWrt es simplemente una instalaci—n
base que podemos personalizar mediante la
instalaci—n de programas a–adidos. Este
mŽtodo permite a los desarrolladores mante-
ner el sistema b‡sico con un tama–o muy
peque–o, lo que es una buena idea, debido a
que un dispositivo como el WRT54GL tiene
s—lo 2.112 KB de memoria flash, lo cual
limita el nœmero de herramientas que pode-
mos instalar. Para consultar el estado de la
memoria pulsamos sobre Status. El valor
solicitado es el espacio libre de /dev/
mtdblock/4.

Para algunos elementos del menœ, como
UPnPo SNMP, los programas correspondien-
tes no est‡n instalados por defecto.

Para descargar los programas pulsamos
sobre Install en la secci—n del repositorio en
l’nea correspondiente y continuamos con la
instalaci—n. X-Wrt tiene un cuadro de
configuraci—n para todos los programas que
instalemos de esta manera, y que se habilita
autom‡ticamente al completar la instala-
ci—n.

La secci—n System | Packages(vŽase la
Figura 4) muestra una lista de cientos de
paquetes disponibles, que podemos instalar
con s—lo pulsar el bot—n Install junto a la des-
cripci—n del paquete.

Desafortunadamente, la mayor’a de estos
paquetes carecen de una interfaz gr‡fica de
usuario, y la configuraci—n requiere acudir a
la consola (vŽase el cuadro titulado ÒL’nea de
ComandosÓ). Adem‡s de mostrar los paque-
tes instalados y disponibles, la p‡gina Web
tambiŽn ofrece un sistema de administraci—n
de paquetes similar a DPKG y soporta la
administraci—n de repositorios. Adem‡s de
todo esto, con Install Package from URL
podemos instalar paquetes desde una URL.

Ext ensión S SL
Si tenemos que administrar OpenWrt en un
entorno LAN no confiable, es aconsejable
instalar la extensi—n SSL, a la cual podemos
acceder a travŽs de System. Para instalarla,
pulsamos sobre el bot—n Install Matrix Tun-
nel. Debido a las restricciones de memoria,
deber’amos planificar cuidadosamente quŽ
paquetes necesitamos antes de instalarlos.
En caso contrario, podemos quedarnos sin
memoria suficiente para instalar extensiones
cr’ticas en un paso posterior.

WLAN
Las exhaustivas opciones de configuraci—n
WLAN, que sobrepasan ampliamente el
firmware original, es la parte m‡s interesante
para muchos usuarios. Para acceder a la
configuraci—n b‡sica pulsamos sobre Net-
work | Wir eless, donde podemos especificar
el modo de operaci—n para la red inal‡m-
brica. Las opciones incluyen Client, Ad Hocy
Access Point. Esta œltima es la opci—n por
defecto, que es la elecci—n adecuada para la
mayor parte de los escenarios posibles.

Cuando iniciamos un cliente WLAN,
difunde en primer lugar un mensaje para
descubrir puntos de acceso disponibles. Si
configuramos ESSID Broadcasta Hide hace-
mos invisible a nuestro router para el resto
del mundo.

OpenWrt tambiŽn nos proporciona varias
opciones de cifrado para protegerlos frente a
usos no autorizados. Se recomienda expresa-
mente habilitarlos. Las opciones que tene-
mos incluyen cifrado WEP de 48 y 128 bits y
WPA versi—n 1 — 2, que es mucho m‡s
segura. Para usar WPA, debemos instalar
software a–adido mediante la opci—n Install
NAS Package.

Se accede a las configuraciones avanzadas
de WLAN v’a Advanced Wireless. La opci—n
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Figur a 4 : OpenWrt  tiene un adminis tr ador de paquet es al estilo dpk g que resuelv e aut omática-

ment e las dependencias de lo s programas que v ayamos a ins t alar.

OpenWrt soporta una detallada configu-
raci—n a travŽs de la consola, a la que
podemos acceder v’a SSH. Usamos root
como nombre de usuario con la con-
trase–a de administrador que hayamos
fijado. Gracias a BusyBox podemos
acceder a casi todas las herramientas
del sistema habituales de Linux.

El ligero administrador de paquetes
ipkg , basado en dpkg de Debian, est‡
disponible para instalar y desinstalar
paquetes. El comando ipkg install pack-
age_name instala el paquete especifi-
cado y resuelve autom‡ticamente las
dependencias. ipkg update y ipkg
upgrade actualizan nuestro sistema a la
œltima versi—n.

L’nea de Comandos
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Refreshing, pararemos la actualizaci—n y se
mostrar‡ un menœ desplegable junto a los
nombres de los procesos.

Desde este menœ desplegable podemos
matar procesos de manera individual
mediante el env’o de las se–ales SIGHUP,
SIGKILLo SIGTERM. Status | Wirelessmues-
tra los clientes WLAN conectados y tambiŽn
actœa como un esc‡ner para descubrir otros
dispositivos WLAN. Por el momento, el dis-
positivo carece de una funci—n para desco-
nectar clientes.

Si pulsamos sobre Logse abrir‡ una ven-
tana de configuraci—n del registro del sistema
que nos permite escribir archivos de log en
un equipo externo (servidor de log). El sub-
menœ tambiŽn nos permite acceder a los logs
del sistema y del kernel, y al protocolo del
cortafuegos. Las opciones de filtrado est‡n
limitadas a la bœsqueda por palabras clave.

Copias de S eguridad
OpenWrt es un sistema que invita a los
usuarios a experimentar. Para asegurarnos
de que podemos restaurar un sistema si ocu-
rre un desastre, existen diferentes mŽtodos
para hacer copias de seguridad de los archi-
vos y las particiones, que est‡n disponibles
bajo la opci—n System | Backup & Restore.

Reset
Si no conseguimos comunicarnos con el
router de la manera habitual, nuestra œltima
opci—n puede ser presionar el bot—n de
Reset. Pulsamos el bot—n de Reset situado
en la parte trasera del dispositivo durante 30
segundos. A continuaci—n lo mantenemos
pulsado mientras desconectamos la
corriente, y durante otros 20 segundos tras
haberlo desconectado. Una vez volvamos a
conectar la corriente, los LED DMZ debe-
r’an encenderse para indicarnos que el rou-
ter ha entrado en modo mantenimiento y
que las configuraciones han sido resetea-
das.

Rest aurar
Para restaurar el software original, en primer
lugar descargamos el archivo de imagen del
fabricante desde [7]. A continuaci—n vamos
a System | Upgrade en la interfaz gr‡fica y
pulsamos sobre FindÉ junto a Firmware
file:. Desde el explorador de archivos, selec-
cionamos la imagen que hemos descargado
y pulsamos sobre Open. Por œltimo, pulsa-
mos en Upgradepara reinstalar el firmware
original.

Conclusione s
OpenWrt ampl’a considerablemente las
capacidades del router WRT54GL en compa-
raci—n con el software original. El sistema
b‡sico incluye un conjunto enorme de fun-
cionalidades, que adem‡s pueden ampliarse
con la instalaci—n de m—dulos, por ejemplo
para UPnP o QoS (Quality of Service).

Si no es usted un usuario experimentado,
deber’a evitar instalar el softw are. Debido al
enorme nœmero de opciones, el riesgo de
acabar con una configuraci—n defectuosa es
considerable.

Adem‡s de todo esto, la interfaz de admi-
nistraci—n web en ocasiones no es precisa-
mente intuitiv a. Varias funciones est‡n
escondidas tras enlaces confusos o son s—lo
accesibles dando algœn que otro rodeo. �

Restrict access (MAC address)nos permite fil-
trar el acceso al router especificando direc-
ciones MAC. Si el router y el cliente est‡n
bastante alejados, podemos modificar la
potencia de salida en el apartado Transmit
Power (mw).

Análisis
OpenWrt nos ofrece muchas m‡s opciones
de tipo estad’stico que el software original, y
esto nos puede ayudar a analizar diferentes
eventos que puedan ocurrir en el dispositivo.
El enlace Graphsdel menœ superior nos con-
duce al motor de estad’sticas y a la gr‡fica de
carga de red (vŽase la Figura 5). El software
actualiza los datos cada segundo, ofreciŽn-
donos una visi—n en tiempo real del estado
de salud del dispositivo.

Si pulsamos sobre el enlace Status se
abrir‡ un supuesto en el cual podemos solici-
tar diferentes par‡metros del sistema,
comenzando por los m—dulos cargados, los
clientes conectados, y el estado actual de la
red. Esta pantalla nos ofrece un resumen
detallado de casi todas las mŽtricas de los
sistemas cr’ticos. La opci—n Processesnos
muestra una lista con todos los procesos acti-
vos, que se refrescan en intervalos de 20
segundos. Si pulsamos sobre Stop
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Figur a 5: Análisis gráfic o de vario s parámetr os, como car ga del pr ocesador y tráfic o de red, en

tiempo r eal.


