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A pocos administradores les entu-
siasma la idea de instalar un
nuevo kernel, por lo que la mayo-

r’a de distribuciones ofrecen un gestor de
paquetes y algunas herramientas de insta-
laci—n que simplifican la tarea. DespuŽs de
cargar e instalar el nuevo kernel, y de
registrarlo en el cargador de arranque, el
reinicio no deber’a tomar m‡s de un par
de minutos. Pero es que dos minutos de
ausencia resulta que son demasiado para
algunas aplicaciones.

Si gestionamos sistemas para procesa-
miento matem‡tico, como los usados para
simulaciones en climatolog’a, o sistemas
gestores de un gran nœmero de conexiones
de red, como servidorees telef—nicos o
tiendas en l’nea, probablemente preferire-
mos evitar tener que reiniciar.

Por otro lado, el administrador es tam-
biŽn el responsable de la seguridad de los
sistemas que gestiona. Las encuestas reve-
lan que los desarrolladores encuentran de
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media un bug en el kernel cada tres sema-
nas. El modelo de desarrollo libr e tiene la
peculiaridad de que continuamente apare-
cen nuevos parches.

Jeffrey Brian Arnold, del MIT ( Massa-
chusetts Institute of Technology), demostr—
con una encuesta [1] que la mayor’a de

los parches son muy simples. El ochenta
por ciento constaba de menos de quince
l’neas de c—digo, de las cuales m‡s de la
mitad era de poco m‡s de una l’nea. Los
problemas suelen estar causados por un
simple error a la hora de procesar los ele-
mentos de un array (Òoff-by-one errorsÓ).
Los bugs de este tipo son muy f‡ciles de
arreglar. Por ejemplo, el Listado 1 muestra
un parche para la llamada al sistema
prctl() , que soluciona la vulnerabilidad
explicada en CVE-2006-2451. El problema,
para el que hay exploit, se soluciona con
una sola l’nea de c—digo.

Arnold desarroll— el paquete Ksplice [2]
con la idea de parchear un kernel en eje-
cuci—n, directamente, sin necesidad de rei-

A veces el tiempo total de funcionamiento de una m‡quina es tan

importante como lo puedan ser las actualizaciones. Pero, Àno hay que

reiniciar cada vez que se aplican parches al kernel? Con Ksplice

podemos aplicarlos mientras estamos usando ese kernel. 
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01 dif f „ git a/ker nel/sys.c b/ker nel/sys.c

02

03 „- a/ker nel/sys.c

04 +++ b/ker nel/sys.c

05 @@-1991,7 +1991,7 @@asmlinkage long sys_pr ctl(int option,

unsigned

06 long ar g2, unsigned long ar g3,

07 case PR_SET_DUMPABLE:

08 - if (arg2 < 0 || arg2 > 2) {

09 + if (arg2 < 0 || arg2 > 1) {

10 error = -EINV AL;

11 break;

12 }

Listado 1: Parche para CVE-2006-2451
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el programa llama a stop_machine_run(),
deteniendo la ejecuci—n del hilo, ya que
esta funci—n crea un proceso de alta priori-
dad por cada CPU. El m—dulo de Ksplice
comprueba entonces si el candidato al
cambio contiene algœn hilo. En caso de ser
as’, el m—dulo espera un rato y luego
vuelve a intentarlo. Este mŽtodo no es
efectivo con algunas funciones como el
programador de tareas, puesto que siem-
pre est‡ ocupado haciendo algo. En esos
casos, Ksplice deja de insitir, pero si no,
instala las direcciones de salto. A partir de
ahora, el kernel Linux ejecutar‡ la versi—n
parcheada de estas funciones.

Valor es Int erno s
Ksplice tiene que encontrar las funciones
adecuadas y las direcciones de vectores en
c—digo reubicable. El programa es capaz
de detectar cambios en direcciones de
salto relativas donde la funci—n en s’
misma no se ve afectada por ninguna
modificaci—n, gracias al nuevo tama–o de
la funci—n parcheada. El kernel normal-
mente introduce al inicio las funciones
implementadas en C. Por contra, en el
caso de tratarse de c—digo ensamblador, el
programa tiene que buscar el vector.

Si el programa usase un compilador
diferente para el kernel pre, se dar’an

niciar. El programa s—lo necesita el c—digo
fuente del kernel, sus datos de
configuraci—n y la tabla de s’mbolos. Lo
mejor de todo es que ni siquiera tenemos
que preparar el sistema para usar Ksplice.
El programa es capaz de modificar cual-
quier kernel a partir de la versi—n 2.6.8.

Las distribuciones Linux suelen propor-
cionar el c—digo fuente del kernel, pero si
lo hemos compilado nosotros mismos, lo
tendremos en /usr/src. Los archivos config
y System.mapsuelen ubicarse en /boot.
Ksplice necesita adem‡s, obviamente, un
parche o un archivo (o varios) ya modifi-
cado. El programa compila dos nuevos
kernels: pre representa una versi—n del sis-
tema actual, mientras que post designa el
kernel resultante tras aplicar los cambios.

Encuentr a las Dif erencias
DespuŽs de compilar los dos nuevos ker-
nels, Ksplice busca diferencias en el
c—digo objeto (ver Figura 1). Si Ksplice
analizase el c—digo directamente, tendr’a
que emular cada una de las decisiones del
compilador, algo muy complicado para la
tarea que nos ata–e. Por este motivo,
Ksplice hace uso de la librer’a GNU BFD
[3] para buscar funciones en el c—digo
objeto que hayan cambiado en el nuevo
kernel. Ksplice guarda entonces el nuevo
c—digo en m—dulos e inserta saltos al prin-
cipio de las funciones originales, que
apuntar‡n ahora a las nuevas versiones.
Cuando el administrador activa los cam-
bios, Ksplice carga dos m—dulos en el sis-
tema en ejecuci—n, realizando as’ las
modificaciones (ver Figura 2).

Uno de los momentos cr’ticos se da en
el instante en el que Ksplice ya puede ins-
talar los saltos. Los problemas empiezan
cuando hay un hilo del k ernel usando una
de las funciones que hay que reemplazar.
Para evitar que se produzca esta situaci—n,

suposiciones err—neas con respecto al ker-
nel en ejecuci—n. Ksplice hace uso de una
s—lida l—gica a la hora de analizar la tabla
de s’mbolos, que en muchas distribucio-
nes se guarda en el archivo /boot/
Symbol.map. Adem‡s de todo esto, com-
pila ambos kernels con varias opciones
que asignan un segmento de texto ELF
distinto a cada funci—n para facilitar la
identificaci—n de los saltos relativos modi-
ficados.

Debido a que Ksplice maneja el c—digo
como las cajas negras, no puede detectar
cambios en estructuras de datos. Por
ejemplo, si con un parche se a–aden nue-
vos atributos a una estructura de datos
dada, o si se cambia su dise–o, pueden
producirse sorpresas. Los saltos suelen
tomar punteros a funciones, pero no hay
garant’a de que Ksplice pueda realizar,
segœn el caso, operaciones aritmŽticas
complejas con punteros o hacer correcta-
mente las conversiones de tipos.

Fuera de lo s Límit es
En la documentaci—n, el autor enfatiza
que dise–— la herramienta principalmente
para la aplicaci—n de peque–os parches de
seguridad, y que es responsabilidad del
administrador leer, comprender y evaluar
el parche antes de aplicarlo. Dicho de otro

Figur a 1: Para preparar lo s cambio s que se aplicarán al k ernel en ejecución, K splic e crea dos árbole s de kernel (Fase 1), encuentr a las dif erencias

a niv el de código de lo s objet os (Fase 2), lo s optimiz a (Fase 3) y r eúne para crear un nue vo módulo (Fase 4).

Figur a 2: Para activ ar las nue vas funcione s, Ksplic e int ent a intr oducir salt os al comienz o de

la función antigua. El pr ograma detiene ant es los pr ocesos y s e asegura de que el código no

usa hilo s.



modo, hace falta bastante experiencia con
el kernel para usar con seguridad esta
herramienta; de no tenerla, podr’an ocu-
rrir cosas mucho peores que el peque–o
retardo producido por el tener que reini-
ciar la m‡quina.

Ksplice no puede realizar cambios
sem‡nticos sobre kernels en ejecuci—n, y
puesto que la mayor’a de los cambios
entre un kernel publicado y el siguiente
a–aden alguna nueva funcionalidad, el
deseo del administrador de medir en a–os
el tiempo de ejecuci—n del sistema pasa de
ser una mera quimera.

En Pr oducción
La actual versi—n, 0.9.4, se encuentra dis-
ponible en forma de tarball con binarios
precompilados, o de archivo con el c—digo
fuente, licenciado bajo GPLv2. En el
momento de escribir este art’culo no hay
paquetes precompilados para ninguna dis-
tribuci—n. Si compilamos la herramienta
desde las fuentes, necesitaremos tambiŽn
la libr er’a BFD, que podemos obtener en
Debian y sus derivados (como Ubuntu)
con el siguiente comando:

sudo aptitude install U

binutils-dev

Los desarrolladores m‡s prominentes,
entre los que se incluye Andi Kleen, pro-
ponen la inclusi—n de Ksplice en el kernel
oficial en forma de extensi—n. Kleen
piensa que para el proyecto supondr’a un
soporte permanente que llevar’a, a largo
plazo, al desarrollo de un compilador
incremental [4]. Se eliminar’a la necesi-
dad, por parte de los desarrolladores, de
recompilar completamente el kernel cada
vez que se pruebe o modifique un par-
che.
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El programa est‡ for-
mado por cuatro scripts
en Perl que llaman a
varias herramientas para
el an‡lisis de c—digo
objeto escritas en C.
kslice-creates—lo necesita
los detalles del parche y
la ruta al dir ectorio que
contiene las fuentes del
kernel. Una funcionali-
dad bastante pr‡ctica es
la de que el administra-
dor pueda especificar un
cambio mediante un
archivo diff , con el par‡-

metro Ñpatch , o especificar mediante el
par‡metro Ñdiffext el archivo sobre el que
ya se han aplicado los cambios.

El programa necesita un subdirectorio
ksplice en el ‡rbol del kernel, donde el
administrador depositar‡ tanto la
configuraci—n del kernel como la tabla de
s’mbolos (ver Figura 3).

Dependiendo del tipo de sistema que se
estŽ usando, la primera fase puede tardar
un poco, debido a que Ksplice necesita
compilar dos kernels completos: uno en
ksplice/pre y el otro en ksplice/post. Des-
puŽs de hacerlo, el programa busca las
diferencias y combina los resultados, cre-
ando dos m—dulos para el kernel.

El parche se aplica con ksplice-apply. El
programa carga primero un m—dulo res-
ponsable de la gesti—n de los saltos, que
permanecer‡ en espera hasta el momento
oportuno. LLegado el momento, Ksplice
carga los cambios en el kernel, los ejecuta
y se elimina a s’ mismo para ahorrar
memoria.

Gest ión de P arches
Ksplice tambiŽn puede modificar un ker-
nel ya parcheado. Para ello, los parches de
la primera fase deben residir en el ‡rbol de
c—digo pre. Luego ksplice-createy ksplice-
apply tienen constancia de los saltos que
ya existen y hacen las correspondientes
modificaciones. El mismo mecanismo es
el que hace posible deshacer cambios con
ksplice-undo, ya que el sistema conoce las
direcciones de los vectores. Para mostrar
todos los cambios realizados por Ksplice
empleamos ksplice-view.

Jeffrey Brian Arnold nos ense–a en su
sitio web otra posible aplicaci—n potencial
de la herramienta: la depuraci—n de un
kernel en ejecuci—n. Si s—lo queremos a–a-
dir un par de llamadas printk() en algœn

punto de modo que se puedan ver deter-
minadas estructuras de datos que de otra
forma nos costar’a ver, Ksplice nos ofrece
un mŽtodo simple de inyectarlas en el sis-
tema en ejecuci—n. Aœn as’, este mŽtodo
no sirve de mucha ayuda con aplicaciones
muy complejas, para las que los m—dulos
de carga din‡mica, los Kprobes, o System-
tap son mucho m‡s adecuados.

¿Mét odo Pat ent ado?
Algunos desarrolladores han se–alado que
Microsoft envi— una aplicaci—n patentada
a la USPO (US Patent Office) en Diciembre
de 2002 titulada ÒParcheado de funciones
cargadas en un sistema inform‡tico en eje-
cuci—nÓ. La USPO rechaz— la aplicaci—n y
Microsoft apel—, enviando despuŽs unas
pocas aplicaciones m‡s, entre las que se
encontraba una para ÒParcheado Efi-
cienteÓ (referencia 20050257208 de la
USPO).

Como respuesta, media docena de desa-
rrolladores publicaron en varios foros que
esta tecnolog’a era ya de dominio pœblico
en varias plataformas, desde PDP-11 hasta
PCs de œltima tecnolog’a, mucho antes de
que se solicitase la patente de la aplica-
ci—n.

Un Asis t ent e Útil
Ksplice integra ciertos mecanismos inge-
niosos para el soporte de actualizaciones
del kernel a nivel binario. A pesar de la
facilidad con que se puede modificar
c—digo y analizar vectores, el administra-
dor debe comprobar cada una de las situa-
ciones en las que podr’a ser œtil la herra-
mienta. Ksplice resulta œtil con casos sen-
cillos, pero no puede pretender ser la solu-
ci—n para fallos de hardware en situacio-
nes en las que se requiere una alta dispo-
nibilidad del sistema. �
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RECURSOS

Figur a 3: Para preparar K splic e, el adminis t rador ejecut a el

comando ksplice-create desde el dir ect orio que c ontiene las

fuent es del kernel y e specifica el tipo de p arche. Ksplic e compila

ent onces los kernels antiguo y nue vo y aplica lo s cambio s a tr a-

vés de un módulo de act ualiz ación.


