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El jugoso centro de Internet

ATAQUES DNS
ÀTienes tu sistema asegurado contra ataques DNS? T e mostraremos por quŽ importa y te ayudaremos a

determinar si eres vulnerable. POR KUR T SEIFRIED

A l igual que los protocolos origi-
nales en los que se basa Inter-
net, las decisiones del dise–o

original que condujeron a su populari-
dad y Žxito vuelven ahora para ator-
mentarnos con problemas de seguri-
dad.

Debemos recordar que cuando se
cre— Internet, se trataba de una comu-
nidad relativamente peque–a y bien
conectada. La seguridad no se encon-

traba en la lista de las preocupaciones
m‡s importantes Ð hacer que funcio-
nara y que las cosas fueran œtiles ya era
bastante sorprendente.

La Impor t ancia de lo s
At aques DNS
Como estoy seguro que sabes, DNS
proporciona uno de los servicios de
infr aestructura fundamentales de Inter-
net Ð espec’ficamente, la traducci—n de
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los nombres legibles por el hombre
tales como www.linux-magazine.es a
una direcci—n IP como 80.237.227.150.

Este servicio es importante porque
permite que un nombre est‡tico se
registre, aunque los servicios subya-
centes pueden estar en lugares arbitra-
rios y pueden ser creados o movidos
f‡cilmente. Por ejemplo, yo subcon-
tratŽ mi email para seifried.org a Gmail
de Google.

DNS
Dependient e

Por tanto, confiamos
en DNS casi cada
vez que usamos
otro protocolo o
servicio, inclu-
yendo email, la
web, clientes de
mensajer’a ins-
tant‡nea, VOIP,
etc. Si los ata-
cantes inicia-
ran acciones
hostiles, tales
como desviar
www.
your-bank.
com a su pro-
pio servidor,
podr’an ser
capaces de
ejecutar cual-
quier nœmero
de ataques,
como falsear
sitios web, leer
nuestras entra-
das y salidas
de correo, etc.

Por qué
DNS es
Rápido ( e
Inseguro)

Una de las deci-
siones m‡s acer-



$ dig @ip.o.nombr ehost U

+shor t por ttest.dns -oar c.net
TXT

Para arreglar esta vulnerabilidad debe-
mos actualizar nuestro servidor DNS ;
casi todos los proveedores lanzaron
una actualizaci—n en Julio. Una vez
actualizado el servidor DNS, y supo-
niendo que estamos usando Bind,
debemos asegurarnos de que est‡ con-
figurado adecuadamente. Para ello
comprobamos nuestro fichero
named.com y nos aseguramos de que
no tenemos algo como

query-source port 53;
query-source-v6 port 53;

Sino que en su lugar, debe haber algo
como

query-source port *;
query-source-v6 port *;

Una vez hayamos actualizado, debere-
mos usar uno de los tests basados en
web o en la l’nea de comandos para
comprobar que funciona como se espe-
raba.

Conclusione s
Los ataques DNS ponen de manifiesto
tanto las limitaciones de algunos de
los protocolos en uso en Internet
como la fortaleza inherente en el sis-
tema, siendo poco probable que este
tipo de ataques desaparezcan alguna
vez.

Incluso con la publicidad que rodea
a este problema, una porci—n impor-
tante Ð m‡s del 50 por ciento, segœn
algunos informes Ð de servidores DNS
no se han resuelto aœn. Como el
spam, este tipo de ataques es algo con
lo que tendremos que aprender a
vivir . �
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es encontrar un servidor vulner able y
un dominio que desean controlar (por
ejemplo, www.tu-banco.com). Luego
buscan una m‡quina a la que le est‡
permitida usar un servidor vulner able
para bœsquedas DNS.

ISPs grandes Ð como la m’a, que
tiene dos servidores DNS para la ciudad
Ð son probablemente blancos, ya que
comprometiŽndolos a ellos los atacan-
tes tienen acceso a miles de clientes,
as’ que comprometer una œnica
m‡quina para lanzar el ataque no
supone un obst‡culo importante.

Servicio c on un V olumen
Elevado
Alternativ amente, el atacante puede
usar JavaScript para crear una p‡gina
web que desencadene este ataque,
luego puede provocar una bœsqueda
DNS para www.tu-banco.come intentar
falsear paquetes con datos hostiles al
servidor DNS de IPS.

Una raz—n m‡s para que sea probable
que este ataque tenga Žxito es que el
DNS es un servicio de volumen ele-
vado, con pocos sitios registrando peti-
ciones y respuestas entrantes, as’ que
la detecci—n de un atacante es extrema-
damente improbable. Los atacantes
sencillamente pueden machacar al ser-
vidor, remitiendo miles de peticiones y
respuestas falsas hasta alcanzar el
Žxito.

¿Eres Vulner able?
Los tests basados en web y en la l’nea
de comandos comprueban esta vulne-
rabilidad. Generalmente provocan
determinado nœmero de bœsquedas
DNS que son examinadas, compro-
bando los nœmeros de puerto e IDs de
transacci—n al azar, pudiŽndose ver los
resultados r‡pidamente. Existen dispo-
nibles online dos tests basados en web
[1] [2].

Adem‡s, el centro DNS-OARC ofrece
una comprobaci—n basada en l’nea de
comandos a la que puede accederse
con herramientas tales como dig o ns-
lookup:

tadas fue hacer de DNS un protocolo
extremadamente r‡pido y ligero. La
mayor’a de los peticiones y respuestas
usan el protocolo UDP, el cual no tiene
estado y es similar a enviar un mensaje
de texto SMS (las respuestas m‡s gran-
des pueden derivarse a una sesi—n
basada en TCP.)

Por tanto, estamos limitados por la
cantidad de datos que podemos enviar,
y no sabremos si el remoto lo recibe al
final o si r esponde; quedamos a la
espera de una contestaci—n.

Falseando un P aquet e UDP
Cuando se falsea un paquete UDP es
necesario conocer las direcciones IP y
los puertos en uso, algo trivial con una
consulta DNS, porque las direcciones
IP son conocidas (el servidor hace la
pregunta y la responde) y, al ser una
consulta DNS, el puerto de destino
siempre es el 53. Esto deja por determi-
nar solamente el puerto fuente, y como
muchos sistemas operativos simple-
mente usan un puerto est‡tico para
salida de conexiones o puertos incre-
mentados en uno por cada petici—n de
salida, es relativamente f‡cil que un
atacante lo adivine.

ID de T ransacción
En un intento para resolver el pro-
blema de la falsificaci—n de paquetes
dentro del protocolo DNS, se a–adi—
una ID de transacci—n. Un simple
nœmero de 16 bits Ð con 65,536 posi-
bilidades Ð que se env’a en la petici—n
y que debe ser copiado en el paquete
respuesta y que, te—ricamente, pre-
viene a un atacante de falsear a cie-
gas las respuestas porque debe adivi-
nar ahora la ID de transacci—n tam-
biŽn.

Desafortunadamente, crear valores
aleatorios realmente buenos es sor-
prendentemente dif’cil, y algunas
implementaciones de Bind sencilla-
mente usan IDs de transacci—n que
incrementan por 1 por cada petici—n,
haciŽndolas completamente previsi-
bles. Ahora volvemos al lugar donde
est‡bamos, donde un atacante puede
falsear f‡cilmente un paquete e inser-
tar datos hostiles en un servidor DNS.

Cómo Funciona el A t aque
As’ que ÀC—mo explotan los atacantes
este problema? Lo primero que hacen
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RECURSOS
[1] DoxPara: http://www .doxpara.com/

[2] DNS-OARC: http://www .dns-oarc.net/

Figur a 1: Capt ura de pant alla del t est  DNS.
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