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A veces la conexi—n a servidores VPN de Windows desde clientes Linux no resulta sencilla.

POR JAMES ST ANGER

os de las \entajas del entunela-
Dmiento son el cifrado de las cone-

xiones y el acceso a ecursos situa-
dos detrfs de un cortafuegos En cuanto a
interoperabilidad, a veces esulta compli-
cado establecer este tipo de congones en
clientes Linux. Las distribuciones de Linux
suelen tener problemas a la hora de crear
conexiones de redes privadas virtuales
(VPN) a servidores basados en otos entor-
nos principalmente debido a que a las apli-
caciones usadas paa establecer dichas
conexiones les cuesta seguir el ritmo de
desarpllo de Linux. Suele ocurrir que se
dan dos pasos hacia delante y uno hacia
atrts: Cada ‘ez que una distribuci—n se
libera, cambian las libreras compartidas y
nuestro cliente VPN favorito deja de conec-
tar correctamente con otras plataformas
oltimamente la situaci—n es algo mejarEn
este art'culo mostraremos algunos trucos
para la creaci—n de condones VPN desde
nuestro escritorio Linux.

Una VPN crea un teenelpunto-a-punto a
travZs de una red poeblica. Existen warios
protocolos que soportan coneiones VPN,
algunos de ellos muy populares:
¥ L2TP sobe IPsec D El principal potocolo

para entunelamiento de Cisco. L2TPv3 es

la celtima \ersi—n, aunque hemos de ase-
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gurarnos de elegir la que sea apopiada
para nuestra red. Recordemos que hy
dos implementaciones principales de
IPsec par sistemas Linux. Por ejemplo,
los sistemas mis antiguos emplearireeS/
WAN o bien Openswan Los m#s nuevos,
en cualquier versi—n del krnel esttndar
2.6, soportan IPsec de forma nati\a.
¥ PPTP oRoint to Point Tunneling ProtocolD
Un protocolo mis antiguo que acen se usa
en muchos entornos Microsoft.
¥ SSL/TLS oSecue Sockets Layer/fansport
Layer Security® Uno de los potocolos de
interoperabilidad m¥s potentes SSL/TLS
soporta muchos tipos de conei—n VPN
diferentes OpenVPN [1], por ejemplo, es
una soluci—n de entunelamiento basada
en SSL/TLS.
A lo largo de los a—0s se ha discutido
mucho acerca de quZ potocolo es el mifs
seguo 0 mifs compatible con el c—digo
abierto. Muchas de estas discusiones se
encuentran en el 'mite de lo cuasi-religioso.
Y con el tiempo nos hemos dado cuenta de
gue son menos cetiles que simplemente
adoptar el protocolo que mejor se adapte a
nuestras necesidades
Sea cual sea el que hgamos elegido paa
crear nuesto toenel, el concepto es que
ponemos nuestios paquetes en dicho tcenel
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y Zstos sertn consideados como internos
por el cortafuegos La clave, como veremos
ahora, es hacer que los paquetes gyan por
la interfaz y el toenel adecuados

El entorno Linux ofr ece \arias herramien-
tas para la configuraci—n y gesti—n de cone-
xiones VPN. La utilidad KVpnc de KDE,
soporta varias tZcnicas VPN (desde Cisco a
Microsoft, pasando porOpenVPN. Vpnc es
un cliente VPN de I'nea de comandos paa
sistemas Cisco. Muchas distribuciones de
Linux usan NetworkManager [2], de Red
Hat, que nos permite a—adir plugins VPN
para redes Cisco y Micosoft. Deberemos
instalar el plugin de Netw orkManager apro-
piado para la VPN gque deseemos usar

Pptpconfig [3] es un cliente mts antiguo
que funciona especialmente bien con las
implementaciones de Red Hat, Novell, y
otros, como BSD. &l y como su nombre
sugiere, pptpconfig se usa paa la gesti—n de
VPNs basadas en Micosoft.

Creando un Tunel

Independientemente de quZ cliente o poto-

colo tengamos que usay necesitarmos

recopilar informaci—n bisica acaa de la

conexi—n. Br ejemplo:

¥ Informaci—n sobe la autenticaci—n B
Dependiendo de lo que decida el admi-
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Figura 1: Afladiendo rut as en el client e VPN KVpnc.

nistrador de la red, tendremos que pio-
porcionar cierta informaci—n espec’fica
para autenticarnos en el servidor de VPN.
La opci—n menos segar(aunque la mis
comaen) sigue siendo la de pwporcionar
un nombre de usuario y una clave. Otras
opciones son las clares secetas y los cer-
tificados.

¥ Pasarla (0 nombre del servidor VPN) B
Direcci—n IP o nombe de host del dispo-
sitivo VPN que nos proporciona el toenel
una vez que nos hemos autenticado.

¥ Tipo de protocolo ® Como hemos comen-
tado anteriormente, tendremos que elegir
entre protocolos como L2TR PPTR
OpenVPN, etc La herramienta de
configuraci—n nos pedirf que especifique-
mos las opciones espec’ficas del poto-
colo que el administrador de la red haya
elegido para la VPN.

¥ Configuraci—n uniersal ® Como ocure
con cualquier otro protocolo de autentica-
ci—n, tendemos que proporcionar infor-
maci—n espec’fica soler nuestra cone-
xi—n. Br ejemplo, algunas redes equie-
ren que especifiguemos el MTU (Maxi-
mum Transmission Unit); nuestra aplica-
ci—n nos permitirt ealizar tales cambios

¥ |Informaci—n sobe el enrrutamiento B No
importa quZ protocolo o autenticaci—n
hayamos elegido, normalmente tende-
MOS que seguir ciertos pasos paa gamanti-
zar que los paquetes se env'an a tavZs de
lainterfaz correcta.

Configur acién de

Conexiones PPTP de

Micr osoft

Incluso siendo PPTP menos segwr que
Cisco u OpenVPN, es igualmente muy
popular. Al configurar PPTP se nos pesen-

tan una serie de opciones de autenticaci—n, ¥ Compresi—n BSD: Detallada en el RFC

compresi—n y cifado.
Uno de los puntos clave es la elecci—n del

cada host que se identifiqgue Las opciones

gue se incluyen son:

¥ CHAP oChallenge Handshake authentica-
tion Protocot El protocolo estindar defi-
nido en el RFC. Tdo lo que necesitamos
proporcionar con CHAP es un nombee de
usuario y una contrase—a. El piotocolo
emplea esta informaci—n par habilitar la
autenticaci—n. MS-CHAP es la implemen-
taci—n de Miopsoft del protocolo CHAR Si
no conseguimos que el administiador de
la red nos diga de cuil se tata, elegiemos

MS-CHAP cuando conectemos con un

servidor VPN de Microsoft.
¥ EAP: Una &tensi—n del potocolo de

autenticaci—n original PPP que permite el

uso de usuario y contrase—a. EAP no es

tan comaen como MS-CHAP y CHAP
Muchos clientes ofrecen la opci—n deacha-
zar cada una de estas tZcnicas de autentica-
ci—n. Si no queemos tener pioblemas a la
hora de jugar con el servidor VPN remoto,
debemos hacerlo epl'citamente con el
demonio PPP de nuesto sistema.

Las conexiones VPN normalmente com-
primen los paquetes pama conseguir un
entunelamiento mis eficiente Geneal-
mente disponemos de tes opciones de
compresi—n:
¥ MPPC o Microsoft Roint-to-Roint Com-

pression® Un antiguo protocolo basado

en un algoritmo LZ (Lempel-Ziv) nor-
malmente resenado para clientes Win-

dows antiguos (como Windows 95 o

NT). Acen as’, puede que este mZtodo de

compresi—n gya bien en nuestra cone-

xi—n VPN.
¥ Compresi—n por desinflado B Un joto-

colo no patentado similar a MPPC. Es m¥s

universal que MPPC, peo la mayor'a de

VPNs de Microsoft prescinden de ZI.

1977, la compresi—n BSD es el ptocolo
de compresi—n tadicional.

mZtodo de autenticaci—n. La autenticaci—n Por nuestra experiencia, sabemos que la

por punto significa que el servidor pedirf a

compresi—n povoca a veces poblemas en
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Figura 2: Afiadiendo rut as en el client e NetworkManager .

las conexiones. Si no se nos dice el tipo de
compresi—n gque debemos usaen principio

no especificaemos ninguna, para experi-
mentar luego con estas configuaciones

La configuraci—n del cifado es algo que
tambiZn debemos tener en cuenta. MPPE
(Microsoft Roint-to-Roint Encryption) es un
subconjunto de MPPC. Rdemos usar dos
longitudes de clave diferentes: 40 bits y 128
bits. En muchos pa’ses las compa—as usan
un cifrado de s—lo 40 bitsA la hora de con-
figurar nuestro cliente PPTP debemos pe-
guntar la longitud de la clave al administra-
dor de nuestra red, o experimentar por
nuestra cuenta.

MPPE suele ser la mejor opci—n parel
cifrado, ya que con ZI las coneiones de red
son mis ripidas Como comentaremos mis
adelante en este mismo art'culo, debemos
activar el m—dulo MPPE par poder modifi-
car cualquiera de estos \alores de
configuraci—n.

Problemas c on el DNS

La mayor'a de los clientes de DNS nos pe-
guntarfn si queremos usar la informaci—n
genZrica sobe DNS del achivo /etc/
resolvconf, o si por el contrario queremos
utilizar la informaci—n sobre DNS propor-
cionada por el servidor VPN. Por supuesto,
debemos decidirlo nosotios. Pero muchas
veces el establecimiento de una congi—n
VPN causa modificaciones inespeadas en
la resoluci—n de nomles de dominio, debi-
das principalmente a que el cliente VPN
realiza cambios sobe el archivo /etc/
resolvconf, incluso habiZndole dicho que
no lo haga.

La mejor soluci—n es usar un cliente VPN
que funcione como es debido. De no ser
posible, siempre podremos crear un script
que copie el archivo /etc/resolvconf
correcto. Si nuestio cliente VPN nos pre-
gunta si queremos @ntunelar el DNSO, lo
gue realmente nos est peguntando es si
queremos que actualice nuesto archivo
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/etc/resolvconf con informaci—n sobe

DNS. Cada cual harf lo que estime opor-
tuno, dependiendo de la informaci—n po-

porcionada por el administrador de la red.

Si no usamos la informaci—n poporcionada
por el servidor VPN, puede que el host que
usa VPN no tenga acceso a los nomles de
DNS de nuestas fuentes internas De cual-

quier modo, debemos aseguarnos de que

si el servidor VPN proporciona la informa-

ci—n sobe DNS, las tablas de enrruta-
miento del cliente se actualicen paia acce-
der al servidor VPN interno. De otro modo,

el host cliente experimentart problemas en
la resoluci—n de DNS con losecursos inter-

nos B y posiblemente tambiZn con los
externos.

Activ acion

del Soporte
para GRE

Si pretendemos
conectar un cliente
VPN a una conexi—n
PPTR y estamos
usando una miquina
Linux como cortafue-
gos pama nuesta
conexi—n de banda

ancha, tenemos que
realizar otro paso
mis: permitir al protocolo GRE (Generic
Route Encapsulatior) pasar a travZs del fire-
wall. Si, por ejemplo, usamos iptables como
cortafuegos en Linux y nuestio servidor VPN

Resoluci—n de Problemas

Para determinar los problemas que
impiden que se produzcan nuestras
conexiones debemos asegurarnos de
gue tenemos los m—dulos correctos ins-
talados y activos. Por ejemplo, en este
sistema (Ubuntu 8.04.1) se encuentran
activos los siguentes m—dulos al
momento de conectarlo como cliente de
una VPN PPTP:

8068 2
13312 1
3072 1

ppp_mppe
ppp_async
cr c_ccitt
ppp_async
ppp_generic
ppp_mppe
ppp_async
slhec
ppp_generic
10372 0

Primero consultamos la documentaci—n
de nuestro VPN, a fin de determinar quZ
modulos necesita; luego usamos el
comando insmod para instalarlos. Ade-
mis, debemos llevar a cabo los pasos
necesarios para a—adirlos al archivo  /etc/
modules .

29588 6

7040 1

ppdev

La MTU (Maximum T ransmission Unit )
es otro valor de configuraci—n impor-
tante, aunque no suele ser necesario
modificarlo. Sin embargo, tras una
experiencia de 15 a—os trabajando con
VPNSs, llegamos a la conclusi—n de que
en algunos casos un usuario de VPN
puede tener que bajar la MTU del valor
esttndar 1500 a un valor mis bajo,
como por ejemplo 1490.

Si se tiene algcen problema, no hay que
olvidar las opciones de depurado del

cliente B siempre se pueden desactivar
mis tarde. Hace unos a—0s nos ocurri—
que al habilitar las opciones de depu-

rado en el cliente se produc’an proble-

mas con la conexi—n, aungue este tipo
de cosas son casos aislados. Las opcio-
nes de depurado pueden ir desde espe-
cificar paquetes ICMP para comprobar

una conexi—n, hasta determinar el
tama—o de intervalo del echo. El

comando ping puede resultarnos igual
de cetil, sino m¥s.

Una posibilidad, poco convencional
pero a veces cetil, es deshabilitar el
cifrado. Est} claro que si hacemos esto
estamos perdiendo una de las ventajas
clave de las conexiones VPN. La mayo-
r'a de servidores rechazan las conexio-
nes no cifradas; acen as’, hemos visto
casos en los que se poda crear una
conexi—n VPN no cifrada. Por lo que, si
ninguna de las opciones de cifrado
parece funcionar , podemos probar a
deshabilitar el cifrado y ver si hay cone-
xi—n. En caso de haberla, la lista de posi-
bles problemas se reduce.

El enmascaramiento de IP y otras for-
mas de NA T (Network Address T ransla-
tion) suponen un ncemero de problemas
a—adidos con conexiones VPN. Si esta-
mos usando ESPYy cabeceras de autenti-
caci—n @AH), por ejemplo, tendremos
problemas con el NA T, ya que AH utiliza
un comprobador de checksums con
valores como la direcci—n IP de la cone-
xi—n. Cuando el enmascaramiento/NA T
modifica la direcci—n IP, el checksum eje-
cutado por AH cambia. Debido a que la
mayor'a de los productos existentes
para NAT y enmascaramiento no rediri-
gen las claves AH, los checksums no
serfn los adecuados.

Figura 3: KVpnc ejecut ando una sesion PP TP tr adicional.

tiene la direcci—n 1PL89.44.45.3 hemos de
intr oducir lo siguiente:

iptables - FORWARD -p 45 -d U
189.44453  -j ACCEPT

Enrrut ando Paquetes a
tr avés de la C onexion

A veces no nos quedarf misemedio que
enrrutar espec’ficamente los paquetes a ta-
vZs de una interfaz determinada. Muchos
administradores de Windows creen que
este es uno de los mgores retos a la hora de
trabajar con clientes Linux.

Este enrrutado epl'cito es especialmente
importante cuando nuestra red remota hace
uso de direcciones IP paeblicas Incluso

Bloqueo de Cuentas

Al experimentar con conexiones VPN
debemos asegurarnos de que nuestra
cuenta no estt bloqueada. La mayor'a
de VPNs no distinguen muy bien entre
alguien que estt¥ haciendo pruebas
leg'timas y alguien que trata de acce-
der sin permiso. Si el servidor nos blo-
quea, no podremos acceder , incluso
aunque hayamos conseguido por fin
proporcionar la configuraci—n correcta.

Si no podemos conectar , debemos
prestar especial atenci—n a los mensa-
jes de los archivos de errores y depu-
rado, para ver si los mensajes de
autenticaci—n y conexi—n cambian en
algo; un m’nimo cambio en ellos
podr'a estar indicando que en realidad
nuestra cuenta ha sido bloqueada. En
tal caso debemos esperar hasta que se
desbloguee. Por suerte, el bloqueo es
temporal, en nuestro caso las cuentas
se vuelven a habilitar pasados 30 minu-
tos. De no ser ser as’, tendremos que
contactar con el administrador de
nuestra red cada vez que se nos blo-
quee para que vuelva a habilitarla.
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Figura 4: Impor tando un certificado Cis co en
KVpnc.

habiendo establecido peviamente un toenel
VPN, puede que nuesta interfaz de red
intente enviar los paquetes a tiavZs de inter-
net en vez de hacerlo a tiavZs del taenel VPN.
Muchas veces basta con a—adir unas rutas
alternativas a la tabla de enrrutamientos pe-
determinada del sistema. Se puede hacer
mediante el comando route (como root), 0
mediante la aplicaci—n GUI del cliente VPN.
El comandoroute es m¥s estfndar:

route add -net 13.163.97.23 U
netmask 255.255.255.255 U
dev pppO

TambiZn podemos usar el comandap:
add 171.87.44.54/25 U

ip route
dev pppO

o especificar las rutas mediante la interfaz
GUI del VPN. A veces si no a—adimos estas
rutas, los paquetes que petendemos que
vigjen a travZs del teenel VPN acabarfn
siendo enrrutados a travZs de nuesta inter-
faz inal¥mbrica o Ethernet.

Opciones de la GUI

Las aplicaciones GUI paa VPN son cada
vez mejores a—adiendo las rutas La Figura
1 muestra la configuraci—n deKVpnc. La
Figura 2 muestra una configuraci—n similar
para NetworkManager.

Tal y como se muesta en estas im¥genes
los paquetes que concuedan con la direc-
ci—n IP y la miscax de subred no se env'an
a travZs de una conei—n de ed convencio-
nal; en lugar de eso, se env'an a tavZs del
tcenel VPN.

KVpnc (Figura 3), soportado por muchas
distribuciones, es quizt el cliente mi¥s ver-
sttil, ya que soporta L2TR los protocolos
libre y propietario de Cisco, OpenVPN y el
protocolo PPTP de Micosoft. KVpnc nos
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permite ademzis importar certificados como
se muestia en la Figura 4.

Incluso aunque los desarolladores de la
interfaz de usuario no deletreen demasiado
bien (n—tese la palakx OpoprietaryO en la
Figura 4), el equipo de KVpnc ha gestado
una implementaci—n que funciona particu-
larmente bien con dispositivos Cisco.

pptpconfig se encuentia tambiZn disponi-
ble en muchas distribuciones La clave para
hacer funcionar correctamente pptpconfig
es aseguarnos de que la configuraci—n del
ciffado es eactamente la misma que la
establecida por el administrador de la red.

Normalmente hay que solicitar el uso de
MPPE y activar el cifrado MPPE con contol
de estado. En el caso depptpconfig, para
hacerlo debemos seleccionaiRequire Micro-
soft Roint-to-Roint Encryption (MPPE) y
Refuse Stateless Encryption

Pptpconfigposee tambiZn la capacidad de
a—adir rutas automiticamente Basta con
pulsar sobre la pesta—aRouting para selec-
cionar la casilla Client to LAN e introducir
las rutas de los sistemas que queamos
conectar a travZs del taenel VPN.

Son muchos los usuarios de Linux que
prefieren el cliente NetworkManager por
una simple raz—n: Suele funcionaHay plu-
gins disponibles para NetworkManagerque
soportan varios protocolos, incluidos
OpenVPN PPTPy PPTP En Debian nos
basta con usarapt-get aunque se pueden
buscar los plugins apropiados con Synaptic
Una vez a—adido el plugin, lo cenico que
tenemos que hacer es pulsar sot® el icono
de red y seleccionar la coneiones VPN pama
empezar a introducir la informaci—n perti-
nente. La Figura 5 muestra los pasos a eali-

Figura 5: Configurando una conexion Cis co
VPN en NetworkManager.
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zar para configurar una conexi—n Cisco en
un sistema Debian.

NetworkManager soporta tanto el cifrado
mediante clave compartida como el basado
en certificados X.309. Para que NetworkMa-
nager funcione correctamente no debemos
olvidarnos de instalar el demonio racoon
encamgado de la gesti—n ddnternet Key
Exchange creando (u obteniendo del admi-
nistrador de nuestra red) una clave compar-
tida y, en caso de usarlos creando y obte-
niendo los certificados firmados. Ademis
tenemos la opci—n de importar la
configuraci—n de condones existentes pre-
viamente almacenada en achivos.

Soporte IPsec con el k ernel
2.6
Debemos aseguarnos de instalar los demo-
nios adecuados paa nuestra conexi—n. Las
versiones 2.6 del kernel soportan IPsec de
forma nativa, pero para usar KVpnc o vpnc
tendremos que instalar el demonio racoon
gue se encaga del intercambio de las claves
en las implementaciones de IPsecPodemos
instalarlo con nuestro gestor de paquetes
nativo, o consultar la documentaci—n en I'nea
sobre c—mo @ar una conexi—n acoon [4].
Para el soporte de FeeS/MAN, el antiguo
estfndar de IPsectendremos que instalar el
demonio ipsec Si nos equivocamos con el
demonio que instalamos nuestra imple-
mentaci—n de VPN no llegart a funcionar
ya que el sistema ser¥ incapaz de ealizar
los intercambios de clases pertinentes en el
momento de la creaci—n del toenel.

Conclusion

A d’'a de hoy es mucho m¥s ficil crear una
VPN, aunque los clientes grtficos paa VPN
acen no lo hacen todo por nosotos. Trabajar
con servidores Microsoft, Cisco y OpenVPN
requiere cierta desteza en la resoluci—n de
incidencias, pero al final, perseverando,
lograremos nuestio prop—sito.

RECURSOS

[1] OpenVPN: http://openvpn.net

[2] El administrador de redes de
Gnome: http://www .gnome.org/
projects/NetworkManager

[3] Elcliente PPTP para Linux, FreeBSD,
NetBSD y OpenBSD: http:/
pptpclient.sourceforge.net

[4] C—mo construir un VPN con acceso
remoto de usuarios con Raccoon:
http://mww .netbsd.org/docs/
network/ipsec/rasvpn.html




