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El sistema de autenticaci—n Likewise
Open [1] integra clientes Linux en
entornos con Directorio Activo. Evi-

dentemente, tambiŽn puede configurarse el
Directorio Activo por medio de Samba [2],
pero la soluci—n con Likewise ofrece varias
ventajas a la hora de configurarlo y adminis-
trarlo.

La versi—n libre, GPL, de Likewise soporta
la autenticaci—n contra Directorios Activos,
autorizaci—n de servicios Kerberos e incluso
la autenticaci—n œnica. Esto suena igual que
la configuraci—n con Samba, que hace lo
mismo; de hecho, el director del proyecto

Likewise, Gerald Carter, es un antiguo miem-
bro del equipo de desarrollo del nœcleo de
Samba. Likewise Open se basa en el trabajo
realizado con Samba, aunque a–ade muchas
caracter’sticas propias.

Paquet es Lis t os para
Ejecut arse
Los paquetes Likewise est‡n disponibles para
las distribuciones de RedHat, Novell y Cano-
nical, para un par de sistemas Unix comercia-
les y para Mac OS X.

El sitio web de Likewise posee ya la versi—n
5.0, aunque los paquetes espec’ficos de las

distribuciones incluyen la versi—n 4, que es la
que se va a utilizar para este art’culo. Los
usuarios de Ubuntu podr‡n encontrar los
paquetes likewise-open y likewise-open-gui
en el repositorio Universal. Los paquetes Like-
wise incluyen diversas dependencias princi-
palmente relacionadas con Kerberos. Like-
wise Open se basa en la versi—n del MIT de
Kerberos para el servidor [3]. Durante la ins-
talaci—n en Ubuntu el paquete solicita al
administrador que especifique los servidores
Kerberos y Administrativos (Figuras 1 y 2).

Adem‡s de un servidor de Directorio
Activo (DA) y de una estructura de dominio

ACTIVADOS
Likewise Open permite una integraci—n sencilla con entornos de Directorio Activo. V amos a mostrar c—mo

instalar y configurar el sistema de autenticaci—n. POR W A LTER NEU
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gestionada por Windows, Likewise posee dos
requisitos fundamentales: un servidor de
nombres para resolver los nombres DNS y un
reloj del sistema sincronizado. Si los relojes
del servidor y del cliente tienen una desincro-
nizaci—n superior a cinco minutos, el servidor
Kerberos rehusar‡ dispensar tickets, que es
una medida de seguridad para impedir los
ataques por repetici—n.

Una Conf igur ación Nue va
A–adir un sistema Linux a un dominio de
Directorio Activo requiere bastante trabajo de
configuraci—n [2]. El Agente Likewise se
encarga de la mayor parte de este trabajo,
a–adiŽndose a s’ mismo al NSS (Name Ser-
vice Switch) y a PAM (Pluggable Authentica-
tion Modules) en el cliente local.

En el lado del servidor, el agente pasa las
solicitudes de autenticaci—n al servidor Kerbe-
ros 5 y al Directorio Activo basado en LDAP.
Para permitir que ocurra esto, el paquete ins-
tala un par de librer’as y de ficheros de
configuraci—n. Por ejemplo, /lib/libnss_lwi-
dentity.so integra Likewise con NSS, y
/etc/pam.d/pam_lwidentity .conf hace lo
mismo para PAM. El fichero de configuraci—n
/etc/security/pam_lwidentity.conf configura el
m—dulo, y la interfaz con el controlador de
dominio remoto se implementa con el servi-
dor Winbind de Lik ewise, likewise-winbind.
El servidor posee su propio fichero de
configuraci—n, /etc/samba/lwiauthd.conf , que
es similar al fichero smb.conf del paquete
Samba.

Likewise Open integra estos componentes
para soportar una conexi—n transparente al
dominio de los usuarios. El proceso de cone-
xi—n le pasa el nombre del usuario y la contra-
se–a a PAM. El m—dulo pam_lwidentity.sose
comunica con el servicio de autenticaci—n
Likewise, que genera una clave secreta a partir

del nombre de usuario y la contrase–a. El ser-
vidor Lik ewise utiliza la clave secreta para soli-
citar un TGT (Ticket Granting Ticket) inicial al
Servidor de Autenticaci—n de Kerberos, el cual
se ejecuta como parte del KDC (Key Distribu-
tion Center) del servidor del Directorio Activo.

Presentando el TGT, el servicio de autenti-
caci—n de Likewise recibe el ticket de servicio
para otros servicios de red, como SSH. Por
ello, los usuarios pueden conectarse a los ser-
vidores Kerberos sin tener que introducir de
nuevo sus contrase–as.

Hay que instalar y configurar el paquete de
instalaci—n Likewise en cada m‡quina Linux
que vaya a formar parte del dominio del
Directorio Activo (y que ser‡ gestionada por
Likewise). Si se utilizan los paquetes de insta-
laci—n del sitio web, Likewise Open se instala
utilizando el Instalador Bitr ock, un ejecutable
cuyo nombre de fichero termina con installer.
Para ejecutar el programa habr‡ que ser root y
seguir las instrucciones de la pantalla.

El instalador muestra la informaci—n acerca
de las licencias OSS de los componentes ins-
talados antes de que Likewise instale sus
ficheros. Tras ello, el instalador llevar‡ al
administrador a domainjoin-cli , que se
encuentra en el directorio /usr/centeris/bin
(violando la convenci—n FHS [4]; los paque-
tes de las distribuciones y las versiones poste-
riores de Likewise corrigen este error). El

agente almacena la informaci—n de registro
en /var/log/lw-identity/ o, si se utiliza la ver-
si—n del repositorio de Ubuntu, en
/var/log/likewise-open.

Vamos a Entr ar
Un dominio de Directorio Activo requiere que
tanto el usuario como el sistema cliente sean
miembros. Al acto de configurar una cuenta
para la m‡quina en el servicio de directorio
de Microsoft se le conoce en la jerga del
Directorio Activo como ÒUnirse al DominioÓ.

Una herramienta para la l’nea de coman-
dos, domainjoin-cli , permite al usuario root
unirse al dominio del Directorio Activo, cre-
ando una cuenta para la m‡quina en el direc-
torio durante el proceso. El argumento del
dominio debe especificarse como un nombre
de dominio DNS completamente cualificado.

Encima de esto, el comando espera el
nombre del usuario autorizado para crear la
cuenta de la m‡quina en el entorno del Direc-
torio Activo. El Listado 1 muestra un ordena-
dor llamado ubuntu uniŽndose al dominio
example.org. La cuenta del administrador
posee los privilegios requeridos para realizar
este paso.

La segunda opci—n para unirse al dominio
es por medio de la GUI de Likewise Open
(Figura 3), sin embargo, la GUI no viene
incluida en el paquete del nœcleo de likewise-

open. Para a–adirla hay
que instalar el paquete like-
wise-open-gui y ejecutarlo
con los privilegios del
usuario root introduciendo
domainjoin-gui.

Manual y
Aut omátic o
En ambos casos, Likewise
Open se encarga de mane-

Figur a 1: El gest or de paquet es de Ubunt u le solicit a al usuario el nom-

bre del servidor K erber os cuando s e ins t alan lo s paquet es Kerber os.

Figur a 2: S e tiene que e specificar el s ervidor adminis tr ativ o para el

dominio de K erber os.

01 # domainjoincli join example.or g Administrator

02 Joining to AD Domain: example.or g 

03 With Computer DNS Name: ubuntu.example.or g

04 

05 Administrator@EXAMPLE.ORG• s passwor d: 

06 Enter Administrator@EXAMPLE.ORG• s passwor d:

07 SUCCESS

Listado 1: UniŽndose a un Dominio
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Conf igur ación Pr ecisa
Likewise tiene cuidado a la hora de configurar
un sistema Linux. Crea copias de seguridad
de cada fichero que va a modificar, a–adiŽn-
dole el sufijo .lwidentity.bak, y por una buena
raz—n: Ejecutando domainjoin-cli leave como
root en la l’nea de comandos o en la GUI se
elimina la cuenta de la m‡quina.

En este caso, Likewise restaura cualquier
fichero de configuraci—n que se haya modifi-
cado. Likewise utiliza el ficher o
/etc/samba/lwiauthd.conf para permitirle a
los administradores establecer opciones de
configuraci—n para sus propios sistemas Win-
bind; el usuario podr’a estar familiarizado
con estas configuraciones si utiliza Samba en
entornos con Directorio Activo.

Conf igur ación Individual
El par‡metro template shellestablece el intŽr-
prete de comandos para la conexi—n de forma
centralizada para todos los usuarios del domi-
nio. El directorio home de los usuarios no
est‡ definido en la base de datos de los usua-
rios del Directorio Activo; por ello, habr‡ que
especificar la ruta en el fichero de
configuraci—n con el par‡metro Samba tem-
plate homedir:

template shell = /bin/bash
template homedir = /home/%D/%U

Likewise-Winbind reemplaza %D por el
nombre corto del dominio, y %U por el usua-
rio del dominio.

Para evitar la colisi—n de nombres en las
relaciones de confianza es conveniente a–a-
dir el dominio a la ruta del usuario, as’ como
para aplicar las opciones por defecto a los
directorios de los usuarios. Si no se cambia la
configuraci—n, Likewise Open utilizar‡ la
barra inversa como separador entre los domi-
nios y los nombres de los usuarios. Por
supuesto, la barra inversa posee un signifi-
cado especial para
los intŽrpretes de
comandos Unix.
Los expertos reco-

jar el proceso de configuraci—n en segundo
plano, evitando tener que realizar los comple-
jos pasos. El software modifica la
configuraci—n para la interacci—n del usuario
con el Directorio Activo (vŽase la Figura 4),
incluyendo los ficheros requeridos para las
comunicaciones con Kerberos con el KDC
krb5.confy los ficheros PAM en /etc/pam.d/* .

Para conectarse utilizando un dominio
Linux, los usuarios deben tener un directorio
home en la m‡quina cliente. Likewise crea el
directorio localmente si se modifica el fichero
/etc/security/pam_lwidentity.conf.

El fichero /etc/nsswitch.conf le indica a
Likewise Open que tome el control de nuevo
y especifique el mŽtodo lwidentity . El servicio
de nombres NSS comprueba primero los
ficheros locales tales como /etc/passwd:

passwd: files lwidentity
group: files lwidentity

Si fallara a la hora de localizar la cuenta,
entonces acceder’a al Directorio Activo. De
esta forma los usuarios locales podr‡n aœn
acceder a la m‡quina local en el caso de que
el Directorio Activo falle.

miendan cambiarla, por ejemplo, por el
car‡cter m‡s en todos los clientes utilizando
winbind separator.

Si s—lo se tiene un œnico dominio, puede
establecerse winbind use default domain
= yes para evitar tener que separar el
dominio de los nombres de los usuarios. Si
se equivoca a la hora de realizarlo, los
usuarios del dominio proporcionados por
Winbind no funcionar‡n a menos que se
a–ada un prefijo de dominio. Reiniciando
el script init de likewise-open se aplicar‡n
los cambios.

Informativ o
El paquete likewise-open contiene tres herra-
mientas de diagn—stico, lwinet, lwinmsg y
lwiinfo , que son œtiles, entre otras cosas, a la
hora de depurar.

Como Likewise est‡ basado en el c—digo
Samba Winbind, las herramientas pueden
manejar las tareas que normalmente realiza
el servicio Samba Winbind. Introduciendo
lwiinfo se puede probar la conexi—n al contro-
lador de dominio.

La herramienta corresponde a wbinfo del
paquete Samba. Ambas herramientas consul-
tan el servicio Winbind. Por ejemplo, lwinfo
-u lista todos los usuarios del dominio del
dominio por defecto:

EXAMPLE+mokr000
EXAMPLE+phkr000
EXAMPLE+wane000[...]

El mismo principio se aplica a los grupos del
servicio de directorio, que se obtienen con la
opci—n -g. De esta forma se asegura de que
Linux conoce los nombres del Directorio
Activo. Introduciendo lwiinfo -g se listan los
grupos conocidos:

EXAMPLE+accounts
EXAMPLE+marketing [...]

Figur a 3: La GUI de Lik ewise Open espera el

nombr e DNS del dominio y lo s nombr es de

los equipos.

Figur a 4 : Tras unir se al dominio , Lik ewise crea una cuent a de

máquina p ara el or denador Ubunt u en el Dir ect orio A ctiv o.

01 $ klist 

02 T icket cache: FILE:/tmp/krb5cc_1560282197 

03 Default principal:  wane000@EXAMPLE.ORG

04

05 V alid star ting   Expir es          Service principal 

06 08/12/08 13:48:08 08/12/08 23:48:08
krbtgt/EXAMPLE.ORG@ EXAMPLE.ORG 

07    r enew until 08/19/08 13:48:08 

08 08/12/08 13:48:08 08/12/08 23:48:08
SUSE$@EXAMPLE.ORG

09    renew until 08/19/08 13:48:08

Listado 2: klist Muestra los T ickets Locales



De nuevo, Likewise utiliza el car‡cter + con-
figurado en lwiauthd.conf, como separador
de Winbind. La herramienta lwimsg corres-
ponde a smbcontrol y se utiliza para controlar
a Winbindd, estableciendo el nivel de depura-
ci—n, por ejemplo. La herramienta equiva-
lente a net de Samba, que se utiliza para la
administraci—n remota del dominio, es
lwinet.

Tras instalar el software, es una buena
idea intentar conectarse al Directorio
Activo. El formato para el nombre del usua-
rio tiene que coincidir con el formato defi-
nido por el servicio de directorio. Por ejem-
plo, si se mantiene la configuraci—n por
defecto para el separador del dominio y del
nombre del usuario, pero se cambia el sepa-
rador por el signo m‡s, los usuarios tendr‡n
que introducir sus nombres como DOMI-
NIO+nombr e_usuariocuando se conecten
por la consola o con el gestor del escritorio
(vŽase la Figura 5):
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Directorio Activo gestionado por Likewise, el
servicio kerberizado presenta el TGT del
usuario y solicita un tick et de servicio desde el
KDC para, por ejemplo, el SPN
host/ubuntu.example.org@EXAMPLE.ORG.
Esto supone que la cachŽ del ticket local no
tenga ya un ticket. El ticket de servicio con-
tiene el ID del usuario del usuario solicitante y
la clave de la sesi—n. Likewise Open lo cifra
con la clave del servidor y lo almacena en la
cachŽ del usuario como el TGT (vŽase el Lis-
tado 3).

El cliente SSH autom‡ticamente env’a el
ticket de servicio cifrado y una marca de
tiempo tambiŽn cifrada para validar la auten-
ticaci—n de sshd. Con esto se garantiza que
cada petici—n de ticket sea œnica, mientras se
asegura que el cliente realmente posee la
clave de sesi—n. Sin la autenticaci—n, ser’a
f‡cil para un atacante hacerse con un ticket
filtr ando el tr‡fico de la red y lanzar un ataque
de tipo ÒreplayÓ.

El servidor valida el ticket de servicio pre-
sentado. Para ello, hace referencia al fichero
local keytab, /etc/krb5.keytab. El fichero

almacena la clave del servidor, que el propio
servidor utiliza para descifrar el ticket de ser-
vicio, obteniendo de este modo la clave de
sesi—n. La autenticaci—n se basa en esta clave
de sesi—n; si tiene Žxito, el usuario se auten-
tica sin la necesidad de una contrase–a
(Figura 6).

Est ableciendo una C onexión
Likewise Open autom‡ticamente configura
los clientes SSH existentes para unirse al
dominio, permitiŽndoles utilizar K erberos
para autenticarse en el futuro. En el lado del
servidor, Likewise a–ade las l’neas:

GSSAPIAuthentication yes
GSSAPICleanupCr edentials yes

al fichero de configuraci—n /etc/ssh/sshd_con-
fig. Likewise tambiŽn a–ade las siguientes
l’neas para el cliente SSH:

GSSAPIAuthentication yes
GSSAPIDelegateCr edentials yes

ubuntu Login: EXAMPLE+WANE000
Passwor d:
EXAMPLE+wane000@ubuntu:~$

Como se mencion— anteriormente,
Likewise autentica a los usuarios por
medio del protocolo Kerberos solici-
tando un TGT desde el KDC antes de
seguir con la instalaci—n del ticket
localmente en el cliente como
/tmp/krb5cc_UID (vŽase el Listado
2). El comando klist muestra los tic-
kets v‡lidos de un usuario.

Un usuario que tenga un ticket
puede acceder a los servicios kerbe-
rizados de la red sin tener que regis-
trarse de nuevo con ese servicio de
red.

Registr o Únic o
Para permitir a un servicio de r ed que auto-
rice un acceso sin tener que utilizar la contra-
se–a del usuario, el administrador tiene que
asignar un SPN (Service Principal Name) al
servicio. El nombre identifica al servicio en el
entorno del Directorio
Activo. El servicio
requiere un ticket de
servicio para el Servi-
cio Principal desde el
KDC, identific‡ndose
Žl mismo con su TGT.

El SPN comprende
una definici—n de ser-
vicio, seguido por una
barra y el nombre cualificado completo del
servidor, una firma y el dominio.

Las definiciones de servicios incluyen host,
ftp o pop. Si un usuario establece una cone-
xi—n SSH a otro ordenador miembro del

Figur a 5: El ge st or GDM solicit a el nombr e de la cuent a

en el pr oceso de aut enticación. En e st e DA, el nombr e

consis t e en el nombr e del dominio , EXAMPLE, un signo

más como separador y el nombr e del usuario .

Figur a 6: Lik ewise implement a el r egistr o únic o por medio de K er-

beros. Los usuario s no tienen que intr oducir sus c ontr aseñas para

conect arse.

01 $ klist 

02 T icket cache: FILE:/tmp/krb5cc_1560282197 

03 Default principal: wane000@EXAMPLE.ORG

04

05 V alid star ting Expir es Ser vice principal 

06 08/13/08 15:48:29    08/14/08 01:48:30  krbtgt/EXAMPLE.ORG@EXAMPLE.OR

07 renew until     08/20/08 15:48:29

08 08/13/08 15:48:30    08/14/08 01:48:30  SUSE$@EXAMPLE.ORG

09       r enew until    08/20/08 15:48:29 

10 08/13/08 15:48:38    08/14/08 01:48:30  host/ubuntu.example.or g@ 

11       r enew until    08/20/08 15:48:29 

12 08/13/08 15:48:38    08/14/08 01:48:30 host/ubuntu.exampleor gEXAMPLE.

ORG

13        r enew until     08/20/08 15:48:29

Listado 3: T ickets en la CachŽ de Credenciales



NetBIOS, y un recurso compartido puede
utilizar un car‡cter amspersand, &, como
comod’n para el nombre del usuario.

Los tres œltimos par‡metros normal-
mente no son necesarios; se pueden poner
guiones:

volume * smbfs SAMBASERVER & U

/home/EXAMPLE/&/Documents - - -

Montar el directorio Documentso el directo-
rio home completo es cuesti—n de gustos y
depender‡ de c—mo la organizaci—n tenga
configurado los servidores centrales.

Si el punto de montaje no existe, el
m—dulo PAM pam_mount, con mkmount-
point 1, lo crear‡. En la versi—n 0.29,
pam_mount almacena la configuraci—n en
un formato equivalente a XML, como se
muestra en el Listado 4.

Antes de la entrada sufficient en la sec-
ci—n auth de /etc/pam.d, se puede insertar
una entrada para el m—dulo. El Listado 5
muestra una configuraci—n de los ficheros
common-auth y common-session de
Ubuntu. Para evitar que los usuarios tengan
que introducir sus contrase–as repetida-
mente, la entrada try_first_pass = yesen el
fichero /etc/security/pam_lwidentity.conf
activa la opci—n para obtener una contra-
se–a que ya se haya introducido previa-
mente.

Más en la V ersión
Comer cial
Adem‡s de la versi—n de c—digo abierto de
Likewise, la empresa americana Likewise Soft-
ware ofrece una versi—n comercial de su soft-
ware, Likewise Enterprise [6]. Esta versi—n
comercial tiene soporte para las pol’ticas de
grupo del Directorio Activo por encima de la
funcionalidad ofrecida por la versi—n libre; el
producto define cerca de 500 pol’ticas por
defecto. La Consola de Administraci—n de
Likewise puede utilizar una m‡quina Linux o
Unix para gestionar los registros del Directorio
Activo.

Encima de todo esto, Likewise Enterprise
soporta escritorios Linux, haciendo referencia
al Directorio Activo para obtener las configu-
raciones y las restricciones. De esta forma se
habilita la implementaci—n de pol’ticas de
seguridad estrictas. La versi—n Enterprise est‡
disponible sin costes para prop—sitos de eva-
luaci—n. La versi—n Server cuesta unos 180
Euros. La empresa ofrece dos niveles de
soporte comercial.

Una Cara Nueva
Una vez configurado, Likewise Open ofrece la
misma funcionalidad que la combinaci—n de
Samba, Kerberos, PAM y NSS. Para ello se
necesita realizar bastante trabajo de adminis-
traci—n, y soporta la gesti—n de usuarios cen-
tralizada e independiente de la plataforma. El
servicio de autenticaci—n basado en Kerberos
y el registro œnico son un extra.

Si se divierte trabajando con Likewise
Open, probablemente apreciar‡ las caracter’s-
ticas extras ofrecidas por la versi—n comercial
o los beneficios del soporte profesional. El
œnico trabajo manual que se le deja al admi-
nistrador es la gesti—n centralizada de los
directorios de los usuarios. �

La instrucci—n GSSAPIDelegateCredentials
pasa el TGT al servidor de destino. Para el
resto, el software utiliza GSSAPI (Generic
Security Services API), un interfaz genŽ-
rico para servicios de seguridad como Ker-
beros.

Local
La primera vez que un usuario del dominio
se conecta a un cliente, Likewise Open uti-
liza PAM (pam_lwidentity.so) para configu-
rar los directorios locales del usuario. Por
otro lado, el m—dulo pam_mount puede
montar los directorios centrales de los usua-
rios en un servidor remoto con SMB/CIFS
[5]. De esta forma se garantiza que todos
los usuarios accedan a sus propios ficheros
independientemente del cliente que utilicen
para conectarse. El recurso compartido se
define en una l’nea en
/etc/security/pam_mount.conf utilizando la
palabra reservada volume:

volume user filesystem server U

share mountpoint options U

cipher path

El uso de comodines * para el par‡metro
userle indica al m—dulo que inserte el nom-
bre del usuario. El sistema de ficheros (file-
system) puede ser smbfs o cifs. El server
puede ser una direcci—n IP o un nombre de
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RECURSOS

01 <?xml version=•1.0Ž encoding=•UTF-8Ž?> 

02 <pam_mount> 

03 <volume user        = •*Ž 

04         ser ver      = •SAMBASERVERŽ 

05         mountpoint  = •/home/EXAMPLE/%(USER)/DocumentŽ 

06         path         = •%(USER)Ž 

07         fstype       = •smbfsŽ />

08 </pam_mount>

Listado 4: pam_mount Monta los Recursos de Samba

01 # /etc/pam.d/common-auth 

02 auth requir ed pam_mount.so 

03 auth suf ficient /lib/security/pam_lwidentity .so 

04 auth requisite pam_unix.so nullok_secur e tr y_first_pass 

05 auth optional pam_smbpass.so migrate missingok

06 

07 # /etc/pam.d/common-session 

08 session optional pam_mount.so 

09 auth suf ficient /lib/security/pam_lwidentity .so 

10 session requir ed pam_unix.so

Listado 5: Configurando pam_mount


