xrdp ¥ PORTADA

Sopote de Cliergs de €rminal Widons desde Linuxan xdp

JEFE TERMINAL

Xrdp ayuda a los clientes de terminal Windows a conectarse a Linux.

Windows a Linux a menudo consume

bastante ancho de banda, es insegua
y difcil de configur ar. AY si los usuarios de
Windows pudieran establecer una congi—n a
un sistema Linux tan ficilmente como lo
hacen con otros sistemas Windavs B v utili-
zando la misma aplicaci—n que se utiliza paa
conectarse a Windows?

Xrdp es una implementaci—n de c—digo
abierto de RDP (Remote Desktop Potocol), el
protocolo utilizado por los Servicios de Termi-
nal de Windows para la conectividad nativa
del escritorio Windows. El paquete xrdp pro-
porciona funcionalidad RDP, junto con un
servidor capaz de aceptar con&iones de
rdesktop [1] y de clientes del Servidor del Ter-
minal de Windows.

Una vez conectados y autenticados conta
el servidor RDP de Linux, el usuario remoto

I a conectividad de escritorio remoto de

podr} trabajar con el escritorio grffico de
Linux. La mejor parte es que no habrt que
ejecutar un servidor X en la mfquina Win-
dows o exportar la variable display de Linux
para el ordenador Windows.

Instalar el servidor RDP en Linux es ffcil, y
s—Io se tata unos minutos. Para los usuarios
novatos de Linux o para los administradores
de Windows, sert necesario lo siguiente:

Tabla 1: Niveles de
Ejecuci—n en Linux

0 Parada

1 Modo monousuario

2 Multiusuario, sin NFS

3 Modo multiusuario completo
4 Sin uso

5 X11(GUI)
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POR KEN HESS

¥ Una cuenta de usuario Linux esttnday

¥ la consola o acceso emoto al servidor
Linux,

¥ acceso a la cuenta del usuario oot de
Linux.

TambiZn sert necesario naegar por el sistema

de ficheros de Linux, utilizar algunos coman-

dos bisicos similaes a los del DOS y com-

prender los conceptos bisicos de conectividad

por red. TambiZn es de guda conocer algo de

RDP y optimizar la configuraci—n del cliente

#3%Remote Desktop Conneckion
-

Computer;

Remote Desktop
Connection

[1007.250 B

Figura 1: \entana de conexion del e scrit orio
remoto.
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Remote Desktop Connection ?I x[

Enker your credentials for 10.0.1.250, These credentials will

be used when you connect ko the remote computer.

User name:

| ﬂ khess

3

Password:

I Remember my password

OK I

Cancel I

Figura 2: Intr oduzca el nombr e de usuario y
la contr asefia de su cuent a Linux.

Instalacion y C onfigur acion

Primero hay que descagar el paquete fuente

de xrdp [2], y luego descomprimir el paquete:
$ tar 2f xdp  -O4ltar gz

Todos los ficheros fuente se enconterfn

ahora en el directorio xrdp-0.4.1 Seguida-

mente habrf que entiar en el directorio y
compilar:

$ cd xdp- 04.1
$ make

Consudoo su se accede a la cuenta delaot y
se ejecuta:

# make install

Los ficheros ejecutables los scripts y las libre-

r'as se instalan en/ust/local/xr dp, y los fiche-

ros de configuraci—n se instalan evetc/xrdp.
La documentaci—n no es muy clarcon res-

pecto a lo que hay que hacer a continuaci—n.

Aunque decid’ no cambiar ningcen partmeto
de los ficheros sesman.ini y xrdp.ini que se

encuentran en /etc/xrdp, y adoptZ una solu-
ci—n similar a la de un administador de Win-
dows, suponiendo que todo funcionar'a sin
tener que hacer ajustes No tardZ mucho en
frustrarme trabajando de esta manea, as’ que
comencZ a tastear un poco en el directorio
Jusr/local/xr dp y a comunicarme por medio
del correo electr—nico con uno de los desaor
lladores de xidp.

Finalmente descubr’ las espuestas por m’
mismo. Una vez que el sistema se ha insta-
lado, hay que ejecutar el siguiente comando
como root:

# cd Jusrlocalixr dp

# cp xrdp_contr olsh 5
fetc/init.d/xr dp_control

# chkeconfig  ,add xrdp_control
# chkconfig  xrdp_control on

# senvice xrdp_control start

El script xrdp_contiol.sh controla el arranque,
la parada y el reinicio de xrdp. Cuando copiZ
el script al directorio /etc/init.d , le cambiZ el
nombre all', yaque .shes superfluo y normal-
mente no se utiliza.

El comando chkconfig proporciona una
forma de mantener, actualizar y consultar
informaci—n de los servicios del sistemang-
tando tener que manipular manualmente
estos servicios

Para crear un nuevo servicio de arranque
hay que copiar su script de control al dir ecto-
rio /etc/init.d , como se muesta arriba, y
luego utilizar chkconfig para a—adir el servi-
cio. La I'nea chkconfig xrdp_control on define
el nivel de ejecuci—n parel servicio (Tabla 1).
Por ejemplo, # chkconfig Nlevel 35 xrdp_con-
trol on hace quexrdp_contiol se ejecute en los

niveles de ejecuci—n 3y 5. El celtimo comando

arranca los serviciossesmany xrdp.

‘fees8e 5,

Para conectarse al servicio RDP de la
miquina Linux desde un ordenador Win-
dows es preciso seleccionarlnicio | Progra-
mas | Accesorio§ Comunicacione$ Conexi—n
a Escritorio Remota (En algunos ordenadores
Windows se encuenta enlnicio | Programas|
Accesorios| Conexi—n a Escritorio éinotg).
Debe introducirse el nombre o la direcci—n IP
de la mfquina Linux y pulsar Conectay como
se muesta en la Figura 1.

El cliente RDP abe un cuadro de ditlogo
nuevo, como el que se muesta en la Figura 2,
solicitando el Nombre de usuarioy la Contra-
se—a Este nombre de usuario y contrase—a
tienen que corresponder con el de la cuenta
de usuario del sistema Linux.

Tras introducir un nombr e de usuario y la
contrase—a de un usuario Linux se pulsa
Aceptar. Incluso si une sus mfquinas Linux a
un dominio de Dir ectorio Activo, habrf que
a—adir cada usuario al sistema Linux si se
desea acceder por medio de RDP

Para a—adir usuarios, primero hay que
crear un grupo para todos los usuarios
RDP:

# groupadd rdpusers
# useradd -g rdusers ajones
# passwd ajones

Si el usuario ya existe en el sistema, el
comando usermod a—ade ajones al grupo
rdpuses.

# usermod -G r dpusers ajones

Aunque no se requiere espec'ficamente paa
acceder un grupo de usuario especial simpli-
fica la administraci—n paa ese grupo. Intro-
duzca el nombre de usuario y la contrase—a,
luego pulse Aceptar.

Centos 5

Figura 3: Registr o de conexion del ge stor de sesiones xr dp.

Ncemero 46

30

WWW .LINUX-MAGAZINE.ES

Figura 4: Conexion de e scrit orio abier ta.
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Figura 5: Cuadro de didlogo de cierr e de sesion de VNC.

La pantalla mostrada en la Figuia 3, que es Coémo Funciona
el registro de conexi—n del gestor de sesiones  El servidor Linux ejecuta xrdp y sesmanpara
muestra la negociaci—n eng el cliente y el  escuchar las congiones RDP Una vez que
servidor. N—tese que el Gestor de Sesiones un cliente del Servidor de Terminal de Win-
primero se conecta al puerto RDP y luego al  dows intente conectarse al servidor RDR el
puerto VNC para presentarle el escritorio. La  servidor y el cliente negociarfn un nivel de
Figura 4 presenta mi escritorio CentOS 5. encriptaci—n; se intezambian las claves y las
Cuando se desconecta de una sesi—n RDP caracter’sticas del servidor
Linux, se vert la pantalla mostrada en la El cliente escoge la pofundidad de color de
Figura 5. Las dos cenicas acciones disponibles la sesi—n y lagsoluci—n de la pantalla.
son Finalizar la Sesi—n Atual y Cance] que es Si el usuario introduce un nombre de usua-
una caracter'stica esttndar de las congiones  rio y una contrase—a en el software cliente,
remotas VNC. comenzart el proceso de autenticaci—n; de lo

FAQ de Xrdp

Algunos hechos sobre xrdp:

AProporciona RDP un control de
sesiones remoto?

No, es una sesi—n de terminal remoto,
como una sesi—n del cliente del Servidor
de Terminales de Windows.

APor quZ no tengo que ejecutar un
servidor X en Windows ni exportar

mi display?

Porque el servidor Linux proporciona
una sesi—n de escritorio por medio del
protocolo VNC, por ello no hay que eje-
cutar un servidor X.

Si quiero utilizar X11rdp, Adeber'a
compilarlo o usar la versi—n binaria
de xrdp.org?

Ambas son factibles. La versi—n binaria
es mis c—moda de instalar, ya que
recompilar las X consume bastante
tiempo y es un proceso engorroso; se
puede provocar que el servidor X pierda

la optimizaci—n o, incluso peor , que deje
de funcionar . Los binarios se pueden
encontrar en  http://serverl.xrdp.org/
temp.

ACutles son los prerrequisitos para
instalar xrdp?

Hace falta make, gcc y los ficheros de
cabecera de PAM y de OpenSSL.

AEstin cifradas mis sesiones RDP
Windows-Linux?

S, ese es el esttndar RDP. Los mZtodos
de cifrado que incluyen son de 40 y de
128 bits.

Me he dado cuenta de que utilizas

el escritorio KDE, AEs esa mi cenica
opci—n?

No, se puede utilizar cualquier gestor de
ventanas que se desee, pero debera
estar disponible en el sistema Linux y
configurado en el fichero
/usr/local/xrdp/startwm.sh Hay que
mover el gestor de ventanas que se
desee utilizar al comienzo del fichero y
provocar un arranque forzado de xrdp
como root con:

# ser vice xrdp_control
for ce-reload

No hay que ejecutar el fichero
startwm.sh desde la I'nea de comandos.

Figura 6: Pantalla de conexion de xr dp.

contrario, el usuario seleccionart el m—dulo
de la lista desplegable e intoducirt el nombre
de usuario y la contrase—a en la pantalla de
conexi—n de xdp, como se muesta en la
Figura 6.

El m—dulolibvnc se caga y se raliza
una conexi—n TP a 127.0.0.1 o a la diec-
ci—n [P especificada en el ficher
[etc/xrdp/xrdp.ini.

Las credenciales de congi—n del usuario,
la resoluci—n de la pantalla y la pofundidad
del color se pasan asesmanpara la autentica-
ci—n.

Si sesmanencuentra una sesi—n en ejecu-
ci—n con la esoluci—n especificada y la jor
fundidad de color, se la devolvers al usuario;
de otro modo, comenzarf una instancia
nueva de xvnc con las especificaciones del
escritorio del usuario.

Resumen

Xrdp es ficil de instalar, configurar, personali-
zary utilizar . Para poder trabajar con este po-
ducto no se necesitan a—0s de gperiencia en
Linux. Como no hay que instalar nada en el
sistema Windows, no se equivocari eligiendo
xrdp.

Aungue no he realizado ningoen antlisis de
la velocidad de la red ni del ancho de banda
con este pioducto, al ser RDR puede estar
seguio de que el rendimiento empezart a
decaer conforme el ncemer de usuarios
simulttneos se apoxime a un par de doce-
nas Sin embargo, me gusta xdp y actual-
mente forma parte de mi arsenal est¥ndar de
herramientas multiplataforma.

[1] Rdesktop: http://www .rdesktop.org

[2] Xrdp: http://xrdp.sourceforge.net
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