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La conectividad de escritorio remoto de
Windows a Linux a menudo consume
bastante ancho de banda, es insegura

y dif’cil de configur ar. ÀY si los usuarios de
Windows pudieran establecer una conexi—n a
un sistema Linux tan f‡cilmente como lo
hacen con otros sistemas Windows Ð y utili-
zando la misma aplicaci—n que se utiliza para
conectarse a Windows?

Xrdp es una implementaci—n de c—digo
abierto de RDP (Remote Desktop Protocol), el
protocolo utilizado por los Servicios de Termi-
nal de Windows para la conectividad nativa
del escritorio Windows. El paquete xrdp pro-
porciona funcionalidad RDP, junto con un
servidor capaz de aceptar conexiones de
rdesktop [1] y de clientes del Servidor del Ter-
minal de Windows.

Una vez conectados y autenticados contra
el servidor RDP de Linux, el usuario remoto

podr‡ trabajar con el escritorio gr‡fico de
Linux. La mejor parte es que no habr‡ que
ejecutar un servidor X en la m‡quina Win-
dows o exportar la variable display de Linux
para el ordenador Windows.

Instalar el servidor RDP en Linux es f‡cil, y
s—lo se tarda unos minutos. Para los usuarios
novatos de Linux o para los administradores
de Windows, ser‡ necesario lo siguiente:

¥ Una cuenta de usuario Linux est‡ndar,
¥ la consola o acceso remoto al servidor

Linux,
¥ acceso a la cuenta del usuario root de

Linux.
TambiŽn ser‡ necesario navegar por el sistema
de ficheros de Linux, utilizar algunos coman-
dos b‡sicos similares a los del DOS y com-
prender los conceptos b‡sicos de conectividad
por red. TambiŽn es de ayuda conocer algo de
RDP y optimizar la configuraci—n del cliente.

Xrdp ayuda a los clientes de terminal Windows a conectarse a Linux. POR KEN HESS NILS MAGNUS
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JEFE TERMINAL
Soporte de Clientes de Terminal Windows desde Linux con xrdp

0 Parada

1 Modo monousuario

2 Multiusuario, sin NFS

3 Modo multiusuario completo

4 Sin uso

5 X11(GUI)

Tabla 1: Niveles de
Ejecuci—n en Linux

Figur a 1: Vent ana de conexión del e scrit orio

remot o.
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Ins t alación y C onf igur ación
Primero hay que descargar el paquete fuente
de xrdp [2], y luego descomprimir el paquete:

$ tar zxvf xrdp -0.4.1.tar .gz

Todos los ficheros fuente se encontrar‡n
ahora en el directorio xrdp-0.4.1. Seguida-
mente habr‡ que entrar en el directorio y
compilar:

$ cd xrdp- 0.4.1
$ make

Con sudoo suse accede a la cuenta del root y
se ejecuta:

# make install

Los ficheros ejecutables, los scripts y las libre-
r’as se instalan en /usr/local/xr dp, y los fiche-
ros de configuraci—n se instalan en /etc/xrdp.

La documentaci—n no es muy clara con res-
pecto a lo que hay que hacer a continuaci—n.
Aunque decid’ no cambiar ningœn par‡metro
de los ficheros sesman.ini y xrdp.ini que se

encuentran en /etc/xrdp, y adoptŽ una solu-
ci—n similar a la de un administrador de Win-
dows, suponiendo que todo funcionar’a sin
tener que hacer ajustes. No tardŽ mucho en
frustrarme trabajando de esta manera, as’ que
comencŽ a trastear un poco en el directorio
/usr/local/xr dp y a comunicarme por medio
del correo electr—nico con uno de los desarro-
lladores de xrdp.

Finalmente descubr’ las respuestas por m’
mismo. Una vez que el sistema se ha insta-
lado, hay que ejecutar el siguiente comando
como root:

# cd /usr/local/xr dp
# cp xrdp_contr ol.sh 5
/etc/init.d/xr dp_control
# chkconfig „add xrdp_control
# chkconfig xrdp_control on
# service xrdp_control start

El script xrdp_control.sh controla el arranque,
la parada y el reinicio de xrdp. Cuando copiŽ
el script al directorio /etc/init.d , le cambiŽ el
nombre all’, ya que .shes superfluo y normal-
mente no se utiliza.

El comando chkconfig proporciona una
forma de mantener, actualizar y consultar
informaci—n de los servicios del sistema evi-
tando tener que manipular manualmente
estos servicios.

Para crear un nuevo servicio de arranque
hay que copiar su script de control al directo-
rio /etc/init.d , como se muestra arriba, y
luego utilizar chkconfigpara a–adir el servi-
cio. La l’nea chkconfig xrdp_control on define
el nivel de ejecuci—n para el servicio (Tabla 1).
Por ejemplo, # chkconfig Ñlevel 35 xrdp_con-
trol on hace que xrdp_control se ejecute en los
niveles de ejecuci—n 3 y 5. El œltimo comando
arranca los servicios sesmany xrdp.

Para conectarse al servicio RDP de la
m‡quina Linux desde un ordenador Win-
dows es preciso seleccionar Inicio | Progra-
mas | Accesorios| Comunicaciones| Conexi—n
a Escritorio Remoto. (En algunos ordenadores
Windows se encuentra en Inicio | Programas|
Accesorios| Conexi—n a Escritorio Remoto).
Debe introducirse el nombre o la direcci—n IP
de la m‡quina Linux y pulsar Conectar, como
se muestra en la Figura 1.

El cliente RDP abre un cuadro de di‡logo
nuevo, como el que se muestra en la Figura 2,
solicitando el Nombre de usuarioy la Contra-
se–a. Este nombre de usuario y contrase–a
tienen que corresponder con el de la cuenta
de usuario del sistema Linux.

Tras introducir un nombre de usuario y la
contrase–a de un usuario Linux se pulsa
Aceptar. Incluso si une sus m‡quinas Linux a
un dominio de Dir ectorio Activo, habr‡ que
a–adir cada usuario al sistema Linux si se
desea acceder por medio de RDP.

Para a–adir usuarios, primero hay que
crear un grupo para todos los usuarios
RDP:

# groupadd rdpusers
# useradd -g rdusers ajones
# passwd ajones

Si el usuario ya existe en el sistema, el
comando usermod a–ade ajones al grupo
rdpusers:

# usermod -G r dpusers ajones

Aunque no se requiere espec’ficamente para
acceder, un grupo de usuario especial simpli-
fica la administraci—n para ese grupo. Intro-
duzca el nombre de usuario y la contrase–a,
luego pulse Aceptar.

Figur a 3: Registr o de conexión del ge st or de sesiones xr dp. Figur a 4 : Conexión de e scrit orio abier t a.

Figur a 2: Intr oduzca el nombr e de usuario y

la contr aseña de su cuent a Linux.
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La pantalla mostrada en la Figura 3, que es
el registro de conexi—n del gestor de sesiones,
muestra la negociaci—n entre el cliente y el
servidor. N—tese que el Gestor de Sesiones
primero se conecta al puerto RDP y luego al
puerto VNC para presentarle el escritorio. La
Figura 4 presenta mi escritorio CentOS 5.

Cuando se desconecta de una sesi—n RDP
Linux, se ver‡ la pantalla mostrada en la
Figura 5. Las dos œnicas acciones disponibles
son Finalizar la Sesi—n Actual y Cancel, que es
una caracter’stica est‡ndar de las conexiones
remotas VNC.

Cómo Funciona
El servidor Linux ejecuta xrdp y sesmanpara
escuchar las conexiones RDP. Una vez que
un cliente del Servidor de Terminal de Win-
dows intente conectarse al servidor RDP, el
servidor y el cliente negociar‡n un nivel de
encriptaci—n; se intercambian las claves y las
caracter’sticas del servidor.

El cliente escoge la profundidad de color de
la sesi—n y la resoluci—n de la pantalla.

Si el usuario introduce un nombre de usua-
rio y una contrase–a en el software cliente,
comenzar‡ el proceso de autenticaci—n; de lo

contrario, el usuario seleccionar‡ el m—dulo
de la lista desplegable e introducir‡ el nombre
de usuario y la contrase–a en la pantalla de
conexi—n de xrdp, como se muestra en la
Figura 6.

El m—dulo libvnc se carga y se realiza
una conexi—n TCP a 127.0.0.1 o a la direc-
ci—n IP especificada en el fichero
/etc/xrdp/xrdp.ini .

Las credenciales de conexi—n del usuario,
la resoluci—n de la pantalla y la profundidad
del color se pasan a sesmanpara la autentica-
ci—n.

Si sesmanencuentra una sesi—n en ejecu-
ci—n con la resoluci—n especificada y la pro-
fundidad de color, se la devolver‡ al usuario;
de otro modo, comenzar‡ una instancia
nueva de xvnc con las especificaciones del
escritorio del usuario.

Resumen
Xrdp es f‡cil de instalar, configurar, personali-
zar y utilizar. Para poder trabajar con este pro-
ducto no se necesitan a–os de experiencia en
Linux. Como no hay que instalar nada en el
sistema Windows, no se equivocar‡ eligiendo
xrdp.

Aunque no he realizado ningœn an‡lisis de
la velocidad de la red ni del ancho de banda
con este producto, al ser RDP, puede estar
seguro de que el rendimiento empezar‡ a
decaer conforme el nœmero de usuarios
simult‡neos se aproxime a un par de doce-
nas. Sin embargo, me gusta xrdp y actual-
mente forma parte de mi arsenal est‡ndar de
herramientas multiplataforma. �

Algunos hechos sobre xrdp:

ÀProporciona RDP un control de
sesiones remoto?

No, es una sesi—n de terminal remoto,
como una sesi—n del cliente del Servidor
de Terminales de Windows.

ÀPor quŽ no tengo que ejecutar un
servidor X en Windows ni exportar
mi display?

Porque el servidor Linux proporciona
una sesi—n de escritorio por medio del
protocolo VNC, por ello no hay que eje-
cutar un servidor X.

Si quiero utilizar X11rdp, Àdeber’a
compilarlo o usar la versi—n binaria
de xrdp.org?

Ambas son factibles. La versi—n binaria
es m‡s c—moda de instalar , ya que
recompilar las X consume bastante
tiempo y es un proceso engorroso; se
puede provocar que el servidor X pierda
la optimizaci—n o, incluso peor , que deje
de funcionar . Los binarios se pueden
encontrar en http://server1.xrdp.org/
temp .

ÀCu‡les son los prerrequisitos para
instalar xrdp?

Hace falta make , gcc y los ficheros de
cabecera de PAM y de OpenSSL.

ÀEst‡n cifradas mis sesiones RDP
Windows-Linux?

S’, ese es el est‡ndar RDP. Los mŽtodos
de cifrado que incluyen son de 40 y de
128 bits.

Me he dado cuenta de que utilizas
el escritorio KDE, ÀEs esa mi œnica
opci—n?

No, se puede utilizar cualquier gestor de
ventanas que se desee, pero deber’a
estar disponible en el sistema Linux y
configurado en el fichero
/usr/local/xrdp/startwm.sh . Hay que
mover el gestor de ventanas que se
desee utilizar al comienzo del fichero y
provocar un arranque forzado de xrdp
como root con:

# s e r v i c e x r d p _ c o n t r o l

for ce -reload

No hay que ejecutar el fichero
startwm.sh desde la l’nea de comandos.

FAQ de Xrdp

[1] Rdesktop: http://www .rdesktop.org

[2] Xrdp: http://xrdp.sourceforge.net

RECURSOS

Figur a 5: Cuadro de diálogo de cierr e de sesión de VNC. Figur a 6: Pant alla de c onexión de xr dp.


