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La red Tor [1] est‡ formada por una serie
de relŽs, operados por voluntarios, que
ofuscan el origen del tr‡fico de internet. El
mensaje va de un lado a otro dentro de la
red Tor y acaba emergiendo en un nodo
final, de modo que no se puede saber de
d—nde parti—.

Adem‡s de tareas para usuarios finales,
como la navegaci—n web, la mensajer’a o

el email, la red Tor puede contener sitios
web an—nimos e incluso foros web.

Ins t alación de T orK
A pesar de todas estas ventajas, la red Tor
tiene un inconveniente, y es que a menudo
es dif’cil de configurar. Por suerte, los usua-
rios de KDE disponen de la aplicaci—n de
escritorio TorK [2] para conectarse a ella.

I nternet es un lugar pœblico y, sea cual
sea el uso que nosotros le demos, no
deber’a extra–arnos que en algœn

momento aparezca alguien con intenci—n
de observar nuestros movimientos. Los
agentes gubernamentales y las entidades
corporativas lo tienen f‡cil a la hora de
monitorizar nuestras actividades en Inter-
net.

En lo concerniente a la mayor’a de los
usuarios, las empresas analizan nuestros
h‡bitos de consumo para determinar cien-
t’ficamente c—mo han de vendernos las
cosas. Algunos de los sitios dedicados al e-
comercio podr’an incluso variar el precio
de sus productos bas‡ndose en la regi—n,
la direcci—n de Internet, o el historial del
cliente.

Red Tor p ara el Anonimat o
Los defensores de la privacidad han de-
sarrollado varios sistemas para que los
usuarios puedan operar de forma an—nima
en la red. Una de las opciones m‡s popula-
res es la red Tor.
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Cuando nos preocupa que alguien pueda interceptar nuestras comunicaciones, nos conectamos a la red T or

usando la herramienta de configuraci—n T orK de KDE. POR DANIEL GUL TSCH

Preparamos la red Tor con TorKPreparamos la red Tor con TorK

Tor encamina el tr‡fico cifrado a travŽs
de una serie de servidores (tres nodos
para ser exactos). El emisor cifra tres
paquetes. Cada uno de los tres nodos va
eliminando una capa del cifrado,
enviando el paquete al siguiente nodo.
El tercer nodo le pasa al destino el
paquete completamente desencriptado.
Este principio nos recuerda a las capas
de una cebolla, y de ah’ el nombre de
Tor: The Onion Router (ya que Onion
significa cebolla ). Los dos primeros
nodos no conocen el destino del
paquete ni su contenido. S—lo el œltimo

de los nodos sabe cu‡l es el destino y su
contenido, aunque desconoce el origen.

Para analizar el recorrido completo de
una conexi—n, un posible observador
deber’a tener los tres nodos bajo su
control. Aunque es algo dif’cil de conse-
guir , incluso para las autoridades, espe-
cialmente cuando los nodos est‡n ubi-
cados en pa’ses diferentes. A la hora de
usar Tor, es mejor asegurarse de que los
nodos no est‡n todos en el mismo pa’s
Ð y sobre todo, de que no est‡n en el
pa’s en el que nos encontramos no-
sotros.

ÀC—mo funciona T or?
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Algunas distribuciones ya ofrecen los
paquetes de TorK. Si estamos usando
openSUSE, podemos instalar Tor, el proxy
web Privoxy y TorK mediante YaST. Aun-
que Debian y Ubuntu incluyen Tor y Pri-
voxy, para poder disfrutar de TorK deber’a-
mos estar en Unstableo una versi—n 8.04
o posterior, respectivamente.

Si instalamos desde los fuentes, hay que
tener cuidado con las dependencias, entre
las que se encuentran los paquetes de
desarrollo de KDE y Qt. Aparte de los pro-
blemas de dependencias, la instalaci—n
sigue un procedimiento est‡ndar. DespuŽs
de descargar el tarball desde el sitio web
del proyecto [1], descomprimimos el
archivo y cambiamos al directorio creado.
Una vez en Žl, compilamos e instalamos
TorK con los tres comandos de apoyo que
mostramos m‡s abajo.

El archivo INSTALL muestra una larga
lista de dependencias. Si se quiere usar un
Remailer a travŽs de TorK (ver el cuadro
titulado Remailers de tipo III) para el env’o
de emails an—nimos, tendremos que insta-
lar adem‡s Mixminion [5]. A unque tenga
un nœmero de versi—n tan bajo, y el esta-
tus de alfa, no parec’a tener demasiados
fallos.

El tarball contiene un script llamado
setup.py; primero le damos permisos de
ejecuci—n con chmod +x setup.py, y luego
ejecutamos ./setup.py make. Cuando
hayamos terminado, introducimos
./setup.py install para que se copien los

archivos a los luga-
res adecuados.

Conf igur ación
de TorK
La primera vez que
iniciamos TorK se
nos muestra un di‡-
logo de
configuraci—n. El
programa nos pre-
gunta si queremos
conectar con una
instalaci—n de Tor
local o remota: selec-
cionamos localhost.
TorK comprueba
entonces si el demo-
nio de Tor se encuen-
tra ejecut‡ndose en
segundo plano. Debemos introducir la ruta
hacia el archivo de configuraci—n del
demonio de Tor. En Debian, Ubuntu y
(open)SUSE, se encuentra en /etc/tor/tor c.

Al pulsar sobre Modify TorÕs Control File
se nos insta a introducir la contrase–a de
root. Si pulsamos Test, Tor comprueba si
TorK es capaz de modificar el archivo de
configuraci—n. De serlo, al pulsar Next lle-
gamos al di‡logo de selecci—n de proxy,
donde seleccionaremos Privoxy. Al igual
que el demonio de Tor, el de Privoxyse eje-
cuta en segundo plano en la mayor’a de
las distribuciones. DespuŽs de completar
la configuraci—n de Privoxy, desactivamos

el resto de proxies en la configuraci—n de
nuestro navegador.

Uso de TorK
La interfaz de usuario de TorK se compone
de tres pesta–as. En la pesta–a
Anonymize, iniciamos Tor pulsando sobre
el icono en forma de cebolla (Figura 1). Si
usamos Firefox, el navegador se iniciar‡
pulsando su icono: a partir de este
momento, Firefox pasar‡ sus conexiones a
travŽs de Tor. La primera vez que inicia-
mos Firefox, Žste copia su configuraci—n a
un nuevo perfil, r econfigurando el perfil en
uso para que utilice la red Tor. As’ es como

El LiveCD Incognito [3], independiente
del proyecto T orK, habilita conveniente-
mente cualquier m‡quina para el uso de
TorK, como por ejemplo las de los ciber-
cafŽs. Dicho de otro modo, la forma
m‡s f‡cil de tener un T orK funcional en
poco tiempo es mediante el LiveCD
Incognito . La imagen ISO de 350MB [3]
s—lo es v‡lida para la arquitectura x86
en estos momentos. En nuestro labo-
ratorio, la detecci—n de hardware fina-
liz— sin problemas. En el momento del
arranque, Incognito nos da la opci—n
de cambiar la direcci—n MAC (Figura 2).
De ser posible, debemos aceptar dicha
oferta, ya que supone una capa adicio-
nal de anonimato para nuestro hard-
ware. El cambio de la direcci—n MAC
podr’a derivar en ciertos problemas en
algunas redes, especialmente en aque-
llas en las que se utiliza un servidor
DHCP para la asignaci—n de direcciones
IP en base a las direcciones MAC. Si

vemos que tras iniciar el LiveCD no tene-
mos acceso a Internet, deberemos volver
a arrancar Ð sin cambiar la direcci—n
MAC esta vez. En nuestro laboratorio, en

algunos sistemas tuvimos un problema
menor: Aunque el servidor de las X

arrancaba, Žstas no se mostraban. En
estos casos, bastaba con cambiar a la
terminal que s’ estaba mostrando las X
mediante la combinaci—n de teclas

Ctrl+Alt+F7, o introduciendo chvt 7
desde el intŽrprete de comandos.

Al apagar el sistema, Incognito expulsa
el LiveCD y sobrescribe la RAM, que en
ese momento contiene una imagen
completa del sistema operativo, inclui-
dos los sitios web que hemos visitado.
Te—ricamente, un atacante podr’a recu-
perar esa informaci—n. De hecho, en
investigaciones recientes se ha desve-
lado que los chips de RAM se pueden
congelar con unos pulverizadores espe-
ciales despuŽs del apagado, permi-
tiendo a los forenses la posterior
reconstrucci—n de su contenido [4]. Si
es algo que no nos preocupa dema-
siado, podemos apagar tranquilamente

nuestro PC tan pronto como haya salido
el CD de Incognito .

Inc—gnito

Figur a 1: Pulsamos sobre el ic ono con forma de c ebolla p ara iniciar

Tor.

Figur a 2: P odemos acept ar la o fert a de Incognit o de

cambiar nue st ra dir ección MA C.



se mantienen separadas las actividades de
Tor y Firefox; no se modifican los marcado-
res ni la configuraci—n originales.

Si preferimos usar Konqueror para nave-
gar, pulsamos en el icono del navegador de
KDE para que se encaminen todas sus
futuras conexiones a travŽs de Tor. Pul-
sando de nuevo el icono, o cerrando TorK,
se restaura su funcionamiento original.

Adem‡s, podemos iniciar el programa de
mensajer’a instant‡nea Pidgin o el cliente
de IRC Ksirc pulsando sus correspondien-
tes iconos. En nuestro laboratorio, el uso
an—nimo de los protocolos Jabber, ICQ y
MSN fue bien, pero el chat por IRC no
siempre funcion—, debido a que muchos
servidores de IRC bloquean el acceso
desde la red Tor.

Si se ha instalado el mailer an—nimo
Mixminion , se puede pulsar sobre el icono
de correo para enviar emails an—nimos.
Mixminion tiene muy en cuenta la seguri-
dad, por lo que nos insta a cambiar los per-
misos tanto del directorio .mixminion
como del archivo .mixminionr c, evitando
as’ que terceras partes puedan tener acceso
de lectura. Podemos introducir por tanto
los comandos chmod 700 .mixminion y
chmod 600 .mixminionrc para configurar
los permisos tras el primer inicio.

Tras superar este obst‡culo, el uso de
Mixminion es simple: Escribimos el email
normalmente y lo enviamos Ð Mixminion
obtiene autom‡ticamente un listado de

servidores disponi-
bles y env’a nuestro
mensaje.

Entr ada a Tor
Normalmente, Tor
seleccionar‡ los
nodos por s’ mismo,
pero si queremos,
podemos condicio-
nar la selecci—n a tra-
vŽs de la pesta–a Tor
Network (Figura 3).
La columna de la
izquierda muestra un
listado con todos los
nodos disponibles.
Para filtr ar los nodos
podemos usar el
menœ Servers de la
barra de herramientas Ð las opciones de fil-
trado incluyen Fast y Stable.

La secci—n Connectionsnos lleva hasta
un listado con las conexiones actuales rea-
lizadas a travŽs de Tor. TorK nos muestra la
cadena de tres nodos usados en cada cone-
xi—n.

El nodo de salida, cuya direcci—n IP es
visible desde el receptor, se marca con la
bandera del pa’s en que reside. Si quere-
mos que el nodo de salida sea de un pa’s
determinado, podemos hacerlo con Citizen
OfÉ , en la barra de herramientas. De
todas formas, Tor no cuenta con servidores
en todos los pa’ses.

Si preferimos, podemos escoger los tres
nodos, en vez de elegir solamente el de
salida. Para ello, arrastramos los nodos a la
ventana Circuits. Tor suele tardar un par de
segundos en establecer la conexi—n a un
nodo y que Žsta aparezca en la lista.
N—tese que el tercer nodo de nuestra
cadena debe ser necesariamente un nodo
de salida; es decir, la palabra Exit debe
aparecer en su icono.

De forma predeterminada, Tor escoger‡
autom‡ticamente una cadena de nodos

disponibles para cada conexi—n. Si quere-
mos especificar una cadena para cada
conexi—n, pulsamos con el bot—n derecho
sobre el campo Connectionsy selecciona-
mos Let me Drag Connections to Circuits
myself. Tor aguardar‡ hasta que hayamos
arrastrado manualmente tres nodos capa-
ces de formar una cadena v‡lida. Pul-
sando con el bot—n derecho y seleccio-
nando Attach Connections to Circuits auto-
matically, lo devolveremos a su estado ori-
ginal.

La pesta–a Logde Tor nos lleva hasta los
mensajes de advertencia y error. La pes-
ta–a Traffic Log guarda las conexiones
salientes de la sesi—n actual, as’ como las
conexiones que Tor ha dedicido no usar.

Conclusione s
Tor cifra el tr‡fico entre los distintos nodos,
pero no el que se produce entre el nodo de
salida y el destino final. Un observador
situado en el nodo de salida podr’a por
tanto capturar todas nuestras contrase–as
si Žstas viajan en texto plano. De ser posi-
ble, debemos usar siempre protocolos
dotados de cifrado, tales como SSL/TLS.�
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[1] La red Tor: http://www .torproject.org/

[2] TorK: http://tork.sf.net

[3] Incognito: http://www .

anonymityanywhere.com

[4] Cold Boot Attacks on Encryption

Keys: http://citp.princeton.edu/

memory/

[5] Mixminion: http://mixminion.net

RECURSOS
La compartici—n de archivos a travŽs de

Tor parece estar rodeada de un halo de

misterio. Aunque el Live incluye KTo-

rrent , la red Tor nunca se propuso servir

de base para las redes de intercambio

de archivos. Debido a las bajas tasas de

velocidad en la transferencia de datos,

no tiene mucho sentido usar T or para

compartir archivos.

Archivos Compartidos

Si lo que queremos es enviar emails de
forma an—nima, podemos usar T or para
configurar una cuenta de email con un
proveedor gratuito; aunque puede que
esto sea un poco exagerado si s—lo
vamos a usar el servicio ocasional-
mente. Una posible alternativa es usar
un remailer . Hay remailers para todos
los gustos. El m‡s simple de todos es un
servidor que elimina los datos del emi-
sor de las cabeceras del email original
antes de reenviar el mensaje (tipo I).

Un remailer de tipo III divide el mensaje
en varios trozos, encriptando cada uno
de ellos por separado. Luego env’a al
destino los trozos cifrados en momen-
tos diferentes. La fragmentaci—n del
mensaje dificulta la reconstrucci—n pos-
terior o su longitud; el inconveniente es
que un mensaje puede tardar hasta 24
horas en llegar a su destino. Adem‡s,
s—lo existe una implementaci—n de un
remailer de tipo III: Mixminion [5].

Remailers de T ipo III

Figur a 3: Desde la pest aña Tor Network podemos monit oriz ar las

conexiones activ as e inclus o influir en ellas .


