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Detccidon de Intrusiolsenn Sndr

SESURIBD SNOR

Beesqueda de ataques ocultos con el sistema de detecci—n de intrusos

Snort. POR CHRIS RILEY

ace poco implementamos un Sis-

tema de Detecci—n de Intrusos (IDS)

para una granja de webs alojada
remotamente Tras la configuraci—n inicial,
comenzamos a hacer pruebas y a optimizar
el sistema. Tan pronto como se conect—,
detectamos un tipo de trifico que no deber'a
pasar del DMZ. El cortafuegos contolado
por el ISP estaba mal configuado y permita
la entrada de casi todo el trifico.

Durante el poco tiempo en que estuw el
test en funcionamiento, el IDS registr— un
gran ncemeo de escaneos de puertos e inten-

) tos de acceso a los servidaes principales Era

obvio, observando estos logs que los servi-
dores no estaban ecibiendo la atenci—n ade-
cuada.

La moraleja de esta historia es que siem-
pre hay que tener un ojo puesto en la red.
Incluso aunque no tengamos el poblema de
un cortafuegos mal configurado, nuestros
sistemas pueden beneficiase de la vigilancia
de un IDS. En el nivel m$s bisico, lo que un
IDS hace es captuar todo el trifico de una
red. Luego compaa el contenido de los
paquetes con eglas espec’ficas paa ver si
existen vulnerabilidades conocidas o c—digo
malicioso.
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Cada \ez que el IDS encuenta una coinci-
dencia en una regla, se dispaa una acci—n
preconfigurada. La acci—n ara depen-
diendo de la configuraci—n de dicha egla,
aungue en modo IDS bisico, el sistema sim-
plemente registra el trifico peligroso o env'a
una alerta. Un sensor es deci; un equipo
situado en el per'metro de la red, permanece
vigilante al trfico que el cortafuegos deja
pasar; con otro sensor situado en el exterior
del cortafuegos se pueden \er los intentos
de acceso.

Snort [1] es un IDS alternativo de c—digo
abierto, y al igual que otros proyectos de
c—digo abierto, cuenta ah@ con una rama
corporativa, Sourcefire [2]. Lo bueno es que
Snort sigue estando disponible bajo licencia
GPL.
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En este art'culo explicamos c—mo usar
Short para vigilar nuestrared.

Instalacion

La instalaci—n de Snort suele ser sencilla.

Quien tenga un gestor de paquetesdev o
.rpm deber'a encontrar a Snort entre los
paquetes disponibles paa su distribuci—n;
aunque sea una \ersi—n algo mis antigua.

En el momento de escribir estas I'neasla
celtima versi—n es la 2.8.3.1. Instalarlo desde
las fuentes no es tan sencillo como hacerlo
con apt-get pero dispondremos de muchas
mis opciones paa la configuraci—n del sis-
tema. Para compilarlo necesitaremos el tar-
ball con las fuentes y, opcionalmente, la
suma MD5 que usaemos pala comprobar la
integridad del paquete

wget  http:/Aww.snor torg/ U
di/snor t-2.8.3.1ltar 0z

Opcional:

wget  http:/Aww.snor torg/ U
di/snor t-2.8.3.1ltar .gz.md5
Opcional:

md5sum -cU

snor t2.8.3.1tar .gz.md5

tar -xvf snor  t2.83.1tar 0z

cd snor t+2.83.1

Una vez descomprimidas las fuentesdecidi-
mos d—nde nos dejart losgistros y las aler-
tas. Ademits siempre podemos kegistrarlo
todo en /var/log/snort/ o configurar una ruta
escalable mfs fleible. Snort soporta una
amplia variedad de bases de datos que nos
permite centralizar ficilmente la informa-
ci—n. La elecci—n dependerz de lo que qaer
mos hacer y de la cantidad de trffico con la
que pensemos tabajar. Un c¥lculo sencillo
puede ser multiplicar por 10 el nivel de trf-
fico estimado. La mayor'a de las veces la
gente se sorpende de c—mo un m’nimo trf-
fico puede sobrecaigar con facilidad nuestro
sistema de kegistros si no se estt pevenido.
En este ejemplo instalamosMySQL como
base de datos paa Snort. Si quiere utilizar se
otra base de datos se puede compilar el
soporte para la misma mediante las opciones
disponibles para ./configure.

Jeconfigur e
with  -mysql
make

sudo make install
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Para ver un listado com-
pleto de las opciones
soportadas ejecutaemos
Jconfigure -h Si se produ-
cen errores durante la
compilaci—n, quizt sea
porque nos faltan algunos
archivos de cabecea
necesarios En particular,
hay que aseguarse de
tener pcreh, pcap.h pcap-
bpf.h y mysqgl.h en el
directorio /usr/include . Si
no se encuentan estos
archivos, algunas de las
dependencias pueden no
instalarse correctamente
(Listados 1y 2). Es posi-
ble ademis que tengamos poblemas con el
archivo libpcap.sa En determinadas distri-
buciones tenemos que ecrear este enlace
simb—lico mediante

In-s U
fustflibllibpcap.so.<version> U
fusrfiiblibpcap.so

Una vez hecho make y make install, damos
los celtimos toques antes de pasar a la
configuraci—n de la base de datos MySQL.
Hay que crear un usuario para Snort (no
guerremos que el servicio se ejecute como
root, A\erdad?). Rara crear un nuevo usuario,
ejecutamos los siguientes comandos:

groupadd snortgrp
useradd -g snortgrp snortusr

Con ellos creamos el grupo snortgrp y el
usuario snortusr. Antes de continuar debe-
mOos aseguarnos de que nos encontamos
en el directorio desde el que hemos descom-
primido Snort. Los siguientes comandos nos
sirven para crear los directorios necesarios
para los archivos de configuraci—n, eglas y
registros de Snort, y copiar los archivos nece-
sarios al reciZn creado directorio /etc/snort.

mkdir -p /etc/snor  t/rules
mkdir - Avarflog/snor t

touch Avarflog/snor t/snor tlog
touch Avarflog/snor talert

chown -R snortusr .snor tgp U
Nvarflog/snor t
cp etc/  fetc/snor

Para descagar las celtimas eglas debemos
conectarnos al sitio web de Snort [1] y regis-
trarnos. El sitio ofrece opciones de egistro
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Figura 1: El archivo snort.conf es el eje central en la
configuracion de Snor t.

tanto gratuita como de pago, dependiendo
de c—mo de actualizado necesitemos nuestr
juego de reglas Las reglas pag los miembros
con suscripci—n de pago se actualizan(B
d’as antes que las de los usuarios normales
Es mejor no usar las eglas pioporcionadas
por la versi—n libeada, yaque caducan rfpi-
damente ante nuevos ataques Una vez nos
hemos registrado (o suscrito), ya podemos
descagar el nuevo juego de reglas paa des-
comprimirlas en /etc/snort/rules. No hay que
olvidarse de la compobaci—n del tar con
md5sum.

Preparacion de la B ase de
Datos

Ahora que ya hemos instalado el sistema
bisico, ha llegado el momento de peparar la
base de datos Una vez tengamos en ejecu-
ci—n el servidor de MySQL (lo podemos
comprobar con ps -A | grep mysqld to
check), podemos empezar con la
configuraci—n.

La configuraci—n de la base de datos se
divide en varios apartados Primero debe-
mos elegir una contrase—a adecuada, cear la
base de datos necesaria y definir la estruc-
tura de las tablas Nos conectamos como
root al servicio de MySQL y ceamos la base
de datos y los permisos paa snortusr. Para
abrir la 'nea de comandos de MySQL ejecu-
taremos mysq|l -u root -p desde la terminal.
Luego se nos pide la contase—a del usuario
root y entramos al intZrprete demysgl> . En
Z| introducimos los siguientes comandos
para la finalizaci—n del primer apartado de la
configuraci—n (hemos de asegarnos de que
cada I'nea termina con un punto y coma
Q0).

Nos cercioraremos de que las contase—as
que creemos aguantartn bien un posible ata-

Ncemero 46 61



ADMINIS TRACION ¥Snort

Figura 2: Configuracion de la c onexion MySQL en snor t.conf. el

que por fuerza bruta. Se recomienda usar un
m’nimo de ocho caracteres y que contengan
mayoesculasmincesculas y caacteres espe-
ciales

create database snort;

grant INSER T, SELECT on root* U
to snort@localhost;

set PASSWORD for U

snor t@localhost=P ASSWORD
(«ConTR4sEfia_3leg|da);

grant CREATE, INSERT, SELECT, U
DELETE, UPDATE on snort* to U
snort@localhost;

grant CREATE, INSERT, SELECT, U
DELETE, UPDATE on snort* to U
snort;

exit

Cada uno de los comandos deber’a deolver
una respuestaQuery OK

En la segunda parte de la configuaci—n le
pasamos al intZrpete de MySQL un script
sencillo. Hemos de aseguarnos de que nos
encontramos en el directorio donde descom-
primimos Snort. Ejecutamos entonces el
siguiente comando:

schemas U
snort

mysgl -u root -p
fer eate_mysql

Una vez que hemos completado ambos
pasos verificamos que todas las piezas se
encuentran en su sitio. Para confirmar que
todo esti bien, entamos en el interrete de
MySQL como el usuario de Snort que cea-
mos antes Comprobamos la base de datos y
la estructura de tabla con los siguientes
comandos:

show databases;
use snort,

show tables;
exit

DespuZs de peparar la base de datosya esta-
mos listos para empezar a configuiar Snort.

Configur acién de Snor t

Una vez finalizados todos los preparativos,
ha llegado el momento de sumegirnos en la
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configuraci—n  de
Snort. El archivo
principal de
configuraci—n,
snort.conf (Figura
1), se encuentra en
directorio /etc/

snort. Abrimos este
archivo con un editor de nuestra elecci—n y
echamos un vistazo a las distintas secciones
Con el archivo de configuraci—n podemos
usar muchos trucos cetiles pa la
configuraci—n de nuesty IDS. Por ejemplo,
necesitaemos a—adir informaci—n acera de
la red y los servidores de forma que Snort
pueda relacionar las reglas corectamente
Para garantizar que el sistema monitoriza el
trifico adecuado, las variablesHOME_NETy
EXTERNAL_NETdeben reflejar la infraes-
tructura de la red. En una red simple,
HOME_NETprobablemente se defina como
un rango de IPs privado, como
192.168.0.0/24 Esto implica que todo el tr-
fico originado en el rango de IPs 192.168.0.1-
255 se considearf trifico interno. Estos
detalles variartn dependiendo de cada
configuraci—n. Si en nuesé red interna hay
varias subredes podemos a-adirlas todas
separfndolas con comaslLa entrada EXTER-
NAL_NETes un listado de direcciones espe-
cficas que se considearin externas. La
forma mis sencilla de configurarla es
usando el valor !$HOME_NET que Snort
entendert como @ualquier dir ecci—n distinta
de HOME_NED.

Especificamos la ubicaci—n de lagglas de
Snort mediante el archivo de configuraci—n.
Suponiendo que hemos descayado las
reglas en /etc/snort/rules, a—adimos esta
misma ruta a la variable RULE_RATH. La
celtima \ariable a configurar, pero no menos
importante, es la usada por el IDS paa guar-
dar la informaci—n en la base de datoCerca
del final del archivo snort.conf hay una sec-
ci—n paa configurar la salida de los plugins
Debemos descomentar la 'neaoutput data-
base: log,mysgl ~ y reemplazarla por la

localizaci—n de la base de datos MySQL

(Figura 2).

Una vez finalizada la configuraci—n, @
tenemos la base de un servidor funcional. De
todas formas acen hg que configurar Snort
para que se inicie durante el arranque del sis-
tema y aseguarnos de que se ejecuta bajo la
reciZn cleada cuenta del usuariosnortusr.
Llegados a este punto, podemos pobar
Snort desde la I'nea de comandos corsnort
-u snortusr -g snortgrp -C
Jetc/snort/snort.conf. Snort se ejecutart bajo
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las credenciales poporcionadas y comen-
zar? a registrar o alertarnos sobe todo el tri-
fico capturado. Al terminar, mostrar} estad’s-
ticas sobre la sesi—n (Figa 3). El reporte en
pantalla no estt mal, pero tampoco es la
mejor soluci—n.

Para hacer que Snort aranque al inicio,
insertaremos un sencillo script en el directo-
rio /etc/init.d . Para crear el script, abrimos
nuestro editor favorito e introducimos las
I'neas:

#ibin/bash

#

# Script de inicio de Snort U

-fetc/init.d/snor tstar t

#

Jusrflocal/bin/snor t-Dg u U
snortusr -g snortgrp -c U
fetc/snor  t/snort.conf

Una vez colocado el script, ejecutamos
chmod +x /etc/init.d/snortstart  para que
Zste sea ejecutable y update-rc.d
[etc/init.d/snortstart defaults 95 para crear
los enlaces simb—licos necesarios pardos
distintos niveles de ejecuci—n. El prceso
puede diferir dependiendo de la distribuci—n
de Linux que estemos usando.

Reglas para Snort

Snort proporciona una selecci—n deaglas de
filtr ado para el trffico no deseado. Las mgo-
r'a de las reglas de Snort son de ffcil com-
prensi—n y modificaci—n. Cad&gla consta
de dos secciones: la cabecery las opciones
La cabecea describe el mensaje que se mos-
trart al dispararse la acci—n. La opci—n con-
tiene palabras clave para indicar a Snort

Figura 3: Snor t mue stra estadisticas s obre
la sesion al finaliz ar.



c—mo debe inspeccionar el paqueteas’
como referencias cetiles pat la investigaci—n,
gque se mostiarin cada ez que se dispae
una alerta.

Veamos un ejemplo:

alert ttp  $EXTERNAL _NETany U
>$HTTP_SERVERS U
$HTTP_PORS(MsgZWEBIS U

unicode dir ectorytraversal U
atemptZ; fowto U
server established;content:Z/ U

%cl%lc./Z; nocase; U
refer enceicve,2000 -0884; U
refer ence:nessus,10537#
classtype: U
web-application
sid:982; rev:13;)

-attack;#

En la regla anterior, la cabecer incluye el
comando alert tcp $EXTERNAL_NET any
->$HTTP_SER/ERS $HTTP_PORS Esta
cabecen le dice a Snort que alerte cuando se
dispare la regla y que examinte s—lo el trifico
proveniente de las edes eternas (desde
cualquier puerto) y dirigido a los servidor es
http internos (a los puertos http configur a-
dos). Aunque esta declaaci—n de alerta
podr'a parecer obvia, a veces puede que s—Ilo
gqueramos registrar el trifico en la base de
datos, o incluso hacer cosas mis aanzadas
con las accionesdynamic y activate. Si esta-
mos usando Snort como IPS Iptrusion Pre-
vention Systen) integrado, podemos usar las
opciones Drop, Rejecto Sdiop para gestionar
el trffico no deseado. Snort puede compo-
bar paquetes TCR, UDP, IP e ICMR, depen-
diendo de nuestras necesidadesSi la regla
especifica TCP, y entra un paquete UDR
incluso aunque el resto de la cabecea de la
regla y las opciones encajasen perfecta-
mente, Snort no realizar'a ninguna acci—n.
Nuestra regla especifica TP, perfectamente
esttndar pam el trifico http.

La siguiente parte de la cabecea llama a
algunas de las \ariables que definimos en el
archivo de configuraci—n de Snort. Laggla
examinar¥ el trifico proveniente de la varia-
ble $EXTERNAL_NET desde cualquier
puerto. La flecha @G> O indica el sentido del
trifico. En este caso, la egla es aplicable a
todo lo que vengadesdecualquier direcci—n
de $SEXTERNAL_NETy cualquier puerto de
$HTTP_PORS

El sentido del trifico es muy importante.
En este caso, las espuestas povenientes de
los servidores $HTTP_SERERS serin igno-
radas ya que no concuerdan con el sentido
indicado en laregla.
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El resto ya son las
opciones de la regla.

Basic Analysis and Security Engine (BASE) Setup Program

Step20f5

La secci—n de opcio-

Ficka Database tpe: | MySQL -m

nes comienza diciZn-

Datsbase Name: | snort

dole a Snort quZ

Database Host [ 192 168 0100

Database Pt
Leave blankfordefault

mensaje mostar en

Databass User Name: | snort

e | re—

la alerta.

~ Use Archive Database[?]

En este caso, la

Aot Database Name: |

Avchive Database Host

regla insta a Snort a

srchive Datzbse Fort
Leave blankfordefault |

Avehive Database User Name:

mostrar WEB-IIS uni-

Avchive Database Password:

code dirctory traver-

Submit Query

sal attempt en el
registro o la base de
datos, y tambiZn en
la alerta.

DespuZs de este comando llega la parte
mis importante de las opciones de la egla:
la parte encamgada de decidir el trifico a
seleccionar La etiqueta flow indica a Snort
gue s—Ilo debexaminar los paquetes envia-
dos al servidor de destino una ez iniciada la
sesi—n. Esteequisito evita que Snort exa-
mine tambiZn el saludo de tres fasesSWN,
SYN-ACK ACK que inicializa la conexi—n. En
un IDS con mucha caga, eliminar de la regla
de comprobaci—n el trtfico de los pelimina-
res puede suponer una mejoa muy signifi-
cativa en el rendimiento del sistema.

En la secci—eontent es donde \erdadera-
mente radica el meollo de la regla. Dicho de
otro modo, Snort tomart el valor de la eti-
gueta contenty la comparart con las peticio-
nes enviadas al servidor La regla del ejem-
plo anterior busca la cadena/..%c1%lc../ .
Esta cadena utiliza unicode paa ocultar un
intento de acceso tansversal a otro directo-
rio. La mayor'a de los sistemas ya son inmu-
nes a este tipo de ataquespero acen as’ se
siguen viendo muchos con la intenci—n de
explotar esta vulnerabilidad. EI comando
nocaseque sigue a la etiquetacontentindica
a la regla que debe ignoar la capitalizaci—n
del texto a la hora de buscar las coinciden-
cias en el contenido.

La celtima etiqueta esclasstype La infor-
maci—n contenida en ella indica a Snort el
nivel de prioridad del evento. En este caso, el
classtype de web-application-attack indica
una prioridad alta. Estos niveles es mis ffcil
explorarlos y configurarlos a travZs del
archivo classificationsconfig.

Para ver c—mo queda el listado deeglas
activas echamos un ojo de nuevo a /etc/
snort/snort.confy examinamos las reglas que
proporcionan una vista generl del trifico
entrante.

Para ajustar las alertas hasta un nivel
manejable y gamantizar que monitorizamos
los servicios correctos podemos modificar el

configuracién B ASE.
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Figura 4: Configuracion del acceso a MySQL desde la pagina de

listado de reglas Creando un listado mis
centralizado reducimos la cantidad de
paquetes pedidos y mejoramos el rendi-
miento. Las reglas que dejaemos activas
serfn las que dependan de la infaestructura
de nuestra red y nuestros requerimientos en
geneal. Para reducir una sobrecarga innece-
saria, desactivamos todas las eglas soban-
tes pama servicios y protocolos que en reali-
dad no usamos

Por defecto ya hay varias reglas deshabili-
tadas Muchas de ellas pueden, ocasional-
mente, causar falsos positivos, aunque es
posible que queramos habilitar algunas para
prop—sitos espec’ficod)na vez ajustada la
lista a nuestras necesidadesinv ertimos algo
de tiempo proporcionando la informaci—n
sobre servicios espec’ficos

Como puede obsenarse Snort ofrece una
serie de \ariables para simplificar la tarea de
confeccionar las reglas Sin dichas variables
Si nuestra empresa tuviese \arios servidores
http a la escucha en puertos distintos del 80
(por ejemplo, el 8080), tendr'amos que edi-
tar cada una de las eglas de Snort paa alte-
rar el puerto http y cambiarlo por el 8080. Es
mis tendr'amos que modificar cada regla en
cada actualizaci—n de un juego deeglas En
vez de eso, podemos usar las ariables de
Snort para definir el valor de $HTTP_PORS
a 8080. As’ podemos ejecutar los servidoes
en cualesquiel puertos sin tener que editar
siempre las correspondientes eglas Para
cambiar el valor de $HTTP_PORS a 8080,
editamos el archivo snort.conf del siguiente
modo:

var HTTP_SERVERSJ
[10.10.10.100/32,10.10.10.111/ U
32]

var HTTP_PORTS [80,8080]

TambiZn es posible definir un rango de puer-
tos, en vez de una lista, usando dos puntos
(por ejemplo, 8000:808Q.
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El archivo snort.conf incluye tambiZn
variables predefinidas pam los servicios
HTTP, AIM y Oracle Adem¥s podemos a—a-
dir nuestras propias variables en caso de pla-
near usarlas con otios servicios

Proporcionar a Snort la informaci—n
sobre d—nde y c—mo se configam los ser-
vicios de nuestra red permite a nuestro
IDS reducir la sobrecamga, restringiendo
las comprobaciones de trifico a una serie
de paquetes determinados ARra quZ
vamos a compmobar el trifico SMTP diri-
gido a un sistema que s—lo oéce servicios
de SSH o FTP? Enedes de mgyor tama—o,
nunca se puede estar segu al 100% de
quZ trffico viaja por los cables Podra
resultar que hay un servicio SMTP ejecu-
t¥ndose en un esquiwo servidor, en lo mis
rec—ndito de la empsa, desde los inicios
de su historia.

Snort tambiZn nos permite cear reglas
personalizadas La mejor forma de aprender
a crear nuevas reglas es viendo una wa
hecha. DespuZs de gaminar unas pocas
podemos escoger alguna que se pa&zca
mucho a lo que necesitamos y modificarla.
Lo mis frecuente es a—adir las nueas reglas
personales al achivo local.rules para probar-
las. HaciZndolo, las protegemos de sobees-
crituras producidas al actualizar un nuevo
juego de reglas

Las reglas pesonales nos vienen muy
bien en situaciones en las que acen no se ha
publicado el parche para alguna vulnerabili-
dad conocida. Al a—adir una de estas eglas
dotamos a nuesto IDS/IPS de una capa adi-
cional de protecci—n o, al mengsde un sis-

Mejorando el Servidor

Para instalar un servidor de Snort es
importante tener en cuenta quZ trafico
esperamos manejar . Snort puede ejecu-
tarse en casi cualquier tipo de hard-
ware. Pero de todos modos, si quere-
mos tener un IDS rfpido y fiable sin un
alto porcentaje de paquetes perdidos,
Snort necesitarf un procesador relati-
vamente potente. Sobra decir que nece-
sitaremos ademis espacio de almace-
namiento para los registros y alertas. El
elemento mis critico, sin embargo, es
una buena interfaz de red. Siempre que
nos sea posible, nos aseguraremos de
que la interfaz de red es dedicada, y
nunca integrada en la placa base. La
mayor'a de los fabricantes actuales
ofrecen una tarjeta de red especial para
servidores, con un procesador inte-
grado espec’ficamente dise—ado para el
procesamiento del trifico de red.
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tema de detecci—n por si el @~
blema aparece

Los Preprocesadores
de Snor t

Los preprocesadoes los cuales
podemos activar y desactivar a
travZs desnort.conf. permiten a
Snort la manipulaci—n del trtfico
entrante. Snort activa autom#ti-
camente \arios preprocesadoes pai el tra-
tamiento del trfico fragmentado, la inspec-
ci—n del flujo con contol de estado, la moni-
torizaci—n del endimiento, la decodificaci—n
del trifico RPC, la monitorizaci—n del trifico
ftp/telnet/SMTP/DNS/SMB y el escaneo de
puertos. Hay incluso un preprocesador espe-
cialmente dise—ado pag el troyano Back Ori-
fice. Cada preprocesador tiene su popio
juego de opciones y configuiaciones Las
opciones y configuraciones predeterminadas
deber’an bastar como punto de partida, peo
para sacar el mfximo partido a nuesto IDS
debemos inwertir algoen tiempo en la
configuraci—n del peprocesador En particu-
lar, el preprocesadorsfPortscan puede gene-
rar falsos positivos si se configuia de forma
inadecuada. Si comenzamos aecibir falsos
positivos, podemos deshabilitar f-cilmente
sfPortscandesdesnort.contf.

En el caso de servidoes con poca RAM,
podr'amos tener que ajustar algunas confi-
guraciones elacionadas con la memoria del
preprocesador Por ejemplo, el preprocesa-
dor frag3usa 64MB de RAM de forma pede-
terminada para el almacenamiento y reen-
samblado del trifico fragmentado. Aunque
64MB no parezca mucho pa@ un servidor
de hoy d'a, se puede apeciar que a-a-
diendo varios procesadoes se puede llegar
a hacer mella en el rendimiento de un servi-
dor. Por contra, si se dispone de una canti-
dad de RAM mis que suficiente podemos
incrementar la memoria disponible para
garantizar que el trifico fragmentado no se
convierte en un problema en entornos con
una carga elevada.

Registr os y Aler tas
Nuestro IDS ya est marcando y registrando
trifico, y guardando alertas en la base de
datos MySQL. Ener una base de datos llena
de alertas y trifico registrado es estupendo,
sin embargo, recibir una alerta en nuestro
escritorio cuando alguien nos escanea los
puertos es mejor acen.

Por desgracia, Snort no proporciona nin-
guna soluci—n integada para enviar alertas a
un escritorio remoto. Como ocurre con
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Figura 5: Ar
la iz quierda.

te ASCII de la vieja e scuela: Ojo al c erdito de

muchos otros proyectos *nix, sin embargo,

es ficil hacer que Snort intelactoee con ots

utilidades. Dos de los posibles candidatos
son Swatchy Logsurfer

Hay otros productos disponibles pam la
visualizaci—n de los datos de Snort en forma
de grificos y estad'sticas Uno de los siste-
mas mis populaes es BASE [3] (Basic
Analysis and Security Enging. Descalgamos
la versi—n 1.3.9 de BSE desde el sitio veb
del proyecto. Para comenzar con este sis-
tema necesitamos tener instalado Apache y
PHP en el servidor BASE depende ademis
de ADOdb [4] para el acceso a la base de
datos a travZs de PHPPor razones de seguri-
dad y rendimiento, siempre es mejor insta-
larlo todo en un sistema distinto del sensor
de Snort.

Ninguna consola de administraci—n es
buena si no podemos acceder a ella cuando
el IDS estt ocupado con oto trifico. A veces
lo mejor es tener una segunda interfaz de ed
en el sensor de Snort dedicada especial-
mente para la monitorizaci—n y la gesti—n.
Una vez instalados los paquetes de Apache
PHP y ADOdh hemos de descomprimir los
fuentes de BASE en/variwww/base .

LLegados a este punto, cambiamos los
permisos del directorio /variww/base de
modo que todo el mundo pueda escribir en
Zl (chmod 777. Es una prictica terrible en
cuanto a seguridad se efiere, pero s—lo lo
necesitaemos as’ durmante el proceso de
configuraci—n. Luego podemos dirigirnos a
nuestra pfgina web de BASE, http:/
nuestro_servidor/basey configurar el acceso

Listado 1: Dependencias de

Snort

Libpcap

Libpcap-dev

PCRE

PCRE-dev

Libnet-1.0.2.a

MySQL-Server -5.0 (para MySQL)
MySQL-client (para MySQL)
MySQL-dev (para MySQL)

K K K K K K K K
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a la base de datos (Figua 4). Habremos de
introducir la ruta a los archivos de ADOdh
as’ como el nombre del servidor MySQL, el
nombre de usuario y la contrase—a.

Si la ptgina web de BASE dice que no
tiene permiso de escritura sobre los archivos
de configuraci—n, compobaremos el chmod
que acabamos de ejecutarBASE a—ade con-
tenido a la base de datos MySQL pax regis-
trar los reportes y una vez completados
Zstos la instalaci—n estart completa. Si tene-
mos problemas probablemente tengamos
que descomentar la etensi—nmysql.so de
nuestro archivo php.ini. No hay que olvidar
restablecer los permisos al diectorio /var/
wwwi/base para que sea legible por nuesto
servidor Apache Es importante que desta-
gquemos que BASE no pioporciona ninguna
seguridad integrada para la interfaz web. Por
lo que, de ser posible habilitaremos SSL y
nos asegueremos de que hg un archivo
.htpasswden el directorio de BASE.

Ademis de en la base de datgsencontra-
remos registros y alertas en /var/log/snort .
Estos achivos de registro contienen los
datos de registro completos en formato
tcpdump. Si as’ lo quisiZsemos podramos
escribir un script para informarnos cada vez
que se legistra una nueva alerta. Para traba-
jar con estos achivos, usamossnort -r para
procesar el achivo tcpdump y convertirlo en
algo mis compensible. Los partmetros -vd
proporcionan informaci—n adicional. Rra
facilitar un poco las cosas Snort soporta ade-
mis el uso de BPF [5] (Berleley Packet Fil-
ter) para filtr ar la salida de la 'nea de coman-
dos.

snort vd -r U
snort.log.1206804587 U
tcp and src port 22

AQuZ es MD5?

MD5 es una funci—n de suma criptogri-
fica que proporciona una suma de 128
bits basada en el contenido de un
archivo. Al descargar un programa o un
documento, podemos usar el comando
md5sum para garantizar que el archivo
descargado es idZntico al original.
Md5sum compara el valor de la suma
de la descarga con una suma MD5 pro-
porcionada por la versi—n oficial. Son
muchos los proyectos de software que
proporcionan sumas MD5 de sus bina-
rios. EI MD5 normalmente se encuentra
en la secci—n de descargas del sitio web
del proyecto. Esta comprobaci—n nos
puede ayudar a evitar la instalaci—n de
software da—ado o malicioso.
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Listado 2: Dependencias de

BASE

¥ apache(-ssl)
¥ php5

¥ php5-mysq|

¥ php5-gd

¥ libphp-adodb

snort vd r U
snort.log.1206804587 U
not host 192.168.0.1

Prevencion o De teccion

Snort ofrece \arias opciones pag la preven-
ci—n (y detecci—n) de intrusioned.os tres
modos principales parma la prevenci—n de
intrusiones son el filtr ado integrado, la coo-
peraci—n con un cortafuegos >stente
basado en iptables y el modo TTCP-FST.

Cuando Snort trabaja como filtro inte-
grado, todo el trifico debe pasar a tavZs del
sistema con Snort antes de que llegue a la
red interna. Si el trifico dispara una regla de
Snort, se desechan los paquetes que la acti-
varon. La soluci—n integada ofrece seguri-
dad avanzada a modo de cortafuegos con un
juego de reglas actualizado egularmente
Acen con todo, la pevenci—n de intrusiones
puede impedir el acceso a los sistemas
debido a falsos positivos, o ralentizar la red
en caso de que hya mis trifico del que el
sensor de Snort fuese capaz de manejaPara
el modo integrado, tendremos que a—adirN
enable-inline a la hora de hacer./configure.

Si ya disponemos de un cortafuegos
basado en iptables podemos configurar
Snort para modificar reglas dinfmicamente
La opci—n de iptableseduce algunos de los
retardos en el trifico entrante, pero en gene-
ral, el sistema sert mits lento en la espuesta
a los ataques Cada ez que el trifico mali-
cioso dispaa una alerta, Snort env'a un
comando al sistema que tiene iptables paa
que bloquee al atacante Este estilo de IPS, si
no se configura correctamente podra ser
manipulado por un atacante con dotes cea-
tivas pama provocar una denegaci—n de servi-
Ci0 & nuestros propios sistemas

Si un atacante falsease trifico malicioso
para que pareciese povenir de la pasarela de
nuestro proveedor de servicios de internet, o
desde nuesto servidor de DNS, podra aca-
bar poniendo servicios necesarios en la lista
negra. Para combatirlo, usamos una lista
blanca con direcciones que nunca baneae-
mos. Como contrapartida, un atacante que
conociese alguna de las diecciones de nues-
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tra lista blanca podr'a falsear ataques paa
gue pareciesen \enir desde una direcci—n en
la que confiamos, sin temor a quedar blo-
gueado.

La celtima opci—n es permitir a Snort des-
conectar las coneiones no deseadas
mediante el env'o de paquetes TP-RST (a
travZs del pache flexresp). Con esto
podemos terminar una conexi—n no dese-
ada desde ambos gtremos de la misma.
De todas formas esta soluci—n povoca
una condici—n de ca®ra entre nuestro IPS
y el trifico malicioso. El IPS tratart de
cerrar la conexi—n antes de que el atacante
complete el ataque El atacante tiene una
ventaja en este caso, debido a que el trf-
fico malicioso ya se encuenta dentro de
nuestra red antes de que Snort pueda
actuar. Este modo de opear previene cier-
tos ataques pero puede resultar menos fia-
ble que las otras tZcnicas

La configuraci—n de nuestr IDS/IPS
depender? de nuestos requisitos en materia
de seguridad. Si petendemos instalar un
Snort como IPS, primeio probaremos el ser-
vidor en modo IDS hasta haber ajustado
bien la configuraci—n y haber educido el
noemeo de falsos positivos.

Una vez satisfechos con la configuaci—n,
ya podemos dejar que Snhort asuma su Nugo
rol de sistema de pevenci—n.

Conclusién

Snort tiene muchas otras funcionalidades
acen por descubrirPor ejemplo, nunca men-
cionamos el cedito en arte ASCII retro
(Figura 5).

Hay muchos libros y recursos en I'nea que
nos ayudarin a iniciarnos en el sistema de
detecci—n de intrusos Snort. El sitio wb del
proyecto Snort contiene un gan hcemeo de
documentos pata ayudarnos a resolver pro-
blemas TambiZn aqui disponemos de un
foro en el que encontraremos noticias y asis-
tencia al usuario.

RECURSOS

[1] P*gina de inicio de Snort:  http://www .
snort.org

[2] Sourcefire:
com

[3] BASE: Basic Analysis and Security
Motor: http://base.secureideas.net

http://www .sourcefire.

[4] ADOdb, librer'a de abstracci—n para
bases de datos para PHP: http:/
adodb.sourceforge.net

[5] BPF (Berkeley Packet Filter): http:/
tecpdump.org




