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¢Por qué los ordenadores simplemente no pueden funcionar todo el tiempo?

MICRO VS.

MONOLITICO

La trifulca entre el inventor de Minix Andrew W. Tanenbaum, y el enton-

ces novato Linus Torvalds ya es materia de leyenda. Torvalds era usua-

rio de Minix antes de montar su primer Linux basandose en el sistema

de Tanenbaum. El Doctor Tanenbaum ha sido tan gentil como para escri-

bir para nosotros su opinion... una opinién que en 15 anos no ha cam-

biado: tanto Linux como Windows son poco fiables.

POR ANDREW W. TANENBAUM

os usuarios de ordenadores estan cam-
biando. Hace diez afios, la mayoria era
ente joven con muchos conocimien-
tos técnicos. Cuando algo iba mal, cosa que
ocurria a menudo, sabian arreglarlo. Hoy en
dia, el usuario medio es mucho menos sofisti-
cado, puede que sea una nifita de 12 afos o
su abuelo. Tal vez sepan tanto de arreglar
ordenadores como sabe el hacker tipico de
arreglar su coche. Lo que mds desean es un
ordenador que funcione todo el tiempo, sin
excentricidades ni fallos.

Muchos usuarios comparan sus ordenado-
res con su televisor. Ambos estan llenos de
mdgicos componentes electrénicos y tienen
grandes pantallas. La mayoria tienen un con-
cepto implicito de televisor: (1) compras uno;
(2) lo enchufas; (3) funciona perfectamente
sin fallos durante los siguientes 10 afios. Espe-
ran que ocurra lo mismo con los ordenadores
y, cuando no es asi, se frustran. Cuando un
experto en informadtica les dice que “si Dios
hubiera querido que los ordenadores funcio-
naran todo el tiempo, no habria inventado el
botén RESET”, no le ven la gracia.

Ante la ausencia de una definicién de fiabi-
lidad mejor, adoptemos la siguiente: Un dis-
positivo se considera un 99% fiable si los
usuarios nunca experimentan ningtin fallo a
lo largo de todo el periodo en el que poseen el
dispositivo. En funcién de esta definicion,
casi ningtin ordenador es fiable, mientras que
casi todos los TVs, iPods, camaras digitales,

video cdmaras, etc. si lo son. La gente con
conocimientos técnicos estd dispuesta a per-
donar a un ordenador que se cuelga un par
de veces al ano, pero los usuarios normales
no.

Los usuarios domésticos no son los tinicos
a quienes frustra la pobre fiabilidad de los
ordenadores. Incluso en entornos altamente
técnicos es un problema. Las companias
como Google y Amazon, con centenares de
miles de servidores, experimentan miles de
fallos cada dia. Han aprendido a vivir con
ello, pero preferirian sistemas que simple-
mente funcionaran todo el tiempo. Desafortu-
nadamente, el software actual les falla.

El problema de fondo es que el software
contiene errores, y cuanto mds software hay,
mds errores contiene. Varios estudios han
demostrado que el niimero de bugs por mil
lineas de cédigo (KLoC) cae en un horquilla
de entre 1y 10 en sistemas de produccién de
gran tamano. Un software bien escrito puede
tener 2 bugs por KLoC, pero nunca menos.
Seglin esto, un sistema operativo con, diga-
mos, 4 millones de lineas de cddigo puede
contener entonces hasta 8000 bugs. No todos
son fatales, pero algunos lo serdn. Un estudio
de la Universidad de Stanford muestra que los
controladores de dispositivos, que componen
el 70% de la base de cddigo de un sistema
operativo tipico, tiene indices de errores de
entre 3 a 7 veces superiores al resto del sis-
tema. Y tienen unos indices tan altos porque

WWW.LINUX-MAGAZINE.ES

(1) son mas complicados y (2) se inspeccio-
nan menos. Mientras que mucha gente ins-
pecciona el scheduler, pocos se ocupan del
controlador de una impresora.

Kernels mas Pequeiios

La solucién a este problema es mover el
codigo fuera del kernel, donde puede hacer
el mdximo dafio, y depositarlo en procesos
del espacio de usuario, donde los bugs no
pueden colgar el sistema. Asi es como se ha
disefiado MINIX 3. El sistema MINIX actual
es la (segunda) encarnacion del MINIX origi-
nal que se lanzé en 1987 como sistema ope-
rativo educativo, pero que, desde entonces,
ha sido revisado radicalmente hasta conver-
tirse en un sistema de alta fiabilidad y con
capacidades de autoreparaciéon. Lo que
sigue es una breve descripcion de MINIX 3.
Puede el lector aprender mads sobre el sis-
tema en [1].

MINIX 3 estd disefado para correr la
menor cantidad de cddigo posible en modo
kernel, donde los errores pueden ser facil-
mente fatales. En vez de 3 6 4 millones de
lineas de cédigo, MINIX 3 cuenta con unas
5000 lineas de codigo de kernel. A veces, a los
kernels de este tamafio se les conoce como
microkernels. Manejan la administracion de
procesos de bajo nivel, scheduling, interrup-
ciones y el reloj, y proveen algunos servicios
de bajo nivel a componentes del espacio de
usuario.

El bloque mayor del sistema operativo se
ejecuta como una coleccién de controladores
de dispositivos y servidores, cada uno ejecu-
tdndose como un proceso ordinario en espa-
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cio de usuario y con permisos restringidos.
Ninguno de estos controladores ni servido-
res corren como superusuario ni nada que
se le parezca. Ni siquiera pueden acceder a
dispositivos de entrada y salida o al hard-
ware MMU directamente. Han de utilizar los
servicios del kernel para escribir en el hard-
ware. La capa de procesos que se ejecuta en
modo usuario directamente sobre el kernel
se compone de controladores de dispositi-
vos, con el controlador de disco, el controla-
dor de Ethernet y todos los otros controlado-
res ejecutdndose en procesos separados,
protegidos por el hardware MMU para que
no puedan ejecutar ninguna instruccion pri-
vilegiada y para que no puedan escribir en
ninguna direccién de memoria que no les
pertenezca.

Por encima de la capa de controladores
viene la capa de servidores, con un servidor
de ficheros, de procesos y otros servidores.
Los servidores utilizan los controladores asi
como los servicios del kernel. Por ejemplo,
para leer de un fichero, un proceso de usuario
envia un mensaje al servidor de ficheros que,
a su vez, envia un mensaje al controlador del
disco para que recupere los bloques que nece-
sita. Cuando el sistema de ficheros los tiene
en el bufer de la caché, llama al kernel para
que los mueva al espacio de direcciones del
usuario.

Ademas de los servidores mencionados
existe otro servidor llamado “servidor de
reencarnacién”. El servidor de reencarnacion
es el padre de todos los procesos de controla-
dores y servidores y monitoriza su comporta-
miento. Si descubre alguno que no responda
a sus pings, arranca una nueva copia desde el
disco (a excepcién del controlador de disco,
que se copia a RAM). El sistema se ha dise-

nado para que muchos (aunque no todos) los
controladores y servidores puedan ser reem-
plazados automdticamente mientras el sis-
tema esté en funcionamiento y sin molestar a
los procesos de usuarios o siquiera notificar al
usuario. De esta manera, el sistema es capaz
de autorepararse.

Para probar que estas ideas funcionaban en
la préctica, condujimos el siguiente experi-
mento: Empezamos un proceso de inyeccion
de fallos que sobrescribia 100 instrucciones
de mdquina en el controlador binario de
Ethernet que en ese momento estaba en fun-
cionamiento para ver lo que pasaba si alguno
de ellos se ejecutaba. Si no pasaba nada
durante unos segundos, se inyectaban otros
100 y asi sucesivamente. En total, inyectamos
800.000 fallos en cada uno de los tres contro-
ladores Ethernet y provocamos 18.000 cuel-
gues del controlador. En todos los casos, el
controlador fue restituido por el servidor de
reencarnacion. A pesar de inyectarle en total
mads de 2,4 millones de fallos, el sistema ope-
rativo no se colgé una sola vez. Huelga decir
que si ocurre un error fatal en un controlador
de Linux o Windows que se ejecute en el ker-
nel, todo el sistema operativo se vendria
abajo instantdneamente.

;Hay algiin problema con esta manera de
hacer las cosas? Si. El rendimiento se resiente.
No lo hemos medido extensivamente, pero
un grupo de investigacién en Karlsruhe, que
ha desarrollado su propio microkernel, L4,
sobre el cual luego han ejecutado Linux como
un proceso monousuario, han conseguido
bajar el impacto a un 5%. Creemos, que de
dedicarle el suficiente esfuerzo, podriamos
reducir el impacto entre el 5y el 10%. Sin
embargo, el rendimiento no ha sido una de
nuestras prioridades. Como mucho, los usua-

rios que estén leyendo su correo o mirando
sus paginas de Facebook no se ven limitados
por el rendimiento de su CPU. Lo que si quie-
ren, sin embargo, es un sistema que funcione
todo el tiempo.

éPor qué Nadie Usa Micro
kernels?

De hecho si lo hacen. Probablemente estés
ejecutando muchos. En tu mévil, por ejem-
plo, hay un pequeio pero muy convencional
ordenador. Y es muy probable que esté eje-
cutando L4 o Symbian, otro microkernel. El
router de alto rendimiento de Cisco utiliza
otro. En los mercados militares y aeroespa-
ciales, donde la fiabilidad es primordial, se
utiliza ampliamente Green Hills Integrity,
otro microkernel. PikeOS y QNX son también
ejemplos de microkernels utilizados en siste-
mas industriales y embebidos. En otras pala-
bras, cuando lo que realmente importa es
que “el sistema simplemente funcione todo
el tiempo”, la gente opta por los microker-
nels. Para mds sobre este tema, aconsejo leer
[2].

Resumiendo, creemos que, en base a
nuestras muchas conversaciones con usua-
rios no-técnicos, lo que mds desean es un
sistema que funcione perfectamente todo el
tiempo. Tienen una baja tolerancia para sis-
temas poco fiables, pero no cuentan en la
actualidad con la posibilidad de elegir. Cree-
mos que un sistema basado en microkernel
es el camino hacia sistemas mads fiables. M

[1] Sitio de MINIX: www.minx3.org

[2] Sobre microkernels y mas cosas:
www.cs.vu.nl/~ast/reliable-os/
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xes, BSDs, Solarises, o incluso si me apu-
ras, Windowses, alegando que son inferio-
res sin haber puesto a prueba en el mundo
real tu propia creacién, queda un poco de
perdedor (de bus) resentido.

Uno de los puntos de debate mds inten-
sos entre Tanenbaum y Torvalds versaba
sobre el hecho de que MINIX no era libre.
Aparte de lo cuestionable moralmente de
que un profesor universitario cobrase a
sus alumnos por un SO didactico de su
propia invencién, ahi estuvo su gran error:
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L BUS,

sin ser libre jamds consiguié una gran
comunidad, no al menos teniendo a Linux
y BSD por ahi fuera. Tanenbaum tropezo
con la misma piedra que los del laborato-
rio Bell y su Plan 9: liberaron demasiado
tarde, y perdieron de nuevo el bus - en
este caso, el de la popularidad.

MINIX funcionara perfectamente mien-
tras no se le toque. Pero un SO no puede
evolucionar en un vacio, y en el momento
que se le saque (si es que se saca alguna
vez) de su campana de cristal, le empeza-
rdn a crecer las verrugas. Algunas se
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OCTOR

podran curar. A otras tendrdn que confor-
marse con ponerles un parche.

Igualito, igualito que lo que ocurre con
los SOs del mundo real. |

p

Paul C. Brown
Director



