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L os dispositivos son aparatos elec-
tr—nicos ubicados en una sala de
servidores para realizar un trabajo

espec’fico. En el mundo de las tecnolo-
g’as de la informaci—n, los dispositivos
hardware indexan documentos, propor-
cionan cortafuegos seguros y sirven de
sistemas de gesti—n de contenidos. Estos
dispositivos hardware son sencillos de
instalar y configurar, pero ocupan espa-
cio. Si tiene problemas a la hora de

seguir a–adiŽndole m‡s cacharros a su
rack, probablemente la soluci—n la
encuentre en algo un poco m‡s virtual.

Los dispositivos virtuales son m‡qui-
nas virtuales (VM) que incluy en un sis-
tema operativo m’nimo con tan s—lo las
aplicaciones m‡s esenciales, normal-
mente centradas alrededor de una herra-
mienta personalizada dise–ada para una
necesidad espec’fica de negocio. Los dis-
positivos virtuales pueden realizar casi

cualquier tarea que los dispositivos rea-
les, y se instalan como dispositivos para
la detecci—n de intrusiones, honeypots,
cortafuegos, servidores de correo, servi-
dores DNS, CMS y muchos m‡s.

Un dispositivo virtual posee todas las
ventajas del resto de los sistemas virtua-
les: facilidad de instalaci—n, bajo coste
de utilidad, m’nimo gasto har dware, e
incluso ofrece algunas ventajas sobre los
sistemas virtuales convencionales, como

CONSTRUCTOR DE
DISPOSITIVOS
Un dispositivo virtual combina los beneficios de la virtualizaci—n con la simplicidad de un dispositivo dedi-

cado. Vamos a mostrar c—mo montar dispositivos virtuales con VMware Studio y SUSE Studio. 
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un sistema operativo m‡s peque–o y
requisitos m’nimos de memoria. TambiŽn
proporcionan algunos beneficios en la
seguridad: como el sistema s—lo posee
una funcionalidad m’nima, habr‡ pocos
puertos abiertos para los intrusos. La
mayor’a de los dispositivos virtuales vie-
nen con un œnico servicio dedicado ade-
m‡s de sshdpara acceso administrativo.

En Internet se encuentran disponibles
docenas de dispositivos virtuales prefabri-
cados y listos para usarse (vŽase la lista
de sitios en el cuadro RECURSOS, al final
del art’culo), aunque encontrar‡ que la
mayor’a de ellos son del tipo VMware. A
pesar de que otras tecnolog’as de virtuali-
zaci—n son perfectamente capaces de eje-
cutar dispositivos, las alternativas no
poseen el amplio soporte que disfrutan
los productos VMware. Hasta que Xen,
xVM de Sun y KVM no consigan mayor
aceptaci—n, el soporte de dispositivos
para estas tecnolog’as no crecer‡.

Un dispositivo basado en VMware
puede ejecutarse libremente en VMware
Server o en VMware Player. Para utilizar
los dispositivos con ESX o ESXi habr‡
que convertirlos al formato OVF utili-
zando la herramienta VMware Converter.

La mayor’a de
los dispositivos
que pueden
encontrarse en
Internet est‡n
listos para
usarse con muy
poca
configuraci—n,
y muchos pue-
den gestionarse
f‡cilmente por
medio de una
interfaz web.

Si no logra
encontrar lo que anda buscando, proba-
blemente desee construirse su propio
dispositivo virtual. Una construcci—n
desde cero proporciona algo que no le
ofrecer‡ ningœn dispositivo precons-
truido: contr ol creativo completo. Exis-
ten multitud de opciones para crear dis-
positivos virtuales. Por supuesto, se
puede comenzar con una distribuci—n
completa de Linux y eliminar las herra-
mientas y los servicios que no sean
necesarios. Sin embargo, si prefiere una
soluci—n m‡s simple y m‡s estructurada,
han aparecido recientemente diversas
herramientas con el prop—sito de crear
dispositivos virtuales. Dos de las m‡s
conocidas y desarrolladas son VMware
Studio y SUSE Studio. Ambas realizan
una funci—n similar, pero lo hacen de
dos maneras diferentes. VMware Studio
es un dispositivo utilizado exclusiva-
mente para crear otros dispositivos.
SUSE Studio, por otra parte, proporciona
una soluci—n
cien por cien
basada en web.

Las herra-
mientas auto-
matizadas como

VMWare Studio y SUSE Studio no est‡n
dise–adas para crear dispositivos total-
mente personalizados y localizados. La
idea es crear un sistema extremada-
mente m’nimo con s—lo los servicios
necesarios. Una vez creado, se puede
adaptar la configuraci—n como sea nece-
sario y ejecutar una o varias instancias
de la versi—n final.

En este art’culo explicarŽ c—mo
comenzar a construir un dispositivo vir-
tual con VMw are Studio y SUSE Studio.

VMware St udio
Como ya se ha mencionado anterior-
mente, VMw are Studio es en s’ mismo
un dispositivo virtual que se puede utili-
zar para crear otros dispositivos virtua-
les. Para utilizarlo har‡ falta acceso a
VMware Server o a VMware Player.

Primero hay que descargar VMware
Studio 1.0 del sitio web de VMware [1],
tras descomprimir la m‡quina virtual
VMware Studio, se podr‡ utilizar con
VMware Server o con VMware Player.
Una vez que el sistema est‡ funcio-
nando, VMware Studio proporciona una
URL para poder utilizar la consola del
dispositivo v’a web (vŽase la Figura 1).
Desde la consola de VMware Studio, hay
que identificarse para poder utilizar la
interfaz de comandos, configurar la
configuraci—n de la red y establecer la
zona horaria.

Para comenzar, debe abrirse el nave-
gador web e ir a la URL proporcionada
en la pantalla de arranque de VMware
Studio (por ejemplo,

Figur a 1: Consola de la máquina vir t ual en VMw are St udio.

Figur a 2: Pant alla para crear un dispo sitiv o nuevo con VMware St udio.

VMware soporta caracter’sticas tales como:

¥ Consola web con plantillas para dispositivos

¥ Personalizaci—n de dispositivos virtuales y motor de cons-
trucci—n

¥ Creaci—n y publicaci—n de parches para los repositorios

¥ Automatizaci—n del proceso de construcci—n con una inter-
faz de l’nea de comandos

¥ Soporte de Formato de V irtualizaci—n Abierto (OVF) para
VMware ESX y ESXi

¥ Integraci—n con la infraestructura VMware

¥ Integraci—n con la gesti—n de software de terceros

Caracter’sticas de VMware Studio
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Para continuar, hay que
pulsar el bot—n Create New
Appliance. Las p‡ginas que
siguen proporcionan los ele-
mentos necesarios para con-
figurar el dispositivo. La pri-
mera (vŽase la Figura 3) per-
mite ponerle un nombre y el
nœmero de versi—n, el nom-
bre del fabricante y la des-
cripci—n del dispositivo. Adi-
cionalmente, permite intr o-
ducir su EULA (si la tiene),
el texto de bienvenida, el
logotipo e informaci—n adi-
cional, los scripts de arran-
que e informaci—n de los cer-

tificados SSL.
Para editar el nœmero de CPUs (1 — 2),

la RAM (MB), el nœmero de adaptadores
de red, los nombres de los discos y sus
tama–os, las particiones, los puntos de
montaje, los tipos de los sistemas de
ficheros y el espacio para swap, hay que
seleccionar la pesta–a Hardware. Ade-
m‡s se pueden a–adir discos virtuales.

La pesta–a OSproporciona un espacio
para el sistema operativo elegido, la con-
trase–a de root para el dispositivo y cual-
quier script que se desee ejecutar en la
pre-instalaci—n y en la post-instalaci—n.
En esta p‡gina, incluso pueden a–adirse
otros usuarios.

La pesta–a Appliance permite selec-
cionar repositorios de paquetes de apli-
caciones adicionales y a–adir o eliminar
paquetes software para el dispositivo.
Por defecto, este dispositivo contendr‡
libcurl3, libglib2.0-0, libpcr e3,
librpm4.4, openssh-server y openssl.

Para a–adir m‡s paquetes, es preciso
intr oducir el nombre del paquete en el
campo Additional Packagesy pul-

sar el bot—n Add. La pesta–a
Output permite intr oducir el
nombre y el formato de la
distribuci—n (OVF o ZIP) del
dispositivo.

Si desean mantenerse las
actualizaciones para el dis-
positivo, hay que utilizar el
sitio Update Repository para
suministrar informaci—n a
sus usuarios del dispositivo.

Una vez que se hayan
completado todos los par‡-
metros de la configuraci—n
se debe pulsar el bot—n Vali-
date para comprobar si el

https://10.0.1.40:5480). Ahor a ya es
posible conectarse como root utilizando
la contrase–a creada en el primer arran-
que de la m‡quina virtual VMw are Stu-
dio.

Una vez identificado en VMware Stu-
dio, podr‡n verse los dispositivos que se
hayan creado en sesiones anteriores.
Para comenzar a crear un dispositivo vir-
tual hay que pulsar el bot—n Create
Appliance que se encuentra en Actions
en el lado derecho de la pantalla.

La pantalla del asistente Create New
Appliance aparecer‡ en este momento
(Figura 2). Primero hay que intr oducir
un nombre de perfil œnico para el nuevo
dispositivo y seleccionar una plantilla de
sistema operativo de la lista. Para esta
demostraci—n, se va a utilizar web_data-
basepara el nombre del perfil y Centos
5.2 para la plantilla. Nota: Para utilizar
cualquiera de las plantillas de sistemas
operativos listados, deber‡ descargarse
la imagen ISO de la web del fabricante y
colocarla en el directorio de VMware
Studio /opt/vmwar e/www/ISV/ISO.

perfil est‡ libre de errores. Un cuadro de
di‡logo notificar‡ los errores existentes,
si hay alguno. Si el perfil es correcto,
aparecer‡ un mensaje informando: Pro-
file Validation Passed.

Cuando se valida la configuraci—n de
un dispositivo, se podr’a recibir un men-
saje de Žxito y aœn as’ obtener un men-
saje de error del tipo openssl-0.9.7 not
found (openssl-0.9.7 no encontrado).
Para solucionarlo, hay que crear los
siguientes enlaces simb—licos en la
m‡quina anfitriona y pr obar de nuevo la
validaci—n.

ln -s /usr/bin/libcrypto.so U

/usr/bin/libcr ypto.so.0.9.7
ln -s /usr/bin/libssl.so U

/usr/bin/libssl.so.0.9.7

Estos enlaces deben utilizarse indepen-
dientemente de las versiones reales que
se estŽn ejecutando de OpenSSL.

Para completar la creaci—n hay que
resolver los fallos que hayan aparecido

Figur a 3: Edit ando los parámetr os del nuevo disposi-

tiv o vir t ual.

Figur a 4 : Pant alla p ara cr ear un dispo sitiv o nuevo

con SUSE St udio.

Figur a 5: La s olapa Soft ware de SUSE St udio.

Figur a 6: Para crear un dispo sitiv o vir t ual nuevo hay

que pulsar B uild.



en el proceso de validaci—n y continuar
ejecut‡ndolo hasta que la configuraci—n
del dispositivo se encuentre libr e de
errores. Cuando la validaci—n del perfil
sea correcta, es necesario pulsar los
botones Save y Build. Por œltimo, hay
que pulsar Build Appliance para que
aparezca el Build Summary.

Cuando el proceso de construcci—n
estŽ llev‡ndose a cabo, se mostrar‡n en
pantalla el estado y un registro del pro-
ceso. Una vez que haya finalizado, el
dispositivo estar‡ listo para descargarse
e instalarlo en el formato elegido (OVF o
ZIP).

SUSE St udio
SUSE Studio, que aœn se encuentra en
fase alfa de desarrollo y no est‡ disponi-
ble de forma pœblica a la hora de redac-
tar este art’culo, es un estudio de crea-
ci—n de dispositivos basado cien por cien
en la web [2]. La interfaz w eb funciona
con Firefox y Safari, pero no con Internet
Explorer. Los dispositivos de SUSE Stu-
dio utilizan la plantilla openSUSE JeOS
(Just Enough OS Ð Sistema operativo
suficiente). Desde esta plantilla b‡sica
pueden escogerse los siguientes tipos de
dispositivos: S—lo Texto, M’nima X, KDE
3, KDE 4 o GNOME.

Para esta demostraci—n utilicŽ la plati-
lla Text Only (s—lo texto), pensada para
los sistemas sin interfaz gr‡fica de usua-
rio. Los dispositivos Text Only normal-
mente se emplean para sistemas de ser-
vidores peque–os que requieren muy
poca interacci—n por parte del usuario.

Para crear un dispositivo virtual nue vo
con SUSE Studio es preciso entrar en
http://www .susestudio.com. Tras identi-
ficarse, SUSE Studio presenta la p‡gina
de opciones, mostrada en la Figura 4. Se
selecciona la opci—n Text Only y, en la
p‡gina de comienzo, se le da un nombre
al dispositivo.

Pulsando en la pesta–a Software se
muestra la pantalla Software (Figura 5),
donde se a–adir‡n los paquetes de soft-
ware que necesite el dispositivo. En
este caso, el dispositivo de ejemplo ser‡
una base de datos web, as’ que har‡n
falta Apache, MySQL, PHP y Perl. Para
a–adir paquetes, se puede seleccionar
un grupo de software o teclear el nom-
bre en el campo Quick Add y luego
seleccionar Add. Este es el mŽtodo m‡s
r‡pido si se conoce el nombre del
paquete.
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construcci—n haya finalizado, aparecer‡
el bot—n Action con las siguientes opcio-
nes: Dowload (Descarga), View log (Ver
registro), TestDrive (Prueba), File Brow-
ser (Administr ador de Archivos) y
Remove(Eliminar). La opci—n TestDrive
es un extra de SUSE Studio para la reso-
luci—n de problemas con el dispositivo.
Si se selecciona, el dispositivo se ejecu-
tar‡ y le permitir‡ al usuario tr abajar con
Žl durante 30 minutos. TestDrive  per-
mite ver si el dispositivo realiza lo que se
esperaba antes de obtener la imagen
completa.

Tras construirse el dispositivo comple-
tamente, la nueva m‡quina virtual se
puede descargar, descomprimir, instalar
y ejecutar  en VMware Server o en
VMware Player.

Resumen
Los dispositivos virtuales son el œltimo
grito en el mundo de la virtualizaci—n.
Su reducido tama–o y su orientaci—n a la
realizaci—n de una œnica tarea los hace
f‡ciles de instalar y de mantener en cual-
quier centro de datos virtual.

De los dos dispositivos revisados en
este art’culo, me decanto por SUSE Stu-
dio debido a su arquitectura basada
completamente en la web, su f‡cil
manejo y su velocidad. La opci—n Tes-
tDriv e es un extra excelente que ahorra
tiempo en la creaci—n del dispositivo, su
descarga, instalaci—n y prueba. Actual-
mente, SUSE Studio s—lo soporta disposi-
tivos que se ejecuten en VMware Server
o Player, pero en el futuro tendremos la
oportunidad de guardarlos en una varie-
dad de formatos, incluy endo Hyper-V de
Microsoft, VMware, OVF, Xen y Amazon
EC2. �

Una vez a–adido todo el software que
se desee hay que pulsar la solapa Confi-
guration. Esta solapa contiene los par‡-
metros principales del dispositivo, con
varias subcategor’as: General, Startup,
Server, Desktop, Storage & memory y
Personalize (General, Comienzo, Servi-
dor, Escritorio, Almacenamiento &
Memoria y Personalizado). La subcate-
gor’a General permite establecer el
idioma por defecto, la disposici—n del
teclado, la regi—n, la zona horaria, los
par‡metros de la red (incluyendo el cor-
tafuegos) y cualquier usuario y grupo
adicional.

Startup establece el nivel de ejecuci—n
por defecto (1, 2, 3 — 5). La secci—n Ser-
ver sirve para especificar configuracio-
nes relacionadas con cualquier paquete
de servidor configurable que se escoja
en la pesta–a Software. (La
configuraci—n de la base de datos
MySQL es un ejemplo de una
configuraci—n de servidor que se puede
llevar a cabo en la pesta–a Software).
Desktop permite acceder autom‡tica-
mente con una cuenta de usuario parti-
cular y a–adir cualquier programa que se
ejecute en la fase de arranque.

La subcategor’a Storage & memory
permite establecer la RAM (MB), el
tama–o del disco virtual (GB) y el
tama–o (MB) de la partici—n de inter-
cambio.

Con la subcategor’a Personalize se
puede subir o seleccionar un logotipo y
un fondo para el dispositivo. Seleccio-
nando la pesta–a Files se pueden a–adir
archivos personalizados al dispositivo.

Cuando se encuentre listo para crear el
dispositivo, se selecciona Build y se
escoge el tipo de imagen que se desee
generar: disco duro o memoria USB
(opci—n Disk Image), una imagen de
Live CD/DVD o una imagen VMware
(.vmdk y .vmx). Es buena idea utilizar
un sistema de versiones. Por ejemplo,
intr oducir 1.0. La Figura 6 muestra la
imagen de la m‡quina virtual VMw are
que hemos creado.

La nueva imagen creada en esta
demostraci—n ocupa 603MB, que est‡
comprimida hasta 212MB para que sea
m‡s eficiente su descarga.

Para construir el dispositiv o hay que
pulsar el bot—n Build. Dependiendo de lo
que se haya escogido, el proceso de
construcci—n podr’a tardar de unos
pocos a varios minutos. Una vez que la

[1] VMware Studio: http://www .

vmware. com/download/ va_autho-

ring

[2] SUSE Studio: http://www .

susestudio.com

[3] Mercado de Dispositivos VMware:

http://www .vmware.com/appliances

[4] Im‡genes VMW are de ThoughtPo-

lice: http://thoughtpolice.co.uk

[5] Dispositivos VMware JumpBox:

http://www .jumpbox.com

[6] Dispositivos V irtuales Empresaria-

les: http://virtualappliances.net
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