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LA GRAN
MALLA

proporcionar ordenadores port‡tiles con
soporte de red a miles de ni–os en edad esco-
lar de los pa’ses en v’as de desarrollo. Los
desarrolladores de OLPC necesitaban una
forma de interconectar estos peque–os orde-
nadores port‡tiles con una configuraci—n en
la que una peque–a poblaci—n pudiera tener
un œnico punto de acceso o una puerta de
enlace a Internet. Las redes de malla propor-
cionan la soluci—n [1]; incluso si un disposi-
tivo s—lo puede encontrar un par, aœn podr‡
acceder al resto (idealmente, un punto de
acceso a Internet) transmitiendo por medio
de una cadena de conexiones a travŽs de la
malla. Las redes de malla tambiŽn poseen
usuarios en el mundo desarrollado, aunque
es improbable que lleguen a reemplazar la
simplicidad y la comodidad de las redes con
puntos de acceso. En las zonas rurales, o en
situaciones en las que una red deba mon-
tarse y autoconfigurarse temporalmente, las
redes de malla pueden algœn d’a jugar un rol
importante.

IEEE 802.11s es aœn un borrador [2], y es
improbable que se apruebe oficialmente
antes de 2010.

En agosto de 2008 el kernel de Linux a–a-
di— un parche para el soporte de las mallas
en el m—dulo ath5k, con soporte nativo dis-

permanente, las alternativas descentralizadas
como el modo ad hoc se convierten en una
soluci—n muy atractiva. Sin embargo, los
usuarios que intentan trabajar con el modo
ad hoc convencional se encuentran r‡pida-
mente con restricciones. Aunque se puede
establecer una comunicaci—n con los vecinos
inmediatos, no permite que se puedan utili-
zar  como intermediarios para acceder a otros
sistemas, as’ que el alcance de la red se
encuentra limitado al alcance de un œnico
dispositivo inal‡mbrico. Algunos sistemas
operativos, de hecho, ni siquiera soportan
m‡s de dos pares en una red ad hoc.

Una extensi—n posterior del concepto ad
hoc es el de red de malla, que se encuentra
recogida en el borrador est‡ndar IEEE
802.11s. Las redes de malla extienden el
tama–o y el alcance de las redes ad hoc per-
mitiendo a los pares de red enviar mensajes y
transmitir informaci—n de la red a otros pares.
Los pares pueden por tanto crear una imagen
colectiva de la topolog’a de la red, y un men-
saje puede pasar por medio de una cadena
de pares a un nodo m‡s all‡ del alcance
directo de la se–al.

La atenci—n hacia IEEE 802.11s se vio reno-
vada gracias al proyecto OLPC (un port‡til
por ni–o), el cual se cre— con el objetivo de

La mayor’a de las redes inal‡mbricas
dependen de la presencia de un punto
de acceso, el cual hace la funci—n de

punto de conexi—n para los clientes de la red
inal‡mbrica y enlaza la WLAN con Internet.
Esta tecnolog’a est‡ tan extendida en las
zonas urbanas, que un usuario casi nunca se
encuentra lejos de un punto de conexi—n, en
aeropuertos, cafeter’as, oficinas e incluso en
millones de hogares.

A pesar de su omnipresencia, el punto de
acceso no es, de hecho, un elemento esencial
de las redes inal‡mbricas. Una red basada en
puntos de acceso se dice que opera en modo
infraestructura. Una soluci—n alternativa,
conocida como modo ad hoc, permite a los
ordenadores establecer conexiones directas
los unos con los otros. El modo ad hoc se uti-
liza a veces para conexiones entre (digamos)
un port‡til y un sistema de sobremesa
cuando no se encuentra disponible un punto
de acceso. Los ordenadores que se conectan
mediante este modo no poseen las ventajas
de DHCP y otros servicios que normalmente
proporcionan los puntos de acceso, as’ que
tienen que negociar cualquier par‡metro de
red.

En zonas remotas y en pa’ses en v’as de
desarrollo sin una infr aestructura de red
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Las redes de malla aparecen en el borrador del

est‡ndar IEEE 802.11s. Vamos a mostrar c—mo

montar una malla.
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siguiente salto utiliza el
mismo mŽtodo hasta que el
paquete llegue a su destino.

En las mallas, los datos se
sincronizan tan a menudo
como se pueda, normalmente
cada pocos segundos. Esta
soluci—n mantiene la din‡-
mica de la red y permite reac-
cionar a las condiciones cam-
biantes debidas al movi-
miento de los nodos, los obs-
t‡culos o a las conexiones
directas. La malla evalœa cada
ruta activa en base a criterios
espec’ficos y elige la mejor
ruta. Por ello, el enrutamiento
es una de las tareas m‡s cr’ti-
cas y m‡s costosas de las
redes de malla.

Redes de Malla en
Det alle
Las redes de malla con acceso
a Internet normalmente
poseen un nodo principal que
proporciona el acceso por medio de una DSL
o UMTS. Este nodo principal a menudo
ofrece otros servicios de red, como DHCP. El
administrador de la red configura la funcio-
nalidad de la puerta de enlace en este nodo
ejecutando, por ejemplo, el comando echo 1
> /pr oc/sys/net/ipv4/ip_forward y posible-
mente a–adiendo reglas NAT para el enmas-
caramiento.

Los nodos individuales de la malla
deber’an poseer al menos dos m—dulos
WLAN. Tres m—dulos mejorar‡n la disponi-
bilidad e incrementar‡n al m‡ximo el
nœmero de clientes posibles. Normalmente,
un m—dulo se ejecutar‡ en modo de punto de
acceso para proporcionarle acceso a otros
clientes, o los otros m—dulos utilizar‡n el
modo ad hoc para la malla. En un mundo
perfecto, todos estos m—dulos poseer’an
antenas omnidireccionales que cubren una
amplia ‡rea de recepci—n (vŽase la Figura 1).

Como podr‡ adivinar, la efectividad de
una red de malla depende fundamental-
mente del alcance en el que los nodos pue-
dan recibir la se–al. Para los sistemas cons-
truidos espec’ficamente para las redes de
malla, la configuraci—n de la antena recibe
una atenci—n especial. (VŽanse las dos ante-
nas externas en el port‡til OLPC XO mos-
trado en la Figura 2). Una red con mœltiples
m—dulos por nodo puede utilizar una
configuraci—n de antena m‡s flexible; por
ejemplo, un m—dulo puede utilizar una
antena de sector para llegar a los pares den-
tro de su alcance y otra para trabajar con
nodos bastante pr—ximos. Las siguientes
secciones describen c—mo configurar una
red de malla en Linux.

Conf igur ación de la Malla
El repositorio wir eless-testing.git posee ahora
una actualizaci—n, una versi—n del kernel

ponible para los controladores de red
inal‡mbrica b43, libertas_tf y zd1211rw. En
la versi—n 2.6.26 del kernel de Linux,
zd1211rw aœn pose’a un soporte rudimenta-
rio de IEEE 802.11s basado en el subsistema
mac80211[3]. El c—digo del kernel 2.6.26 no
permite a los usuarios configurar redes de
malla genuinas, pero la versi—n en desarrollo
actual del repositorio wireless-testing.git
a–ade un soporte adicional para las redes de
malla [4].

A menos que se posea un OLPC o algœn
dispositivo equivalente preconfigurado, las
redes de malla en Linux no son precisamente
un juego para principiantes, pero si desea
probar con una red de malla propia, existen
disponibles las herramientas necesarias, aun-
que hay que asegurarse de que el hardware
de red soporta el IEEE 802.11s.

Cómo Funciona
En una red IEEE 802.11s, cada nodo est‡ en
contacto con sus vecinos directos. Los nodos
pueden ser ordenadores, port‡tiles o disposi-
tivos tales como telŽfonos m—viles con
soporte IP. El protocolo de malla intenta auto-
descubrir la mejor ruta posible para un
paquete. (Para m‡s informaci—n acerca del
enrutamiento en las redes de malla vŽase el
cuadro titulado ÒOLSR y BatmanÓ.)

Entre los nodos individuales no existen
conexiones fijas. Un nodo transmite paquetes
a un nodo de destino espec’fico que consi-
dera m‡s apropiado para que lleve los paque-
tes lo m‡s cerca posible de su destino. El
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Figur a 1: Una red típica de una población e stá c ompuest a de dos clas es de par ticip ant es: los

client es que utiliz an el modo de in fr aestruct ura normal p ara conect arse a los nodos enlaz ados

por una r ed IEEE 80 2.11s, y un nodo que po see acceso a Int ernet .

Figur a 2: El sis t ema OLPC XO viene c on dos ant enas ext er-

nas mont adas de serie.



iw; habr‡ que descargar el c—digo fuente de
iw por medio de git:

git clone U

http://git.sipsolutions.net/ U

iw.git

El paquete depende de libnl ; se necesita la
versi—n 1.0-pre8 o posterior [6]. Los usuarios
con Debian o Ubuntu requieren el paquete
libnl-dev.

Para configurar la malla con la nueva
herramienta, de nuevo como root, se selec-
ciona un ID para la malla, el cual debe ser
idŽntico en cada nodo, y debe tener como
m‡ximo 32 caracteres; en el ejemplo se uti-
liza MyMesh. Luego hay que configurar una
interfaz Ð wmaster0en este ejemplo:

iw dev wmaster0 U

inter face add mesh0 type mp U

mesh_id MyMesh

Estos pasos crean una interfaz nueva, que
aœn se necesita para configurar operaciones

con la puerta de enlace 10.0.0.1. Para estable-
cer la direcci—n IP y la m‡scara de red se
puede utilizar el comando est‡ndar ifconfig,
y a continuaci—n usar iwconfig para seleccio-
nar, por ejemplo, el canal 7 para la red de
malla:

iwconfig mesh0 channel 7
ifconfig mesh0 10.0.0.1 U

netmask 255.255.255.0 up

Tras completar estos pasos en todos los dis-
positivos de la red de malla, la malla comen-
zar‡ a converger. Para comprobar su pro-
greso, ejecute el siguiente comando:

iw dev mesh station dump

Los nodos que el comando pueda alcanzar se
a–adir‡n a la lista. Con esto puede compro-
barse si el protocolo ha establecido la cone-
xi—n entre los nodos.

Para finalizar es necesario configurar el
acceso a Internet estableciendo DHCP y NAT
en el nodo principal que actuar‡ de puerta de
enlace para la red de malla.

En Debian deber’a configurarse el paquete
dhcp3-server en /etc/dhcp/dhcpd.conf, como
se muestra en el Listado 1. Este paso habilita
una subred privada 10.0.0.0/24 para la red de
malla my-mesh.org, establece la puerta de
enlace como 10.0.0.1 y le indica a los clientes
que soliciten el servidor de nombres, el cual
se encuentra disponible en Debian en el
paquete bind9. Para el caso m‡s simple,
habr’a que a–adir la direcci—n IP de un servi-
dor DNS conocido de Internet en la secci—n
forwarders de /etc/bind/named.conf.options.
Como œltimo paso, hay que activar la
configuraci—n

net.ipv4.ip_for ward =1

en /etc/sysctl.confpara enrutar los paquetes
fuera de la red de malla hacia Internet. Al
mismo tiempo, hay que a–adir

iptables -A POSTROUTINGU

-t nat -s 10.0.0.0/24 -j U

MASQUERADE

para activar el enmascaramiento de las direc-
ciones privadas de la red inal‡mbrica, para la
direcci—n IP pœblica del router. Con este paso
se completa la configuraci—n del nodo princi-
pal.

Como root, hay que ejecutar todav’a el
comando iw en cada nodo para configurar la
red de malla. La direcci—n IP y los detalles del

compatible con las redes de malla y con los
controladores correspondientes. El comando

git clone git://git.ker nel.org/ U

pub/scm/linux/ker nel/git/ U

linville/wir eless -testing.git

descarga la versi—n actual.

Conf igur ación
Para configurar la red de malla, como root,
hay que seleccionar el controlador mac80211
(CONFIG_MAC80211) y la propiedad para la
malla (CONFIG_MAC80211_MESH). Para la
tarjeta WLAN ZD1211 se necesitan los con-
troladores correspondientes, como CON-
FIG_ZD1211RW. Ahora ya se puede compilar
y reiniciar con el nuevo kernel.

En el espacio del usuario, de nuevo como
root, se necesita la herramienta iw para confi-
gurar la tarjeta de red [5]. Esta herramienta
est‡ pensada como reemplazo de iwconfig y
sus comandos, del mismo modo que ip ha
llegado a ser una alternativa a ifconfig.
Muchas distribuciones no poseen el paquete
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Figur a 3: L os nodos de la malla deben e st ar localiz ados t an alt os como sea posible en la z ona

Fresnel y sin ob stáculo s en su líne a de visión.

En un escenario real de redes m—viles,
como la del mundo de los port‡tiles
OLPC, la posici—n de los nodos dentro de
la zona de la malla es totalmente arbitra-
ria, siendo imposible definir una localiza-
ci—n fija para los pares que operan en la
malla. En otros escenarios de malla, sin
embargo, el administrador podr’a tener
algœn control sobre la localizaci—n y
sobre la topolog’a completa. Por ejem-
plo, una red de malla podr’a consistir en
ordenadores de sobremesa instalados
temporalmente para una conferencia o
en un sitio en construcci—n. En tales
casos, es una buena idea escoger la loca-
lizaci—n de los nodos cuidadosamente.

Para optimizar la tasa de transferencia,
los dispositivos de la WLAN deben tener
una l’nea de visibilidad con el dispositivo
de conexi—n. Si un nodo puede llegar a
uno o varios nodos de forma fiable y per-
manente, una antena direccional puede
mejorar el rendimiento de la malla.

El espacio por el que las ondas de radio
se propagan entre un transmisor y un
receptor se denomina zona de Fresnel.
Es un elipsoide en el que el emisor y el
receptor ocupan los puntos focales
(vŽase la Figura 3). Como el elipsoide es
mayor en su zona central, los participan-
tes de la malla deber’an localizar sus
nodos tan alto como puedan.

Una Cuesti—n de Localizaci—n





Transcurrir‡ algœn tiempo antes de que
veamos aparecer m‡s NICs y controlado-
res con soporte para redes de malla. Los
usuarios pueden esperar que en pr—xi-
mas versiones del kernel IEEE 802.11s
sea m‡s simple, con muchos m‡s contro-
ladores que soporten el subsistema
mac80211.

Conclusione s
Hasta que el est‡ndar sea ampliamente adop-
tado por los fabricantes, no deber‡ sorpren-
dernos si cambian los detalles de las herra-
mientas de configuraci—n. Mientras tanto,
suponiendo que se posean las tarjetas y las
herramientas adecuadas, nada podr‡ impe-
dirle que monte su propia red de malla ahora
mismo. �

DNS son proporcionados por el servidor
DHCP. Si intenta establecer el acceso para los
clientes normales sin soporte para la malla,
habr‡ que configurar m—dulos inal‡mbricos
adicionales con soporte para el modo Host
AP en estos nodos [7].

El soporte IEEE 802.11s de Linux se
encuentra aœn en una etapa temprana.
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hostap.epitest.fi

[8] Enrutamiento de estado de enlace
optimizado (OLSR): http://www .olsr.
org

[9] P‡ginas Batman de Open-mesh.net:
http://www .open-mesh.net/batman

[10] Batman A vanzado: http://open-mesh.
net/newsfolder/
0-2-final-0-3-alpha-batman-advanced
-battools-0-1-alpha

[11] Algoritmo de Dijkstra: http://www .
wikipedia.org/wiki/
Dijkstra-Algorithmus

RECURSOS

01 subnet 10.0.0.0 netmask

255.255.255.0 {

02 range 10.0.0.100 10.0.0.199;

03 option routers 10.0.0.1;

04 option domain -name

Žmy-mesh.orgŽ;

05 option domain -name -servers

10.0.0.1;

06 default -lease -time 600;

07 }

Listado 1: Configuraci—n de
DHCP Simple

Los desarrolladores han utilizado dife-
rentes mŽtodos para implementar la
malla. Dos soluciones populares son: el
Enrutamiento de Estado de Enlace Opti-
mizado (OLSR) [8] y la m‡s sofisticada
Red Ad hoc para Soluciones M—viles
Mejorada (Batman) [9]. Ambas opciones
utilizan el enrutamiento de la Capa 3 OSI
para descubrir los caminos a travŽs de la
malla. La m‡s reciente Batman A vanzada
[10], una derivaci—n de Batman bajo
desarrollo independiente, hace uso de la
conmutaci—n de la Capa 2 OSI.

En OSLR, cada nodo env’a un mensaje
Hello a intervalos fijos. Cada nodo que
reciba el mensaje lo evalœa. T ras crear un
mapa de su entorno, el nodo informa a
sus vecinos de sus descubrimientos en
forma de mensaje TC (cambio de topolo-
g’a). Cuando un mensaje TC llega a un
nodo, Žste recalcula la topolog’a de la
red. Esto significa que cada nodo cono-
cer‡ la manera mejor para enrutar un
paquete en cualquier momento. Los
cambios de la topolog’a se recalculan
utilizando el algoritmo de Dijkstra [11].
Los nodos individuales propagan su
conocimiento de la estructura de la red a
sus vecinos, de forma que se mejora
incrementalmente su conocimiento de
las caracter’sticas individuales de cada
camino. El algoritmo es estable, aunque
lento a la hora de converger en algunos
casos.

OLSR no recalcula la topolog’a para cada
paquete, ahorrando de esta forma ciclos
de computaci—n. Utiliza la red existente
mientras la recalcula. OLSR evalœa el
nœmero de saltos hasta el destino por un
camino en concreto para calcular la ruta
mejor . Esta soluci—n garantiza una ruta
barata para cada destino alcanzable en la
red tras una fase de iniciaci—n. Como la
estructura de una red inal‡mbrica es sus-
ceptible de cambiar , es importante inter-
cambiar mensajes Hello a intervalos
relativamente cortos. El intervalo de
intercambio t’pico es de 5 segundos.
Adem‡s, llegan paquetes de mensajes
de otros nodos, haciendo que el nodo
tenga que recalcular la topolog’a. Esto
puede ser un problema, especialmente
para dispositivos peque–os con menor
potencia de CPU: Estos dispositivos
podr’an gastar la mayor parte de su
potencia de c‡lculo simplemente recal-
culando la topolog’a de la red.

Existen disponibles algoritmos alternati-
vos y plugins para OLSR para mitigar el

efecto de la escalabilidad pobre. Batman
tuvo en cuenta este problema en su
etapa de desarrollo. Ambos protocolos
permiten a los usuarios especificar si un
nodo posee acceso a Internet y por tanto
si es capaz de actuar como puerta de
enlace para otros nodos. Adem‡s, Bat-
man permite configurar el ancho de
banda que utiliza la puerta de enlace
para conectarse a Internet. Esta caracte-
r’stica permite a los clientes descubrir la
puerta de enlace m‡s favorable y elimi-
nar la dependencia de una entidad cen-
tralizada para gestionar esta informa-
ci—n.

La alternativa Batman intenta resolver el
problema que tiene OLSR utilizando
demasiado tiempo de computaci—n para
calcular la topolog’a. Emplea una solu-
ci—n diferente para descubrir la mejor
ruta entre las alternativas posibles. Y al
igual que OLSR,  primero inunda la red
con mensajes iniciales.

Cada nodo genera un mensaje y deja
que sus vecinos lo distribuyan. Cada
vecino de este modo duplica cada men-
saje que recibe y lo retransmite. Los
nodos no almacenan la topolog’a com-
pleta de la red, al contrario que OLSR,
sino s—lo la parte que necesitan para
alcanzar a sus vecinos inmediatos. Cada
nodo por tanto s—lo conoce quŽ nodo
tiene que utilizar para transmitir un
paquete, pero no conoce el resto del
viaje que tendr‡ que recorrer el paquete.
Esta soluci—n reduce la sobrecarga de
recalcular la mejor ruta y hace que el
protocolo sea escalable de una forma
m‡s sencilla. Aunque el l’mite f’sico para
OLSR es de alrededor de 100 nodos,
especialmente si Žstos son sistemas
embebidos, Batman es capaz de sopor-
tar redes de unos 500 nodos.

Como el protocolo Batman Advanced
m‡s reciente hace uso de la capa de
Enlace, para el usuario, la red de malla se
parecer‡ a un segmento de un conmuta-
dor Ethernet. Desde el punto de vista de
los usuarios, cada participante posee
una conexi—n directa; el protocolo
esconde los detalles subyacentes. Bat-
man Advanced es m‡s compatible con el
est‡ndar 802.11s, ya que se basa ente-
rante en la Capa 2 (conmutaci—n). Des-
afortunadamente, este dise–o elimina la
capacidad de definir un nodo como
puerta de enlace. Esta tarea de adminis-
traci—n se deja al administrador o a
capas superiores del protocolo.

OLSR y Batman




