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S on muchas las empresas,
peque–as y medianas, que
conectan sin m‡s sus nuevos

sistemas de VoIP a la LAN. Las llama-
das llegan a travŽs de Internet usando
una infr aestructura est‡ndar. Desgra-
ciadamente, esta infraestructura
carece de los niveles de seguridad
necesarios para una correcta instala-
ci—n de VoIP.

En este art’culo revelamos algunos
de los aspectos relacionados con VoIP
y describimos ciertas estrategias y pro-
tocolos alternativos para la protecci—n
de nuestras comunicaciones de voz.

Conexión V oIP Típica
SIP [1], Session Initiation Protocol
(RFC 3261), es el est‡ndar abierto

para VoIP m‡s popular utilizado para
iniciar, negociar y gestionar conexio-
nes VoIP. SIP, en combinaci—n con
SDP [2] (Session Description Protocol,
RFC 4566), que maneja la negocia-
ci—n de c—decs de audio y v’deo,
transmite informaci—n relativa a la
conexi—n entre ambos extremos de la
conversaci—n. Una vez establecida la
conexi—n, ambas partes env’an y reci-
ben datos mediante RTP (Realtime
Transport Protocol) [3].

Supongamos que el usuario A
quiere iniciar una conexi—n VoIP con
el usuario B en el dominio B. El usua-
rio A env’a una petici—n Invite
(Figura 1) al proxy de su propio pro-
veedor de SIP. El proxy realiza una
consulta DNS para saber quiŽn es su

hom—logo al otro lado (el proxy SIP
del dominio B), de manera que el
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Con esta tŽcnica
tan conveniente
se resuelve el
problema de las
pasarelas NAT y
los cortafuegos.
Pero al mismo
tiempo, este pro-
cedimiento
afecta seriamente
a las opciones de
las que dispone-
mos para cifrar
nuestras transmi-
siones (el asunto
del NAT trans-
versal es extre-
madamente com-
plejo, especial-
mente en el con-
texto de VoIP, SIP
y RTP. Para m‡s
informaci—n con-
sultar la w eb
[4]).

¿Qué Hacemos
con SIP?
La se–alizaci—n en texto plano, as’
como su arquitectura basada en sal-
tos, hacen de SIP un protocolo cuya

seguridad se
hace dif’cil
incrementar.
Debido a que
los paquetes
de datos reali-
zan varios sal-
tos, al admi-
nistrador
puede resul-
tarle dif’cil
garantizar la
seguridad de
un extremo al
otro al tiempo
que se garanti-
zan la disponi-
bilidad, la con-
fidencialidad y
la integridad.
En cada uno
de los saltos
de la ruta se
podr’an a–a-
dir, eliminar o
modificar
cabeceras. Por
culpa de este

usuario pueda enviarle su petici—n. El
proxy SIP del domino B busca en su
propia base de datos la direcci—n IP y
el puerto con los que se registr— el
usuario B y redirige la petici—n a
dicha direcci—n.

Cualquier respuesta por parte del
usuario B, como podr’a ser un timbre,
o el OK emitido al aceptar la llamada,
se env’a de vuelta por la misma ruta
de red.

DespuŽs de configurar la llamada
con SIP/SDP, el sistema establece una
conexi—n RTP directa entre el usuario
A y el usuario B. En algunos escena-
rios, los proveedores usan un proxy
de comunicaciones para evitar los
problemas provocados por NAT (Net-
work Address Translation) (Figura 2).
Las ventajas de un proxy de comuni-
caciones son que al menos una de las
partes no reside detr‡s de una pasa-
rela NAT y ambos dispositivos de ter-
minal disponen de un hom—logo con
una direcci—n IP pœblica.

Para a–adir los proxys de comuni-
caciones de forma transparente, nues-
tro proveedor de SIP reemplaza las
direcciones IP de sus hom—logos en el
payload SDP con el puerto y la direc-
ci—n IP del proxy de comunicaciones.

dise–o, resulta imposible firmar las
cabeceras.

Alternativ amente, la firma del pay-
load de SDP tampoco es viable, ya
que SIP incluye informaci—n de se–a-
lizaci—n confidencial en la cabecera.
Un atacante podr’a, por ejemplo,
manipular la cabecera From de un
paquete para alterar el ID del lla-
mante, afectando a la validez de la
firma del payload.

Los autores del RFC 3261, el actual
est‡ndar para SIP, ya conoc’an los
problemas de seguridad inherentes a
SIP, por lo que a–adieron SIPS (SIP
Secur Schema) [5]. Un usuario que
soporta SIPS espera que sea TLS
(Transport Layer Security) [6] el pr o-
tocolo subyacente en la se–alizaci—n
producida entre cada dos saltos hasta
llegar al œltimo proxy SIP.

El cifrado mediante TLS aporta una
capa de seguridad adicional a SIP. Sin
embargo, SIPS no puede proporcionar
una soluci—n completa. El problema
de este mŽtodo es que el usuario A no
puede saber si cada uno de los saltos
de la ruta ha transmitido la petici—n a
travŽs de una conexi—n protegida con
TLS. El est‡ndar s—lodefine seguridad
TLS en el proxy SIP del dominio B. La
conexi—n entre el proxy y el usuario B
no se garantiza que sea cifrada.

S/MIME ( Secure/Multipurpose Internet Mail Extensions ) [7] ofrece
una alternativa para la seguridad del payload. El cliente env’a la
petici—n Invite junto con una parte SDP cifrada para asegurar la
confidencialidad e integridad de los datos SDP . HaciŽndolo, se
garantiza adem‡s que los sockets que reciben y env’an los datos
RTP desde el otro extremo pertenecen realmente a la parte auten-
ticada. Todo esto s—lo tiene sentido si los datos se encriptan
mediante R TP seguro [8].

Muchos servidores proxy para SIP tratan de reescribir la cabecera
SDP. Por este motivo, el SDP cifrado puede experimentar proble-
mas inesperados. Adem‡s, no se conoce ningœn cliente con
soporte para S/MIME.

De acuerdo con una tŽcnica definida en el RFC 3893 [9], algunas
partes de la cabecera SIP se firman junto con SDP . El certificado
usado para la firma S/MIME puede servir tambiŽn para firmar las
cabeceras From y To originales. La petici—n SIP se divide en tres
secciones para este prop—sito:

¥ una es la petici—n SIP misma;
¥ otra es de tipo message/sipfrag y contiene una copia de una

parte de la petici—n SIP (To, From , informaci—n de fecha/hora, y
otros detalles);

¥ la tercera es la firma de la segunda parte.
Si el destinatario conoce la clave pœblica del remitente, podr‡ vali-
dar los datos relevantes. Las implementaciones de este mŽtodo,
conocido como AIB ( Authenticated Identity Body ), no se usan
mucho.

S/MIME

Figur a 1: Iniciando una c onexión V oIP.





Como alternativa, el usuario B
puede actuar como servidor TLS, pero
son pocos los clientes que implemen-
tan esta tŽcnica. Actualmente, los
desarrolladores trabajan en un est‡n-
dar que resuelva este problema, per-
mitiendo al usuario B configur ar un
tœnel TLS al proxy B y mantener el
tœnel abierto para las peticiones
entrantes.

Otro problema de SIP es que, si se
usa UDP para el transporte, resulta
f‡cil para un atacante reproducir una
petici—n con unas cabeceras modifica-
das para suplantar la identidad de
usuario y poder hacer llamadas. Para
prevenir este tipo de ataques, la
mayor’a de proxies SIP soportan la
autenticaci—n de usuario. Identificar-
nos en nuestro proxy SIP aporta una
mayor protecci—n frente al robo de
identidad y la apropiaci—n indebida
de recursos.

Cuando el usuario
se registra, o cuando
se establece una lla-
mada, los sistemas
emplean normal-
mente como algo-
ritmo de autentica-
ci—n un saludo http
basado en reportes.

Pero debemos
entender que la
autenticaci—n no nos
puede proteger por s’
sola ante ataques
MITM ( man-in-the-
middle), ya que no se
garantiza la integri-
dad de la petici—n.
Un atacante podr’a
capturar la informa-
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ci—n de la autenticaci—n y usar unas
cabeceras modificadas para manipu-
lar una llamada.

Autenticar cada una de las peticio-
nes no es una opci—n viable en deter-
minados escenarios; por ejemplo, las
peticiones ACK y CANCELno esperan
ninguna respuesta, y por tanto no
soportan un saludo. Los est‡ndares
soportan otras formas de autentica-
ci—n SIP, pero esta autenticaci—n
sobrecarga el proxy, afectando negati-
vamente a la calidad y provocando
retardos.

¿Qué Hacemos con RTP?
RTP no hace uso de cifrado y utiliza
UDP ,sin conexi—n, como protocolo
para la transmisi—n. Esta combina-
ci—n simplifica las tareas de un ata-
cante que eventualmente quisiera
enrutar, capturar y manipular tr‡fico.

RFC 3550 [10], que define RTP, tiene
en consideraci—n estos extremos, pro-
porcionando la opci—n de cifrado para
garantizar la confidencialidad de los
datos.

RFC 3550 se–ala a SRTP (Secure
Real-Time Transport Protocol) (Figura
3) [8] como el mŽtodo preferido para
extender la funcionalidad de RTP
mediante el transporte de paquetes
RTP en forma de payload cifr ado.
SRTP no incluye mecanismos para la
creaci—n e intercambio de claves,
apoy‡ndose en mŽtodos externos
como MIKEY, Multimedia Internet
Keying (RFC 3830) [11].

El intercambio de claves tiene lugar
durante el transcurso del di‡logo
Invite. MIKEY ofrece varios mŽtodos,
incluido uno que hace uso de claves
precompartidas, en el que el usuario
A codifica la clave SRTP a intercam-
biar con una clave secreta (MIKEY-
PSK). Para este intercambio de claves
s—lo se necesita un mensaje; la dos
claves de la sesi—n pueden transmi-
tir se con la petici—n Invite. MIKEY
soporta adem‡s un intercambio de
claves basado en una PKI (Public Key
Infr astructure), en la que el iniciador
env’a la clave pœblica de B y adem‡s
env’a la clave de sesi—n en el paquete
SDP al usuario B.

Otro mŽtodo MIKEY (MIKEY-RSAR)
lo hace todo sin ningœn intercambio
previo de claves ni ninguna estruc-
tura PKI. El usuario A transmite su
propia clave pœblica, y el usuario B

Figur a 2: El típic o tr apezoide SIP/ RTP: los mensaje s SIP (líne a verde) se tr ansmit en en vario s

salt os; RTP (líne a roja), normalment e es dir ect o.

Figur a 4 : Debido a que TLS e s tr ansparent e desde el punt o de vis t a de la capa de aplicación, o frece a los prot ocolos

un mecanismo de s eguridad univ ersal para las aplicacione s que no disponen de s eguridad pr opia.

Figur a 3: SRTP proporciona de f orma tr ansparent e una capa entr e RTP y las cap as de tr anspor t e para ofrecer pr o-

t ección c ontr a repeticione s y as egurar la priv acidad, la int egridad y la aut enticidad.



responde generando la clave de
sesi—n SRTP y devolviŽndosela al
usuario A.

Phil Zimmermann, inv entor de PGP,
desarroll— ZRTP (Zimmermann Real-
Time Protocol) [12], un mŽtodo alter-
nativo de intercambio de claves para
iniciar una llamada SRTP. ZRTP no
reemplaza a SRTP, sino que ampl’a su
funcionalidad.

A diferencia de MIKEY, ZRTP no
usa la ruta de se–alizaci—n para trans-
mitir la informaci—n de la clave SRTP,
sino que hace uso exclusivamente de
la ruta de comunicaci—n. Primero se
establece una conexi—n RTP que se
usa para intercambiar las claves de
sesi—n. DespuŽs de la autenticaci—n
de voz, los clientes pasan a SRTP
cifrado.

Aunque sea posible el cifrado de
un extremo a otro y los datos estŽn
protegidos desde el usuario hasta el
proveedor, el cifr ado de las comuni-
caciones finaliza en el siguiente
proxy de comunicaciones y no en el
destino de la llamada. De este modo,
la red del proveedor tiene un acceso

completo a los contenidos. Igual que
si de tecnolog’as propietarias se tra-
tase, como por ejemplo Skype, el
problema radica en si podemos con-
fiar o no en quien aporta la tecnolo-
g’a (ver el cuadro ÒSkype y la Segu-
ridadÓ).

La Red
Los expertos est‡n de acuerdo en que
un paso decisivo en la lucha por la
seguridad de VoIP ha de ser la separa-
ci—n de la red VoIP y el tr‡fico ordina-
rio de la LAN. La compleja y relativa-
mente insegura naturaleza de las
redes de ordenadores proporciona
muchas facilidades a la hora de inter-
ceptar tr‡fico o de realizar otros tipos
de ataque. Cualquier administrador
curtido sabe que un acceso f’sico es
lo m‡s parecido a un sistema compro-
metido.

Para aislar la red VoIP utilizar emos
una separaci—n f’sica, o incluso una
red LAN virtual (VLAN). Clar o est‡
que separar el tr‡fico VoIP no nos
proteger‡ de un acceso f’sico perpe-
trado por un atacante que eventual-

mente se conectase a un puerto libre
de la red de voz. Mientr as haya un
puerto disponible, el atacante s—lo
tendr‡ que conectar un port‡til y
asignarse la direcci—n MAC de cual-
quiera de los telŽfonos. La mejor
forma de combatir las intrusiones
locales es usando una autenticaci—n
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El proveedor de servicios V oIP Skype
confirm—, cuando se le pregunt— al res-

pecto, que no ten’a una pol’tica de

seguridad oficial. Un estudio indepen-

diente [13] sobre el c—digo fuente al

que tuvo acceso el autor confirma que

los algoritmos de seguridad est‡n al

d’a y correctamente implementados. A

pesar de ello, la aplicaci—n Skype sigue

siendo una caja negra a la que no tie-

nen acceso los expertos cr’ticos para

poder hacer una valoraci—n adecuada.

No es posible confirmar la existencia (o

ausencia) de troyanos o dispositivos

que pudieran permitir a atacantes, o a

autoridades, interceptar y manipular

conversaciones.

Skype y Securidad

Figur a 5: Una r ed con el sis t ema de VoIP securiz ado.



ancho de banda, como GSM (Global
System for Mobile communications)
[17]. Como alternativ a, podr’amos
preferir usar SRTP o SIPS-S/MIME
cuando tanto clientes como servido-
res soportan esta opci—n, ya que la
sobrecarga del protocolo es menor.

La Figura 5 muestra una combina-
ci—n de las tŽcnicas expuestas en este
art’culo, donde la infr aestructura para
VoIP est‡ aislada del resto del sis-
tema. El enlace que une el subdepar-
tamento con la oficina principal usa
de uno o m‡s tœneles VPN (al calcu-
lar el ancho de banda, hay que tener
en cuenta la sobrecarga producida
por el protocolo VPN). La conexi—n
PSTN (Public Switched Telephone Net-
work) puede gestionarse de forma
separada en cada bifurcaci—n o ser
enrutada a travŽs de la oficina princi-
pal. Una buena idea es la de reservar
un enlace de emergencia para cada
rama. De ese modo mantenemos
accesibles las oficinas de nuestros
subdepartamentos en caso de que la
conexi—n IP fallase o estuviese sobre-
cargada.

Conclusión
Si est‡ planeando a–adir un compo-
nente de voz a la red actual, lo mejor
es planificar bien los mŽtodos de
seguridad para VoIP antes de empe-
zar. Las distintas herramientas de
software y hardware para entornos
VoIP nos proporcionan algunas opcio-
nes de seguridad interesantes. Pri-
mero determinamos quŽ protocolos y
componentes necesitamos para nues-
tra red VoIP, luego buscamos las
herramientas que nos van a propor-
cionar el soporte necesario. En la

Tabla 1 se muestran los resultados de
nuestra inv estigaci—n sobre compati-
bilidad entr e los telŽfonos y dispositi-
vos VoIP de varios fabricantes.

Si ya posee una red VoIP, algunas
tŽcnicas sencillas como el aislamiento
mediante VLAN o el uso estratŽgico
de las opciones de cifrado disponi-
bles, nos ayudar‡n a configurar un
entorno mejor y m‡s seguro para
nuestras comunicaciones VoIP. �

802.1x [15] [16] adicional en el
switch.

Para garantizar unas comunicacio-
nes VoIP seguras con el sistema de
nuestra empresa, lo m‡s l—gico es
enrutar la conexi—n a travŽs de un
tœnel VPN. Con esta configuraci—n
deber’an soportarse codecs de bajo
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RECURSOS

TLS (Transport Layer Security ) se sitœa
por encima de la capa de transporte en
forma de versi—n ampliada de SSL
(Figura 4). Los participantes se autenti-
can a travŽs de TLS Handshake Proto-
col , en tŽrminos de criptograf’a asimŽ-
trica, empleando un mŽtodo de clave
pœblica. Durante el transcurso de la
autenticaci—n mutua, los extremos de
la comunicaci—n negocian una clave
simŽtrica de sesi—n especialmente
generada para el caso. Para la verifica-
ci—n de la integridad, a–aden un
C—digo MAC (MD5-encrypted Message
Authentication Code ) al mensaje. Para
m‡s informaci—n sobre TLS, consultar
el RFC 4346 [14].

A diferencia de TLS, IPSec ( Internet
Protocol Security ) reside directamente
en la capa IP. Desarrollado durante el
transcurso de la estandarizaci—n de
IPv6, IPSec a–ade opciones de seguri-
dad a IPv4 y funciona tambiŽn de
forma transparente para la capa de
aplicaci—n, proporcionando protecci—n
adicional a los protocolos con sus
mecanismos de seguridad propios.
Como reside una capa por debajo de
TLS, no necesita un protocolo de trans-
porte confiable; sin embargo, soporta
protocolos basados en datagramas,
como UDP. IPSec puede usarse de dos
modos: en modo transporte y en modo
tœnel.

TLS and IPSec

Fabricante TLS IPSec SRTP Comentarios

Grandstream � � � No todos los dispositivos, 

ÒpendienteÓ

Snom � � � No todos los dispositivos, 

algunas incompatibilidades

Zultys � � � AES

CrypTone � � �

Servidor

Asterisk � (con parche) � (SO) � (con parche)

Kamailio (OpenSER) � � (SO) �

OpenSIPS (OpenSER) � � (SO) �

SER � � (SO) �

Tabla 1: Clientes y Servidores V oIP


