as redes inaldmbricas se han
ganado un lugar permanente
en las redes de muchos hoga-
res y oficinas pequefias. Dispositivos
como los routers inaldmbricos y los
modems DSL o de cable estan dispo-
nibles en nuestra tienda local de
electrénica o en nuestro proveedor
de Internet por poco dinero o gratui-
tamente. La mayoria de los ordena-
dores actuales vienen con todo lo
necesario para una red inaldmbrica,
e incluso si tenemos que actualizar
nuestro sistema de escritorio para el
acceso inaldmbrico, las tarjetas
WLAN PCI para sobremesa no son
caras.

Pero la diversiéon se termina
cuando descubrimos que un vecino
estd utilizando nuestra WLAN para
navegar por la red. Aunque un sur-
fista clandestino ocasional no puede
hacerle dafio a nuestra cuenta banca-
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ria en la era del acceso mediante
tarifa plana, la navegacién sin autori-
zacion puede tener consecuencias
desagradables. Si ocurre que el buen
tipo de la puerta de al lado utiliza
nuestra conexiéon a Internet para
hacer algo ilegal, podemos esperar

una visita de la policia. Incluso si no
nos encontramos en el centro de un
anillo de delitos en Internet, la mera
presencia de un usuario externo en
su red supone una serie de amenazas
a la seguridad. Por ello es muy
importante - sobre todo si atiin segui-
mos utilizando un equipo antiguo -
activar el maximo de caracteristicas
de seguridad disponibles con nues-
tros dispositivos inaldmbricos. En
este articulo ofrecemos algunas suge-
rencias para mejorar la seguridad en
redes inaldmbricas.

Los dispositivos 802.11b WLAN
que hoy en dia se siguen utilizando
en muchos hogares pertenecen a una
generacion de hardware que se
remonta a finales de los 90. Estos
dispositivos soportan una tasa de

Consejos para Redes WEP

Si continuamos utilizando una red
inaldmbrica disenada para el estandar
WEP, podemos mejorar la seguridad con
las siguientes medidas:

» Seleccionar una clave compartida tan
larga como sea posible y asegurarnos
de que es una combinacion arbitraria
de numeros vy letras. Esto reduce el
riesgo de los ataques por diccionario.

» Definir cuatro claves y cambiarlas a
intervalos regulares para evitar los
ataques por fuerza bruta.

» Si es posible, deshabilitar el servidor
DHCP que esta ejecutando nuestro
router. En vez de eso, asignar las
direcciones IP estaticamente y definir
el espacio de direccionamiento tan
pequeno como sea posible.

Cambiar la contrasena de configu-
racion del router. Las contrasenas pre-

determinadas de los routers mas po-
pulares son bien conocidas en Inter-
net. La red estarda completamente
abierta a un atacante que consiga
acceder a nuestro router.

» Deshabilitar la visibilidad SSID y las
balizas (radiodifusion) de nuestro
punto de acceso.

» Colocar nuestro router WLAN de
forma que la recepcion sea correcta
para nuestras necesidades pero que
no alcance la propiedad de nuestros
vecinos. Debemos recordar que las
ondas de radio también se propagan
verticalmente.

Si nuestro hardware permite esta
opcion, configurar la potencia de
transmision de nuestro router para
igualar pero no superar nuestras
propias necesidades.

WWW.LINUX-MAGAZINE.ES
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transferencia de datos mdxima de
11Mbps, con el ancho de banda com-
partido entre los clientes. Esto signi-
fica que la capacidad global, en per-
fectas condiciones técnicas, que
podemos esperar de la tasa de trans-
ferencia es de alrededor de SMBps.

Para mejorar la velocidad, muchos
fabricantes lanzaron extensiones pro-
pietarias que prometian tasas de
transferencia mds altas. Sin embargo,
la mayoria de los componentes pro-
pietarios s6lo funcionan con produc-
tos equivalentes del mismo fabri-
cante. La transmisiéon WLAN segura
suele ser imposible con una colec-
cion de dispositivos de diversos pro-
veedores, lo que explica la razén por
la que Wi-Fi Alliance cred su propio
programa de certificacion de forma
paralela al estdndar WPA. Los dispo-
sitivos deben ser 100% compatibles
con las normas de Wi-Fi Alliance
para que sean aprobados (Véase la
Figura 1).

En el momento en que el estdndar
802.11b se encontraba bajo
desarrollo, realmente nadie estaba
preocupado por la seguridad de la
red inaldmbrica. Ademds, muchos
fabricantes de routers WLAN desha-
bilitaban los mecanismos de seguri-
dad por omisién - una estrategia mal
aconsejada que dejo el trafico de la
red totalmente desprotegido a menos
que el usuario modificara intenciona-
damente la configuracién de seguri-
dad.

WEP

Las configuraci ones de este tipo,
que, credmoslo o no, siguen exis-
tiendo a dia de hoy, han dado a cual-
quiera que esté dentro del alcance de
la WLAN la capacidad de asociarse
con el punto de acceso y usar la red.
Para empeorar las cosas, incluso si el
usuario hizo un esfuerzo para habili-
tar las caracteristicas de cifrado dis-
ponibles con el dispositivo, la seguri-
dad es a menudo ineficaz. El sistema
de seguridad Wired Equivalent Pri-
vacy (WEP) utilizado con el estdndar
802.11b pronto resulté ser inttil. Ya
en 2001, los expertos demostraron
que el cifrado WEP tiene algunas vul-
nerabilidades graves.

El método WEP utiliza claves con
una longitud de 40 6 104 bits (232
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bits en casos
excepciona-
les). Todos los
dispositivos de
la red utilizan
esta clave. La
estandar per-
mite configu-
rar un maximo
de cuatro cla-
ves, pero no
soporta cam-
bios  dindmi-
cos. Ademas,
cada paquete
de datos
incluye un
vector de ini-
cializacion
(IV), con una
longitud fija de 24 bits.

Los fabricantes de componentes
WLAN anunciaron el cifrado de 64 o
de 128 bits para 802.11b; sin
embargo, el vector de inicializacion
se transmite en claro. Para el vector
hay disponible un mdaximo de 17
millones de valores. Si se repite
varias veces en un periodo de sesio-
nes y si la clave no cambia, los ata-
cantes pueden calcularla y utilizarla
para descifrar los mensajes. Un ata-
cante sélo tiene que husmear los
suficientes paquetes de datos y eje-
cutar un ataque de fuerza bruta para
comprometerla.

Para una red grande con un volu-
men de trafico alto, el agresor no
necesita mucho tiempo para olfatear
los paquetes suficientes para romper
la clave. Para una pequefa red pri-
vada, el intruso ha de escuchar
durante un tiempo mds largo, pero
existen disponibles herramientas
especiales para generar trdfico al
punto de acceso para acelerar el pro-
ceso de descifrado de la clave.

Otra manera de romper la clave
WEP en una WLAN asegurada es lan-
zar un ataque de diccionario. Un ata-
que de diccionario implica que el
atacante debe probar diferentes cla-
ves (normalmente varios millones de
variaciones) hasta que es descubierta
la correcta. Este método es exitoso a
menudo, pero llevard mds tiempo y
mas capacidad de computacion.

Para mds estrategias para elevar las
barreras a los hackers véase el cua-

dares.
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Figura 1: El logotipo WiFi indica conformidad completa con los estan-

dro “Consejos para Redes WEP”. La
mayoria de los dispositivos 802.11b
WEP heredados no son compatibles
con las normas mds actuales, lo que
significa que el paso a una mejora de
la seguridad WLAN casi siempre
implica equipos nuevos.

El Sucesor Interino: WPA

Las mdltiples vulnerabilidades de
WEP empujaron a Wi-Fi Alliance a
desarrollar una alternativa, Wi-Fi
Protected Access (WPA), para cerrar
la brecha hasta que el nuevo estdn-
dar 802.11i pueda ofrecer mecanis-
mos de seguridad mds robustos. WPA
es un compromiso entre WEP y el
madas reciente WPA2: Por una parte,
apoya un nuevo método de autentica-
ciéon que se basa en las claves pre-
compartidas, con contraseflas de
entre ocho y 63 digitos. Por otro
lado, los desarrolladores de la WPA
mantuvieron el algoritmo de cifrado
RC4, que se ha demostrado inseguro.

Segin la Wi-Fi Alliance, esta
dependencia de la continuacién RC4
fue necesaria debido a las deficien-
cias técnicas de los puntos de acceso
disponibles en el momento. Estos
dispositivos no tienen la suficiente
capacidad computacional interna
como para cambiar a un algoritmo de
cifrado mds seguro como AES
mediante una actualizacién de firm-
ware.

En la introduccion de WPA, los
desarrolladores  modificaron los
métodos de autenticacién y cifrado



para proporcionar mds seguridad: los
clientes utilizan claves previamente
compartidas o (en las grandes redes
LAN inaldmbricas) un servidor
Radius para asociarse con el punto de
acceso. Después de la autenticacidn,
el cliente y el punto de acceso nego-
cian una clave individual de 128 bits
para evitar que otras estaciones en la
WLAN rastreen el trdafico de datos.
Ademds de estas mejoras de seguri-
dad, WPA utiliza un vector de inicia-
lizacion de 48 bits. La renegociacién
periddica de la clave entre el cliente y
el punto de acceso afiade mds seguri-
dad a la WPA estdndar, eliminando la
posibilidad de que un intruso ponga
en marcha un ataque de fuerza bruta
contra grandes volimenes de paque-
tes de datos husmeados.

Estado del Arte

WPA2, que fue presentado en 2004,
hace la WLAN atin mds segura. Los
desarrolladores abandonaron las
caracteristicas de seguridad hereda-
das de la infraestructura inaldmbrica
mediante, por ejemplo, la sustitucién
del inseguro algoritmo RC4 con el
estandar superior AES. Ademds de
esta mejor base, la nueva norma
incorpora los métodos de autentica-
cién y el cifrado WPA. Gracias a estas
mejoras, los atacantes ya no se bene-
fician del rastreo de una WLAN
durante horas o dias y ejecutan ata-
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Figura 2: El escaner WiFi Kismet puede comprobar las vulnerabilidades de nuestras redes
inalambricas y mostrar informacion acerca de los protocolos utilizados en nuestra red.

ques de fuerza bruta contra los resul-
tados.

WPA2 introduce una norma en dos
partes: El subgrupo WPA2 Personal
especifica un estdndar de caracteris-
ticas reducidas para el consumidor y
el mercado SOHO. Aunque esta
variante ofrece todas las caracteristi-
cas bdsicas de seguridad méas popula-
res, no es compatible con el beneficio
adicional de autenticacién a través
de un servidor Radius. La versidon
Enterprise  WPA2 abarca todo el
estdndar 802.11i, y por tanto permite
la autenticacién RADIUS.

Asegurado con WPA2

A partir de este escrito, las redes
inaldmbricas basadas en WPA2 son

Consejos para Redes WPA/WPA2

Mejor prevenir que curar. Como con
cualquier sistema de autenticacion por
contrasena, seleccionamos con-
trasefas que sean tan largas como sea
posible y nos aseguramos que
incluyan una combinacion arbitraria
de nimeros y letras.

» Configuramos nuestro router WLAN
para negociar nuevas claves con los
clientes a intervalos regulares. Esto
hace que los ataques por fuerza
bruta sean mas dificiles.

» Deshabilitamos la configuraciéon
predeterminada del servidor de
DHCP y asignamos direc-
cionamiento IP estatico.

» Utilizaremos diferentes nombres
para SSID y ESSID.

* Deshabilitamos el balizamiento del
router.

* Si nuestro hardware lo permite,
definiremos Listas de Control de
Acceso (ACLs) para que solicite las
direcciones MAC de nuestras tarje-
tas de red.

» Cambiaremos la ubicacion de nues-
tro router y la potencia de trans-
misién para que la recepcion sea
adecuada para nosotros, pero evi-
tando alcanzar la propiedad de
nuestros vecinos.

* En el caso de tener un dispositivo
MIMO con tres antenas, debemos
colocar las antenas frente a frente
para mejorar la fuerza de la trans-
mision y de la recepcion.

» Para prevenir el rastreo siempre uti-
lizaremos conexiones cableadas
para configurar
WLAN.

nuestro router
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consideradas como las mds seguras.
Los ataques de diccionario a la clave
son el vector mds probable - supo-
niendo que el atacante tenga sufi-
ciente tiempo y potencia de compu-
tacion. Tedricamente, la difusién y
multidifusién de claves representan
otra vulnerabilidad. Todos los nodos
de la red necesitan conocerlas, y un
atacante que descubra una de las
claves puede, al menos, husmear el
intercambio de claves entre el punto
de acceso y la estacion de trabajo.

Gracias al disefio de seguridad del
estdndar WPA2, las modernas redes
inaldmbricas disponen ahora de una
seguridad bastante eficaz. El mayor
factor de incertidumbre es con el
usuario. Hoy en dia, cuando un
intruso curioso obtiene acceso a una
moderna infraestructura WLAN vy le
aplica la suficiente energia criminal
para acceder a la red y causar dafos,
la causa suele ser un punto de
acceso configurado de forma negli-
gente. Por tanto, hay que tomar
algun tiempo para considerar cuida-
dosamente cada una de las opciones
del router de nuestra WLAN (Figura
2).

Si deseamos reducir ain mds el
riesgo residual, podemos afiadir a la
WLAN proteccién basada en soft-
ware. Si utilizamos un tinel, como
una VPN con IPSec, podemos incluso
aumentar la barrera para los hackers
experimentados. Como suele ocurrir,
el sistema operativo libre Linux, con
sus muchos componentes de seguri-
dad incorporado, es una eleccidon
perfecta para la eliminacién de riesgo
residual. |
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