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L inux tiene una lar ga y tormen-
tosa relaci—n [1] con otro sis-
tema operativo de tipo Unix

conocido como Minix [2]. Notable
autor y cient’fico de computaci—n,
Andrew S. Tanenbaum lanz— la pri-
mera versi—n de Minix en 1987 como
una herramienta para ense–ar a los
estudiantes sobre sistemas operativos.
Pronto, este peque–o y bien documen-
tado sistema se hizo popular entre los
entusiastas de los sistemas operativos.
En un mensaje al grupo de noticias de
Minix, un adv enedizo estudiante fin-
landŽs, Linus Torvalds, anunci— su
propio sistema experimental en 1991,

el creador de Minix se refiere a Linux
como Ò É un gran paso atr‡s hasta los
70 Ò, y una confiada respuesta del
joven Torvalds a este experto en el
campo de los sistemas operativos es
una pronta evidencia de su legendaria
franqueza actual. Sin embargo, Linus
ha reconocido la importancia de la
labor de Tanenbaum en la formaci—n
de sus propias ideas. En su autobiogra-
f’a Just for Fun [3], Linus se r efiere a
la obra de Tanenbaum Operating
Systems: Design and Implementation
como el libro que cambi— su vida.

El debate sobre micro-nœcleo contra
nœcleo monol’tico vuelve estos d’as, y

y muchos de los primeros contribuyen-
tes de Linux salieron de las filas de la
comunidad de Minix.

Pero Tanenbaum y Torvalds se
enfrentaron muy pronto sobre cuestio-
nes de dise–o. Tanenbaum siempre ha
favorecido la arquitectura microkernel,
un rasgo distintivo de Minix ho y d’a
(vŽase el cuadro ÀPor quŽ los Ordena-
dores Simplemente No Pueden Funcio-
nar Todo el Tiempo?Ó). Linus, por otro
lado, ha construido Linux con un
nœcleo monol’tico, con sistemas de
archivos, controladores y otros compo-
nentes incorporados en el nœcleo. En
un famoso mensaje al grupo de Minix,
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dise–o. Los errores fueron heredados
en su mayor parte de sus predecesores
de la dŽcada de 1960. La mayor’a de
estos problemas pueden atribuirse al
hecho de que los desarrolladores no
son perfectos. Los seres humanos
cometen errores. Por supuesto, ser’a
bueno reducir su nœmero y mitigar sus
efectos, sin embargo, a menudo los
dise–adores han estado demasiado
dispuestos a comprometer la seguri-
dad y un dise–o limpio a cambio de
velocidad. Tanenbaum se refiere a esto
como un Òpacto FaustianoÓ.

Adem‡s de las cuestiones relacio-
nadas con el tama–o, los dise–os

monol’ticos son tambiŽn propensos a
los problemas estructurales inheren-
tes: Cualquier error es capaz de
poner en peligro a todo el sistema.
Un error fundamental del dise–o es
que los actuales sistemas operativos
no siguen el Principio de M’nima
Autoridad (POLA, Principle Of Least
Authority). P ara expresarlo sencilla-
mente, POLA establece que los desa-
rrolladores deben distribuir los siste-
mas entre div ersos m—dulos a fin de
que un error en un m—dulo no com-
prometa la seguridad y la estabilidad
de otros m—dulos. TambiŽn deben
asegurarse de que cada m—dulo s—lo
tiene los derechos que realmente
necesita para completar sus tareas
asignadas.

El crecimiento del sistema operativo
continœa con la integraci—n de nuevos
controladores. Los sistemas monol’ti-
cos construyen los controladores de
dispositivo en el nœcleo, lo que signi-
fica que un error de un controlador
puede comprometer la estabilidad de
todo el sistema. Particularmente, los
controladores de c—digo cerrado ponen
en peligro la seguridad del sistema.
Segœn Tanenbaum, la construcci—n de
un controlador de c—digo cerrado en el
nœcleo es como aceptar un paquete
sellado de un extra–o y ponerlo en la
cabina de un avi—n.

al igual que Linux no se desvanece,
tampoco Minix. La v ersi—n 3 del sis-
tema operativo Minix est‡ dise–ado
con el objetivo de crear un sistema
que sea m‡s seguro y fiable que los
sistemas POSIX comparables, y una
licencia de estilo BSD de c—digo
abierto hace de la œltima Minix una
fuerte candidata para la producci—n,
as’ como para usos educativos. Minix
incluso est‡ atrayendo la atenci—n de
algunos de los principales patrocina-
dores. La UE es ahora patrocinador del
proyecto con varios millones de euros
de financiaci—n, y Google tiene una
serie de proyectos Minix en su pro-
grama ÒSummer of CodeÓ.

Minix funciona en CPUs x86 de 32
bits, adem‡s de en diversas m‡quinas
virtuales, incluida Qemu, Xen y
VMware. El sistema operativo incluy e
un sistema X Window (X11), varios
editores (Emacs y Vi), intŽrpretes de
comandos (incluyendo bash y Zsh),
GCC, lenguajes de guiones Ð tales
como Python y Perl Ð y herramientas
de red como SSH. Poco exigente con
los recursos y un dise–o resistente a
los cuelgues convierten a Minix en
un buen candidato para sistemas
incrustados. Adem‡s, su estabilidad
superior le ha llevado al papel de
nueva promesa como sistema corta-
fuegos.

Inseguro por Dis eño
Los problemas de seguridad a los que
se enfrenta el desarrollo actual de los
sistemas operativos, incluido Win-
dows, pero tambiŽn incluyendo a
Linux, son el resultado de errores en el
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Hay muchos desarrolladores y usuarios en desacuerdo con la doctrina de T anenbaum,
mantenida durante m‡s de una dŽcada, de que hay que ser muy prudentes a la hora de
introducir extensiones en el nœcleo. La medida de T anenbaum de la complejidad razon-
able en un sistema operativo es un sistema que se puede ense–ar con un simple tŽr-
mino. La modularidad permite completar el despliegue del desarrollo de una soluci—n
pr‡cticamente en el ‡mbito de aplicaci—n de una tesis. Ejemplos de ello son las diversos
migraciones para arquitecturas de procesador , las modificaciones a Minix para virtua-
lizaci—n Xen y las aplicaciones de seguridad.

En sus memorias [3], Linus T orvalds expone sus razones para rechazar la arquitectura
micronœcleo para Linux. ÒLa teor’a detr‡s del micronœcleo fue que pod’as dividir el
nœcleo en cincuenta partes independientes y cada una de las partes es un cincuentavo
de la complejidad. Pero todo el mundo ignora el hecho de que la comunicaci—n entre las
partes es actualmente m‡s compleja que lo que era el sistema original Ð sin importar el
hecho de que las partes se mantengan insignificantesÓ. Un sistema monol’tico desorde-
nado puede ofrecer algunos beneficios de rendimiento y escalabilidad, aunque carece
de la estabilidad de un micronœcleo.

El Asunto de la Extensi—n

Figur a 1: El micronúcleo Minix encap sula mucho s subsis t emas en el espacio de usuario , inclu-

ido contr olador es, el sis t ema de archiv os y la pila de r ed. El núcleo sólo ejecut a funcione s

críticas t ales como la E/ S subyacent e, programadores y gestión de memoria.



Ar quit ect ura Transparent e
Minix es probablemente el sistema
operativo m‡s documentado que
pueda encontrarse. La principal r efe-
rencia es The Minix Book de Tanen-
baum y Woodhull [4]. En la p‡gina
principal de Minix 3 [2] se encuentr an
numerosas publicaciones sobre las
nuevas caracter’sticas y la investiga-
ci—n en curso. Minix es compatible
con el est‡ndar POSIX IEEE 1003.2-
1996, y los desarrolladores ya han
migrado muchos programas Unix a
Minix.

La Dif erencia Minix
Minix 3 es el plan de estudios de
muchas universidades, y muchas
generaciones de estudiantes han exa-
minado los pocos miles de l’neas de
c—digo de Minix y han corregido la
mayor’a de los errores. La arquitectura
microkernel implementa los controla-
dores como procesos separados en
modo usuario que no est‡n autoriza-
dos a ejecutar comandos privilegiados,
operaciones de E/S o escribir directa-
mente en memoria. En vez de eso,
estas operaciones son realizadas por
llamadas auditables al nœcleo (VŽase
la Figura 1).

Minix 3 utiliza mensajes de longitud
fija para el proceso de las comunica-
ciones. Este dise–o simplifica la
estructura del c—digo y ayuda a mitigar
el peligro de desbordamientos de
bœfer. El sistema de ficheros Minix se
ejecuta como un simple proceso de
usuario. Es f‡cil de depurar, ya que se
compone de alrededor de 8.200 l’neas
de c—digo de usuario solamente, pero
ninguna l’nea pertenece al c—digo del
nœcleo.

La fiabilidad del sistema Minix
mejora gracias a un componente inno-
vador, el servidor de reencarnaci—n, el
cual actœa como el padre de todos los
servidores y los controladores. Detecta
los bloqueos muy r‡pidamente super-
visando continuamente el funciona-
miento de los procesos cr’ticos, reini-
ciando los procesos ca’dos cuando es
necesario para mantener el sistema
funcionando.

Proyect o de Cor t afuego s
Minix
Los filtr os de paquetes son un compo-
nente del sistema en peligro de extin-

ci—n. A pesar de la excelente calidad
de la aplicaci—n Netfilter de Linux, en
el pasado han surgido una serie de
cuestiones de seguridad. Si un subsis-
tema de este tipo se ejecuta en el
nœcleo de Linux, pondr‡ en peligro la
seguridad del sistema. Bas‡ndose en la
labor del grupo Tanenbaum, la Univer-
sidad TŽcnica de Ciencias Aplicadas
de Berl’n ha migrado el amplio frame-
work de Netfilter a Minix 3 [5].

Una vez m‡s, la estabilidad de la
arquitectura micronœcleo ofrece bene-
ficios adicionales. En Linux, un ata-
cante que tenga Žxito en la provoca-
ci—n de un bloqueo Ð por ejemplo,
mediante la explotaci—n de un desbor-
damiento de bœfer en la funci—n
do_replace () Ð puede conseguir doble-
gar un fir ewall Linux. En Minix 3, un
œnico proceso de usuario puede blo-
quearse sin comprometer la seguridad
del sistema. Simplemente el servidor
de reencarnaci—n reinicia el proceso.

Las diferencias son aœn m‡s eviden-
tes si un atacante logra la ejecuci—n de
c—digo. En Minix, un proceso de usua-
rio secuestrado sigue siendo un pro-
blema, pero gracias al aislamiento el
efecto es mucho menos grave.

Incluso Micr osoft est‡ explorando
su propio sistema de micronœcleo,
llamado Singularity [6]. A unque
Minix ha jugado al juego del micr o-
nœcleo desde hace muchos a–os, su
mayor obst‡culo para estar cada vez
m‡s generalizado ha sido siempre la
falta de una licencia gratuita. Ahor a
Minix 3 se ha lanzado bajo la licencia
BSD de c—digo abierto y las extensio-

nes de servidor de seguridad est‡n
disponibles bajo la GPL [7]. Investi-
gadores de la TFH Berl’n tambiŽn
est‡n trabajando en la exploraci—n
del potencial de Minix como corta-
fuegos virtualizados. La estabilidad,
escaso consumo de recursos y un
nuevo modelo de licencia otorgan a 3
Minix 3 un fuerte potencial de cr eci-
miento, especialmente en los siste-
mas integrados. �
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RECURSOS

Figur a 2: Minix e s muy e spar t ano al lanz arlo . A pesar de ello , la v ersión 3 .1.2a incluy e una

int erf az X11 y herramient as de desarr ollo.


