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lugar de depender de una imagen de
disco prefijada.

El proyecto Cobbler [2], nacido de
Red Hat y liderado por Michael
DeHaan, reduce significativamente la
barrera existente en el aprovisiona-
miento en Linux. Cobbler es un frame-
work que abarca todo lo concerniente
al aprovisionamiento de sistemas.
Ofrece una soluci—n que aœna prerre-
quisitos como DHCP y TFTP, aporta
herramientas de gesti—n para el control
de los repositorios de software y pre-

supuesto, del sistema operativo propia-
mente dicho. El conjunto de estos pre-
rrequisitos ven’an conformando una
barrera bastante significativa para la
mayor’a de la gente.

Las tŽcnicas de aprovisionamiento
automatizado han sufrido varias trans-
formaciones durante los œltimos a–os.
El mŽtodo m‡s conocido por la mayor’a
de la gente es la generaci—n, mediante
dd, PING (Partimage is no Norton
Ghost) [1] u otr a herramienta, de una
imagen del sistema instalado, para
usarla luego cada vez que se necesite.
Por desgracia, esta soluci—n no es esca-
lable, ya que depende de un entorno
homogŽneo y no tiene en cuenta dife-
rencias funcionales ni a nivel de hard-
ware. Adem‡s, la imagen deja de ser
v‡lida pasado un tiempo Ð debido a la
constante aparici—n de actualizaciones,
la gesti—n de las im‡genes puede aca-
bar acaparando todo nuestro tiempo.
La forma m‡s consistente de aprovisio-
namiento es la instalaci—n autom‡tica
del sistema operativo cada vez, en

A l disponernos a instalar o
actualizar varias m‡quinas de
una vez, r‡pidamente nos

damos cuenta de que hacerlo manual-
mente nos hace perder mucho tiempo
innecesariamente. Adem‡s, incluso tr a-
bajando con listas de comprobaci—n, a
veces resulta casi imposible dejar todas
las m‡quinas en el mismo estado. Por
este motivo, la mayor’a de los adminis-
tradores de sistemas saben lo impor-
tante que es disponer de un buen sis-
tema de instalaciones automatizadas.

No es de extra–ar que pr‡cticamente
todos los sistemas operativos dispon-
gan de los mecanismos necesarios para
realizar instalaciones de forma autom‡-
tica. Lo que s’ es curioso es que, debido
a las necesidades de dichos sistemas, la
configuraci—n de la instalaci—n automa-
tizada suele requerir una inversi—n de
tiempo y esfuerzo considerable. En el
pasado, para realizar instalaciones
autom‡ticas se necesitaban buenas
dosis de conocimientos en redes, PXE
(Pre-eXecutable Environment) y, por
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Puerto Servicio

TCP 53 DNS

UDP 53 DNS

UDP 68 DHCP

UDP 69 TFTP

TCP 80 HTTP

UDP 25150 Remote syslog

TCP 25151 XMLRPC

TCP 25152 XMLRPC

Tabla 1: Puertos y
Servicios Necesarios



senta un framework tanto en forma de
l’nea de comandos como de interfaz
web (Figura 1).

Adem‡s de en la gesti—n de instala-
ciones f’sicas, Cobbler es muy compe-
tente ante la configuraci—n de m‡quinas
virtuales: podemos suministrar un con-
junto de m‡quinas virtuales Xen o KVM
tan f‡cilmente como si se tratase de ser-
vidores o estaciones instaladas sobre
hardware real. En este art’culo mostra-
mos c—mo configurar un sistema de
aprovisionamiento Cobbler y explica-
mos c—mo suministrar m‡quinas virtua-
les con Koan, la aplicaci—n de ayuda de
Cobbler.

Cobbler ofrece un framework para la
configuraci—n y gesti—n de:
¥ dhcpd Ð el demonio de DHCP
¥ dnsmasq Ð enmascaramiento del ser-

vicio de DNS
¥ bind Ð servidor de DNS
¥ tftpd Ð trivial file tr ansfer protocol

daemon
Al gestionar la configuraci—n de todos
los servicios, Cobbler es capaz de ejecu-
tar una red de aprovisionamiento com-
pleta desde una œnica estaci—n. Eviden-
temente, no es necesario usarlo para la
configuraci—n de cada uno de estos ser-
vicios, ya que sencillamente podemos
utilizar servidor es de DHCP y DNS
externos en caso de que ya existan. De
no haberlos, podemos usar Cobbler
para gestionar cada uno de los demo-
nios y sus configuraciones.

Aparte de facilitar la gesti—n de
dichos demonios, Cobbler ofrece un fra-
mework para hacer un mirror de la ins-
talaci—n a partir de un DVD o de un
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repositorio de Internet. Adem‡s de esto,
tambiŽn puede hacer un mirror de repo-
sitorios de terceros y mantenerlos
actualizados. En el supuesto de que el
arranque por PXE no sea posible, Cob-
bler puede generar una imagen ISO
arrancable, que proporcionar‡ al usua-
rio las mismas opciones de instalaci—n
que una m‡quina arrancada mediante
PXE.

Con un solo comando de Cobbler
podemos descargar un sistema opera-
tivo desde internet o desde un medio
—ptico de almacenamiento, configurar
Syslinux y dejar el sistema listo para su
uso. Con otro comando obtenemos
todos los paquetes de un repositorio de
actualizaciones.

La mayor’a de los comentarios que se
hacen sobre Cobbler se centran en su
facilidad de uso, pero igual de impor-

tantes son su potencia y flexibilidad.
Por ejemplo, nos permite usar peque-
–os trozos de c—digo en varios archivos
de configuraci—n. Si un trozo de c—digo
determinado tiene que estar en varios
archivos Kickstart, s—lo lo tenemos que
escribir en un archivo. El t’pico ejemplo
son las claves de SSH. Nadie quiere
andar poniendo una clave de SSH en
cada host. En lugar de limitarse a hacer
inclusiones simples, Cobbler puede
incluir el c—digo de forma din‡mica, de
manera que podemos cambiar la
configuraci—n de forma programada a
partir de la clase de m‡quina, su fun-
ci—n, su direcci—n IP, o una combina-
ci—n de todas. Este mŽtodo nos permite
tener un solo archivo Kickstart, que
incluye toda la l—gica necesaria para
emplear diferentes juegos de paquetes y
determinar los archivos de
configuraci—n de cada m‡quina a partir
de dicha l—gica. Por ejemplo, podemos
subir una clave SSH de forma progra-
mada, de manera que nuestras m‡qui-
nas destinadas a desarrollo reciban un
juego de claves y las m‡quinas destina-
das a proveer servicios de email otro
distinto.

Este ejemplo no es m‡s que una
demostraci—n simple del tipo de flexibi-
lidad que posee Cobbler. Otra de sus
funcionalidades que est‡ llamando
mucho la atenci—n es su integraci—n
con sistemas de gesti—n como Puppet.

Ins t alación de C obbler
Aunque existen paquetes de Cobbler
disponibles para Debian y Ubuntu, aœn
se encuentran en fase de desarrollo. EnFigur a 1: Cobbler incluy e una int erf az web opcional.

Figur a 2: Edit ando una plantilla Kick st ar t .
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el momento de escribir estas l’neas, una
m‡quina con Fedora 8 — 9, o con RHEL/
CentOS 4 — 5 ser’a la mejor candidata
para esta herramienta. Una vez insta-
lado el sistema operativo, ya podemos
pasar a instalar Cobbler y sus depen-
dencias. Para el resto del art’culo,
supondremos que Cobbler se usar‡
como sistema de aprovisionamiento del
tipo todo-en-uno, encargado de la ges-
ti—n de DNS y DHCP.

Est‡ disponible desde el repositorio
est‡ndar de Fedora, pero con RHEL y
CentOS tendremos que usar los reposito-
rios EPEL. Para instalarlo, intr oducimos:

yum install cobbler httpd U

dhcp bind tftp-server

Si se tiene SELinux instalado, habr‡ que
configurarlo para permitir que Cobbler
pueda servir los archivos Kickstart con-
figurados din‡micamente:

setsebool -P U

httpd_can_network_connect true

Incluyendo en /etc/cobbler/settings la
configuraci—n que sigue, Cobbler ges-
tionar‡ la configuraci—n de DNS y
DHCP del cliente de la instalaci—n. Los
valores servery next_serverest‡n rela-
cionados con el arranque por PXE y se
usan para configurar DHCP y determi-
nar quŽ m‡quinas deber’an buscar
informaci—n para el arranque. En nues-
tro ejemplo, el servidor de Cobbler
tiene la direcci—n IP 192.168.1.5:

manage_dhcp: 1
manage_dns: 1
next_server: •192.168.1.5•
server: •192.168.1.5•

En caso de que la direcci—n fuese otra,
modificar’amos la plantilla /etc/cobbler/

dhcp de forma apropiada para que con-
cuerde con la red que hayamos esco-
gido. Si no lo hiciŽsemos, las m‡quinas
tratar’an de arrancar mediante PXE a
travŽs de la direcci—n 192.168.1.5 sin
Žxito, y las m‡quinas arrancadas con la
ISO de instalaci—n por red generada por
Cobbler buscar’an los repositorios de
instalaci—n tambiŽn en 192.168.1.5.

En la plantilla /etc/cobbler/
named.template, configuramos la varia-
ble listen_on de forma que concuerde
con la direcci—n IP del servidor Cobbler.
En este paso definimos uno de los
pocos elementos de informaci—n que
Cobbler necesita para configurar bind
de modo que pueda ofrecer el servicio
de DNS, indicando en su configuraci—n
que debe escuchar en el puerto 53, que
es el est‡ndar para DNS:

listen-on por t 53 U

{ 192.168.1.5; };

En caso de estar usando un cortafue-
gos, debemos asegurarnos de abrir los
puertos que se muestran en la Tabla 1.

A por lo s B it s
Ha llegado el momento de importar la
primera distribuci—n. Cobbler nos lo

pone f‡cil, con un solo comando y tan
s—lo dos argumentos: el nombre que
asignaremos a la distribuci—n y la ubi-
caci—n de los datos de instalaci—n. Los
archivos de instalaci—n se pueden con-
seguir a travŽs de Internet o desde otro
medio de instalaci—n.

Con un DVD de instalaci—n, el
comando es tan simple como:

cobbler impor t „ name=F9 U

„mir ror=/media/dvd

En el caso de un mirror en Internet,
intr oducimos:

cobbler U

impor t - name=F9 „mirror= U

rsync://mir ror .anl.gov/ U

fedora/linux/r eleases/9/ U

Fedora/i386/

Una de las funcionalidades interesantes
de Cobbler es que aprovisiona sistemas
din‡micamente proporcionando los
paquetes m‡s actuales. Es decir, si tiene
conocimiento sobre la existencia de un
repositorio de actualizaciones, instalar‡
la œltima versi—n de los paquetes de ese
repositorio. Con esto podemos ahorrar
mucho tiempo eliminando la necesidad

01 [r oot@nalleyt61 ~]# cobbler

check

02 The following potential

pr oblems

03 were detected:

04 #0: ser vice cobbler d is not

running

05 #1: ser vice httpd is not

running

06 #2: since iptables may be

running,

07 ensur e 69, 80, 25150, and

25151 are

08 unblocked

09 #3: One or more kickstart

10 templates references default

11 passwor d •cobbler• and should

12 be changed for security

reasons

13 : /etc/cobbler/sample.ks,

14 /etc/cobbler/tipico.ks,

15 /etc/cobbler/ejemplo_fin.ks

Listado 1: Comprobaci—n Configuraci—n de Cobbler

No ha de sorprendernos que Cobbler funcione mejor con Red Hat y Fedora; despuŽs de

todo, su autor principal, Michael DeHaan, trabaja en Red Hat y contribuye con Fedora.

Por si fuera poco, Cobbler se origin— (y aœn reside) dentro de la divisi—n de T ecnolog’as

Emergentes de Red Hat. Aœn con todo, Cobbler es instalable tambiŽn en distribuciones

basadas en Debian o SUSE. Otras opciones interesantes con las que cuenta son el arran-

que de cualquier LiveCD por PXE y la actualizaci—n de firmware para dispositivos de red

de HP y Dell. En estos momentos se est‡ desarrollando el aprovisionamiento de Win-

dows, Solaris e im‡genes de disco independientes del sistema operativo.

Para todos los que no desean usar Fedora o RHEL en sus sistemas de aprovisiona-

miento, los miembros de la comunidad de Debian y Ubuntu trabajan en un paquete para

distribuciones basadas en Debian.

ÀQuŽ Pasa Si Mi Distro No Es de T ipo RH?

01 /sbin/chkconfig httpd on

02 /sbin/chkconfig dhcpd on

03 /sbin/chkconfig xinetd on

04 /sbin/chkconfig tftp on

05 /sbin/chkconfig cobbler d on

06 /sbin/ser vice httpd start

07 /sbin/ser vice dhcpd start

08 /sbin/ser vice xinetd start

09 /sbin/ser vice cobbler d start

Listado 2: Iniciando
Servicios



de actualizaciones post-instalaci—n,
sobre todo cuando ha pasado mucho
tiempo desde la liberaci—n de la distri-
buci—n. Adem‡s, no estamos limitados
a usar s—lo repositorios de actualiza-
ci—n; tambiŽn podr’amos usar f‡cil-
mente repositorios de terceros, como
uno para los paquetes OpenManagede
Dell o System Managementde HP.

Para definir un r epositorio de actuali-
zaciones utilizamos el comando repo
add, asignamos un nombre al reposito-
rio y especificamos su ubicaci—n:

cobbler repo add U

„name=F9-updates
„mirror= U

http://mir ror .anl.gov/fe
dora/linux/updates/9/i386/

Una vez definido con el anterior
comando, el verdadero contenido del
mismo se sincroniza desde el mirror en
el servidor Cobbler local con el
siguiente comando.

cobbler reposync

Para mantener en sincron’a nuestro
repositorio local necesitamos ejecutar
este comando con regularidad o auto-
matizarlo en una tarea cron. N—tese
que, en caso de haber definido varios
repositorios, con el citado comando se
sincronizar’an todos.

En una instalaci—n domŽstica debe-
mos hacer caso omiso de la siguiente
configuraci—n, pero cuando se trate de
un servidor Cobbler ejecut‡ndose en
laboratorios de gran extensi—n, o entor-
nos corporativos, querremos que las
m‡quinas instaladas apunten a los
repositorios que Cobbler almacena en
forma local. De este modo podemos
mantener un repositorio de actualiza-
ciones local y actualizar desde Žl todas
nuestras m‡quinas. El valor se define
en el archivo /etc/cobbler/settings:

yum_post_install_mir ror: 1

Cobbler emplea perfiles a la hora de
definir juegos de configuraciones. Un
perfil de Cobbler consta de una distri-
buci—n, uno o m‡s repositorios adicio-
nales y el archivo de configuraci—n de
la instalaci—n. Esta tŽcnica tan flexible
nos permite usar una misma distribu-
ci—n en mœltiples perfiles Ð cada uno
con distintos archivos de configuraci—n
para la instalaci—n. Adem‡s de aportar
flexibilidad, el mŽtodo de los perfiles,
en comparaci—n con el mŽtodo emple-
ado en los sistemas tradicionales de
aprovisionamiento de im‡genes, mini-
miza la cantidad necesaria de espacio

de almacenamiento. Un perfil para la
instalaci—n de Fedora 9 con las œltimas
actualizaciones podr’a presentar el
siguiente aspecto:

cobbler pr ofile add „ name=
Fedora9 „distro=F9 -i386
„updates=F9 -updates
„kickstar t= U

/etc/cobbler/sample.ks

N—tese que como archivo Kickstart
hemos usado sample.ks. Este archivo en
particular instala un sistema m’nimo,
pero es conveniente a–adir algunos
paquetes y posiblemente realizar algu-
nos cambios en la configuraci—n de sam-
ple.ks. El archivo sample.ks es una
buena base con la que empezar, ya que
reœne los requisitos m’nimos sobre los
que podemos ir a–adiendo cosas.

DespuŽs de haber realizado todos los
cambios al archivo /etc/cobbler/settings
(y, posiblemente, de haber usado
comandos de Cobbler), ejecutamos cob-
bler sync para que se reflejen los cam-
bios en el demonio de Cobbler:

cobbler sync

Cobbler viene tambiŽn con un meca-
nismo de comprobaci—n que se encarga
de detectar problemas de
configuraci—n, como cortafuegos blo-
queando el tr‡fico, SELinux impidiendo
el funcionamiento de Cobbler, o la no
ejecuci—n de servicios necesarios. Pode-
mos invocar dicho mecanismo con el
comando:

cobbler check
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Opci—n Descripci—n

Ñvirt-name Nombre de la m‡quina 
virtual que se va crear

Ñvirt-type Fuerza el uso de qemu/
xen/vmware

Ñvirt-ram Tama–o en megabytes

Ñvirt-bridge Nombre del dispositivo 
de bridge

Ñvirt-path Dispositivo de bloques, 
directorio a usar

Ñno-gfx No usar gr‡ficos VNC 
(Xen s—lo)

Tabla 2: Personalizaci—n
de las Opciones de Koan

Figur a 3: Un perfil as ocia una dis tribución c on un ar chiv o Kick st ar t y otr as configur aciones.

Figur a 4 : El juego c omplet o de opciones de

perfil pr oporciona un fr amework fle xible para

la personaliz ación del sis t ema vir t ual.



Debemos asegurarnos de cambiar la
contrase–a:

htdigest U

/etc/cobbler/users.digest U

•CobblerŽ cobbler

Desde la interfaz web, el administrador
del sistema puede a–adir, modificar y
eliminar distribuciones , repositorios y
perfiles.

A partir de este momento ya podemos
arrancar por PXE o desde una ISO de
instalaci—n creada por Cobbler y
comenzar una instalaci—n por red com-
pletamente automatizada.

Al grabar la ISO creada y arrancar con
ella, el usuario dispone de las mismas
opciones y funcionalidades que con el
arranque por PXE. El CD resultante
contiene toda la informaci—n necesaria
para apuntar a Cobbler y listar todos los
perfiles disponibles.

Apr ovisionamient o Vir t ual
con Koan
Koan, el asistente de Cobbler en la
parte cliente, facilita el uso de m‡qui-
nas virtuales. Una vez disponemos de
un servidor Cobbler, podemos usar
Koan para iniciar la m‡quina virtual
tras configurar autom‡ticamente nues-
tro disco virtual, la r ed, u otras funcio-
nalidades. Koan soporta Xen, KVM y
ciertas versiones de VMware.

Actualmente s—lo est‡n soportados
VMware Workstation y VMWare Server,
aunque pronto habr‡ soporte para ESX.
Con Koan ya instalado, con un solo
comando ya tenemos el aprovisiona-
miento de una m‡quina virtual:

koan „server= U

cobber .example.or g U

„virt „vir t-type=qemu U

„pr ofile=Fedora9

Este comando contactar‡ con Cobbler
para determinar las cantidades de
memoria RAM y de espacio en disco,
escribir‡ el archivo de configuraci—n,
iniciar‡ la m‡quina virtual e instalar‡ el
sistema operativo. A veces puede que
queramos cambiar valores predetermi-
nados, como la cantidad de memoria.
En la Tabla 2 se muestran algunas de
las opciones reconfigurables por Koan.

Las m‡quinas virtuales de VMWare
precisan algo m‡s de esfuerzo, pero
s—lo una l’nea m‡s. Esencialmente,
debemos definir un campo system en
Cobbler para la direcci—n MAC de la
nueva m‡quina virtual y asignar un
perfil:

cobbler system add „name=foo U

„mac=00:50:56:00:00:00 U

#en el ser vidor Clobber
koan „server= U

cobbler .example.or g U

„name=foo „virt U

„virt-type=vmware U

#en el host vmware

Como nota cautelar: VMWare requiere
que la direcci—n MAC de la m‡quina
virtual se encuentre entre
00:50:56:00:00:00 y 00:50:56:3F:FF:FF
para el correcto funcionamiento de la
red.

Conclusión
Clobber es una herramienta apta para
entornos corporativos que elimina
buena parte de los quebraderos de
cabeza inherentes a la gesti—n de siste-
mas de aprovisionamiento. Por eso no
s—lo es estupenda para los usuarios de
grandes centros de datos y clusters,
sino tambiŽn para LUGs (Grupos de
Usuarios de Linux) que deseen configu-
rar un servidor de instalaciones por red
para una install party . �

LLegados a este punto, Cobbler debe-
r’a devolvernos los resultados (Listado
1).

Los problemas nœmeros 0 y 1 (service
cobblerd is not running y service httpd
is not running , respectivamente) habr‡
que rectificarlos. El problema nœmero 2
(since iptables may be running, ensure
69, 80, 25150, and 25151 are unblocked)
lanza una alerta en caso de que iptables
se encuentre en ejecuci—n, por lo que si
los puertos necesarios est‡n abiertos, es
un problema que podemos ignorar. El
problema nœmero 3 (One or more kicks-
tart templates references default pass-
word ÔcobblerÕ and should be changed
for security reasons) aparecer‡ cuando
todos los Kickstarts de ejemplo tengan
la contrase–a de root ÔcobblerÕ. Esto
s—lo supone un problema si dichos
archivos Kickstart van a ser usados. La
contrase–a de root de cada uno de los
archivos se puede cambiar f‡cilmente.
Como suponemos que se va a usar un
œnico archivo de Kickstart, creado por
el usuario y en el que s—lo se va a espe-
cificar una contrase–a de root, podemos
ignorar tambiŽn este aviso.

Hay que iniciar y configur ar los servi-
cios que usa Cobbler para poder conti-
nuar con el arranque (ver Listado 2). El
90 por ciento de la configuraci—n de
Cobbler est‡ disponible a travŽs de la
interfaz w eb. El acceso a la misma lo
podemos habilitar cambiando la parte
[authentication] del archivo /etc/cob-
bler/modules.conf:

[authentication]
module = authn_configfile

Con eso permitiremos las conexiones a
http://192.168.1.5/cobbler/web con el
usuario cobbler y la misma contrase–a.
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[1] Partimage is not Ghost : http://ping.
windowsdream.com/

[2] Proyecto Cobbler: https://
fedorahosted.org/cobbler

[3] Documentaci—n para Kickstart: http://
fedoraproject.org/wiki/Anaconda/
Options

RECURSOS

No tener el control sobre el servicio de DHCP es un problema bastante comœn, especial-

mente en organizaciones de mayor tama–o. En algunos casos, las redes ni siquiera usan

DHCP, y algunas m‡quinas, a pesar de disponer de tarjeta de red, no soportan el arran-

que mediante PXE. Para habilitar el arranque por PXE, Cobbler necesita que DHCP suelte

varias opciones. Una de ellas es la opci—n next-server , que identifica quŽ servidor es el

que ejecuta tftpd y del que las m‡quinas pueden descargar informaci—n para el arranque

por PXE. El otro campo es el nombre de archivo que se descargar‡ del servidor tftp. Si

no pudiŽramos configurar un servidor DHCP para que proporcione estas configuracio-

nes, Cobbler siempre puede crear una peque–a ISO que contiene esencialmente la

misma informaci—n que brindar’a el arranque por PXE. Para que Cobbler genere una ISO

de instalaci—n por red introducimos:

cobbler buildiso

ÀQuŽ Pasa Si No T engo Control sobre DHCP?


