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Existen diversos programas que per-
miten a los usuarios dibujar la
estructura de la red y sus vulnerabili-

dades. Una de las herramientas m‡s popula-
res es el mapeador de red basado en el ter-
minal Nmap [1]. Muchos administr adores
valoran los an‡lisis de la estructura y seguri-
dad que realiza, aunque desafortunada-
mente s—lo ofrece unas cuantas opciones
internas para visualizar los resultados de
dichos an‡lisis.

La herramienta denominada RadialNet
[2] visualiza la estructur a de la red bas‡n-
dose en Nmap para proporcionar un gr‡-
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fico de los ordenadores de la red (Figura
1).

Ins t alación
RadialNet est‡ programado en Python, as’
que para utilizarlo hace falta un intŽrpr ete
de Python junto con los paquetes gr‡ficos
PyCairo, PyGTK y PyGObject. En Ubuntu
pueden instalarse tecleando sudo apt-get ins-
tall python-cairo python-gtk2 python-gobject.
Otras distribuciones los incluyen por
defecto. Para completar la instalaci—n s—lo
hay que ejecutar el gestor de paquetes de la
distribuci—n.

Tras descargar RadialNet 0.44 [2], puede
descomprimirse en una ventana de terminal
tecleando tar -xfvz
radial-network-0.44.tar.gz. Luego, para eje-
cutarlo, intr oducimos python radialnet.pyw.
RadialNet sirve para visualizar los resulta-
dos de los an‡lisis de Nmap (vŽase el cuadro
titulado ÒExplorando la red con NmapÓ).
Los datos deben estar en formato XML y
pueden pasarse al programa en el momento
de lanzarlo, a–adiendo el par‡metro -f
FICHERO, o interactivamente seleccionando
Open.

Comenzamos
RadialNet incluye un fichero de entrada de
ejemplo, nmap_example.xml, que se
encuentra en el subdirectorio share/sample/
y que es suficiente para realizar los experi-
mentos iniciales. Por defecto, su ordenador

RadialNet realiza un dibujo de la red, ayudando a los administradores a

identificar los agujeros de seguridad potenciales.
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Figur a 1: RadialNe t visualiz a estruct uras complejas de r ed y vulner abilidade s

pot enciale s en un in forme muy int uitiv o.

Figur a 2: Rut a desde el ordenador del aut or del ar tículo has t a

un par de servidor es web.
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WLAN. El tipo viene indicado por el icono
azul claro [2]. Los c’rculos son ordenadores
ÒrealesÓ. Aunque tambiŽn pueden aparecer
otros iconos. Un candado amarillo repre-
senta un ordenador con los puertos filtrados
y un muro rojo es un cortafuegos.

Si pulsamos con el bot—n izquierdo del
rat—n a un c’rculo o a un cuadrado, se cen-
trar‡ en la gr‡fica. Si se pulsa el bot—n dere-
cho del rat—n se abrir‡ un cuadro de di‡logo
con informaci—n detallada del nodo de red
seleccionado (Figura 3). La solapa General
muestra informaci—n general del sistema
operativo y de los interfaces de red activos.
Serviceslista los puertos abiertos y Trace-
route presenta la ruta desde localhost hasta
el nodo seleccionado. Desafortunadamente,
no se puede escalar la ventana emergente, lo
que significa que tal vez haya que despla-
zarse, independientemente de lo grande que
sea la pantalla.

El elemento de menœ Tools | Host Viewer
muestra una vista redimensionable (Figura
4) con la informaci—n detallada. El lado
izquierdo de la ventana muestra los nodos
analizados, con la informaci—n de la ven-
tana emergente a la derecha.

El gr‡fico presenta las conexiones entre
los nodos individuales, indicando las rutas
que los datos tienen que tomar desde el
localhost hasta los nodos exteriores. Si no se
encuentra disponible la informaci—n de tra-
ceroute, el camino se muestra con una l’nea
discontinua.

Visualiz ación de Opcione s
Adem‡s de los botones ya comentados,
RadialNet posee otros cuatro m‡s en la parte
derecha superior de la ventana. About
muestra el cuadro de di‡logo Acerca dede
RadialNet con la informaci—n de la licencia
del programa (GPL 2). Fullscreenconmuta

(localhost) se encontrar‡ en el centro del
gr‡fico, mostr‡ndose como un punto negro.
Los nodos coloreados muestran los disposi-
tivos analizados por Nmap. El color indica el
nœmero de puertos abiertos. Como los puer-
tos abiertos son riesgos de seguridad poten-
ciales, los ordenadores con muy pocos puer-
tos abiertos se muestran en verde. Los colo-
reados de amarillo indican un riesgo medio
en la escala, mientras que los nodos rojos
se–alan los que contienen multitud de puer-
tos abiertos. Los nodos en blanco indican los
sistemas de los que no se tiene informaci—n
de los puertos. Los cuadrados representan
los routers, switches o puntos de acceso a la

entre la vista a pantalla completa y la vista
en una ventana. El bot—n Fisheyepermite
cambiar entre una vista normal y una vista
ojo de pez. La vista ojo de pez asigna m‡s
espacio a la zona central del gr‡fico que a
los bordes del mismo, facilitando la lectura
de la informaci—n que se encuentre en el
centro de la pantalla. La barra de desplaza-
miento que aparece en la parte inferior de la
pantalla permite cambiar el aspecto de la
vista ojo de pez. La vista normal utiliza la
misma cantidad de espacio para todos los
nodos del gr‡fico.

Pulsando en Controls presenta un control
de navegaci—n en la parte derecha de la ven-
tana. Con esta herramienta, se puede hacer
zoom en el gr‡fico o conmutar entre las vis-
tas con direcciones IP o con nombres de
hosts. Cuando se desactiva el cuadro de veri-
ficaci—n address, desaparecen tambiŽn los
nombres de hosts. Puede que tambiŽn desee
probar otros par‡metros con el fichero de
ejemplo para descubrir un modo de visuali-
zaci—n que se ajuste a sus necesidades.

Conclusione s
Gracias a RadialNet, el an‡lisis de vulnerabi-
lidades y la forma de la red no quedar‡n res-
tringidas a informaci—n textual. En combina-
ci—n con Nmap, RadialNet proporciona a los
administradores una herramienta para
visualizar la red e identificar claramente los
riesgos potenciales. El œnico inconveniente
es que hay que ejecutar Nmap de forma
separada, ya que RadialNet no es capaz de
integrarse directamente con el mapeador. �

Figur a 3: Si s e pulsa el botón der echo del r atón s obre un nodo de la

red se obtiene in formación de t allada de lo s dispo sitiv os.

Figur a 4 : El Visor de Host s muestr a información de t allada de lo s nodos

analiz ados.

Antes de comenzar a explorar la red
con Nmap debemos asegurarnos de
que se encuentra instalado en el sis-
tema. En Ubuntu hay que teclear sudo
apt-get install nmap . Para otras distri-
buciones habr‡ que ejecutar el gestor
de paquetes correspondiente. Radial-
Net espera como entrada un fichero
XML, que Nmap crear‡ si se especifica
-oX NOMBREFICHERO cuando lo ejecu-
tamos. El siguiente comando

sudo nmap „tracer oute -oX U

nmap-xml -output.xml U

www.linuxuser .de U

www.linux -magazine.com

analiza los puertos abiertos en los servi-
dores web www .linuxuser .de y www .
linux-magazine.com . El par‡metro
Ñtraceroute asegura que la informa-
ci—n de la ruta se almacena en el fichero
con formato XML ( -oX nmap-xml-out-
put.xml ). Luego se puede abrir para
visualizar los resultados en RadialNet
(Figura 2).

Explorando la Red con
Nmap

[1] Sitio W eb de Nmap: http://nmap.org/

[2] Sitio W eb de RadialNet: http://www .
dca.ufrn.br/~joaomedeiros/radialnet/
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